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Vorwort 
von Wolfgang Clement 
Bundesminister für Wirtschaft und Arbeit  
für den Leitfaden Rechtskonformes E-Government 

E-Government ist eines der Instrumente, mit denen wir unserem Ziel, bürokratische Hürden 

abzubauen, die Leistungsfähigkeit unserer Unternehmen zu stärken und ihre Position im 

Standortwettbewerb zu verbessern, hoffentlich schnell näherkommen. Die Unternehmen 

profitieren von E-Government in vielerlei Hinsicht, als Produzenten, Zulieferer und Betreiber. 

Bürgerinnen und Bürger, die Online-Vernetzung mit öffentlichen Verwaltungen nutzen, 

können zunehmend auf Behördengänge verzichten; sie erhalten schnellstmögliche 

Informationen und können neue Möglichkeiten der gesellschaftliche Teilhabe nutzen.  

 

Die mit Abstand meisten Verwaltungskontakte erfolgen auf kommunaler Ebene. Dem 

„virtuellen Rathaus“ kommt folglich eine zentrale Bedeutung zu. Hiervon können auch die 

kleinen und mittleren Unternehmen profitieren. Sie sind auf präzise und rasch und leicht 

zugängliche Informationen und ganz besonders auf ein unbürokratisches und effizientes 

Verhältnis zu den öffentlichen Verwaltungen angewiesen. 

 

Mit dem Start des MEDIA@Komm-Projekts vor drei Jahren hat das Bundesministerium für Wirtschaft und Arbeit hier einen 

Schwerpunkt gesetzt. Im Rahmen dieses Vorhabens werden bis Ende des Jahres in den Modellregionen Bremen, Esslingen 

und Nürnberg virtuelle Rathäuser und virtuelle Marktplätze geschaffen und auch erprobt. Im Mittelpunkt der Arbeiten 

steht dabei der nahtlose Übergang von Information und Kommunikation in digitalen Netzen zu elektronischen Transakti-

ons- und Partizipationsprozessen.  

 

MEDIA@Komm ist das Leitprojekt der Bundesregierung für kommunales E-Government. Es ergänzt die Initiative BundOnli-

ne2005, mit der bis 2005 alle internetfähigen Dienstleistungen der Bundesverwaltung im digitalen Netz verfügbar sein 

werden. Die MEDIA@Komm-Aktivitäten, die vom elektronischen Meldewesen über das virtuelle Bauamt bis hin zur netzba-

sierten Bürgerbeteiligung bei Planungsprozessen reichen, finden zunehmend Nachahmer; Folgeinvestitionen schließen 

sich an, was sich auch auf die weitere Einführung der gesetzeskonformen elektronischen Signatur auswirkt.  

 

Dies alles verdeutlicht aber auch, dass Electronic Government nur dann wirklich Tritt fassen kann, wenn die noch nötigen 

technischen Lösungen bald gefunden sind, die Verwaltung entschlossen und ohne Berührungsängste mitwirkt und auch 

über den zugrunde liegenden Rechtsrahmen informiert ist. Hierbei wird dieser Ratgeber helfen. Er will kommunalen Ent-

scheidungsträgern und Rechtsexperten eine Orientierung über die juristischen Fragen geben, die bei kommunalen Elect-

ronic-Government-Projekten zu beachten sind, ohne die rechtliche Prüfung im Einzelfall zu ersetzen. 

 

Ich hoffe, dass der Leitfaden die Verbreitung von E-Government auf kommunaler Ebene fördert und dadurch die dringend 

notwendige Modernisierung unseres Gemeinwesens mit positiven Impulsen für den Wirtschaftsstandort Deutschland 

voranbringt. 

 

 

 
Wolfgang Clement 

Bundesminister für  

Wirtschaft und Arbeit 
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Hinweise zu Aufbau und Nutzung des Leitfadens

Der Leitfaden behandelt die rechtlichen Fragen des Electronic Government entlang des typischen Entwicklungspfades der 

kommunalen Rathäuser und an Hand der sich dabei regelmäßig stellenden Fragen. Er bietet damit sowohl eine kontinuier-

liche Begleitung während des Aufbaus eines virtuellen Rathauses als auch eine punktuelle Orientierung bei einzelnen 

Ausbaustufen oder Fragenkomplexen. 

Der Entwicklungspfad beginnt bei der Sicherung einer Domain. Er setzt sich über die strategisch bedeutsame Frage der 

zulässigen kommunalen Angebote und die u.a. angebotsabhängigen Organisationsmodelle fort bis zu den Rechtsfragen 

der Ausgestaltung der einzelnen Angebotstypen. Dabei wird nach der Darstellung übergreifender Anforderungen wieder-

um entsprechend der typischen Entwicklung unterschieden und zunächst auf die Informationsangebote und dann auf die 

Kommunikations- und Transaktionsangebote näher eingegangen. 

Die rechtssystematisch aus verschiedenen Gebieten stammenden Anforderungen (z.B. Datenschutzrecht, Kommunalrecht, 

Vergaberecht, Verwaltungsverfahrensrecht, Recht der elektronischen Signaturen) wurden jeweils unter den praxisorien-

tierten Fragestellungen gebündelt. Die Darstellung ist damit vor allem auf einen Zugriff entsprechend der Sachprobleme 

ausgerichtet. Das Stichwortverzeichnis ermöglicht allerdings auch einen hiervon abweichenden Zugriff auf einzelne 

Rechtsfragen. 

Der Leitfaden zielt auf eine Darstellung des Rechtsrahmens ab und will eine Orientierungsmöglichkeit hinsichtlich der 

auftretenden Rechtsfragen insbesondere für kommunale Entscheider sein. Im Hinblick auf die Anforderungen an die kon-

kreten Angebote der Verwaltung gilt dieser Rechtsrahmen jedoch für alle Verwaltungsebenen. Die Orientierungsfunktion 

erfordert eine Praxisorientierung, ein Mindestmaß an Übersichtlichkeit und eine Beschränkung des Umfangs. Der Leitfa-

den ist deshalb vor allem bei divergierenden Rechtslagen in den verschiedenen Ländern und in Bereichen hochdifferen-

zierter rechtlicher Anforderungen allgemeiner gehalten. Er vertieft auch keine rechtlichen Streitfragen und folgt soweit 

möglich der bestehenden Rechtsprechungspraxis. Er kann und soll deshalb insgesamt eine detaillierte, einzelfallbezogene 

Rechtsprüfung und -beratung nicht ersetzen. 

Für eine Vertiefung der datenschutzrechtlichen Fragen möchten wir auf den Leitfaden „Datenschutzgerechtes eGovern-

ment” der Datenschutzbeauftragten von Bund und Ländern verweisen, dem auch die datenschutzrechtlichen Teile dieses 

Leitfadens im wesentlichen entnommen wurden. Er kann unter www.lfd.niedersachsen.de oder www.datenschutz.de 

abgerufen werden. 
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1. Die Sicherung der städtischen Domain 

 

Für eine Präsenz im Internet muss die Kommune oder Stadt 

eine Internetadresse (Domain) bei der zuständigen Stelle 

registrieren lassen, i.d.R. die naheliegende Domain 

„www.stadtname.de“. Um auch diejenigen Nutzer zu errei-

chen, die den Namen der Stadt falsch eintippen, ist auch 

eine Registrierung des Stadtnamens mit abweichenden 

Schreibweisen sinnvoll. Für die Vergabe von Adressen mit 

dem Kürzel „.de“ ist die nichtamtliche deutsche Vergabe-

stelle DENIC e.G. zuständig (www.denic.de). Die Vergabe 

richtet sich nach dem Prioritätsprinzip, d.h. „first come, first 

serve“, unabhängig von möglichen betroffenen Rechten 

Dritter. Eine Registrierung nach dem Prioritätsprinzip ent-

faltet allerdings keine abschließend geschützte Rechtsposi-

tion für den Erst-Registrierer. Kann ein Dritter nachträglich 

ein besseres Recht geltend machen, muss der Erst-

Registrierer die Domain wieder freigeben. Ist die begehrte 

Domain www.stadtname.de bereits vergeben, kann über 

die DENIC e.G. in Erfahrung gebracht werden, wer sich für 

die Domain registriert hat.  
 

1.1 Hat die Stadt einen Anspruch auf die Do-
main „www.stadtname.de“? 

Für die Frage, ob der Stadt ein Recht an der Domain 

„www.stadtname.de“ zusteht, gibt es mittlerweile eine 

umfassende Rechtsprechung bei der sich inzwischen auch 

eine gefestigte Linie abzeichnet. Die zentrale Anspruchs-

norm ergibt sich aus dem Namensrecht des § 12 BGB, da 

Städtenamen nach dieser Vorschrift auch ohne den Zusatz 

„Stadt“ namensrechtlich geschützt sind. Dies gilt grund-

sätzlich auch für Gemeindekurzbezeichnungen. Im Hinblick 

auf den Anspruch der Stadt sind drei Fallgruppen zu un-

terscheiden: 
 

 Bei einem sog. „ Domaingrabbing“  beabsichtigt der 

Erst-Registrierer nicht die eigene Nutzung der Domain, 

sondern die Verhinderung der Nutzung durch die 

Stadt, um von der Stadt einen möglichst hohen Preis 

für die Ummeldung zu verlangen. Hier liegt in Form 

der Namensbestreitung unzweifelhaft eine Namens-

rechtsverletzung nach § 12 Bürgerliches Gesetzbuch 

(BGB) vor. 

 Hat der Erst-Registrierer die Domain frei gewählt, ohne 

selbst Namensträger zu sein, liegt eine Verletzung des 

Namensrechts nach § 12 BGB in Form der Namens-

anmaßung vor. Da der Namensschutz insbesondere 

einer Zuordnungsverwirrung entgegenwirken soll, 

wird die Verletzung eines schutzwürdigen Interesses 

des Namensberechtigten von der Rechtsprechung 

damit begründet, dass der Nutzer die Domain mit der 

Stadt verbinde bzw. hinter der Domain die offizielle 

Präsentation der Stadt erwarte und der Private selbst 

kein schutzwürdiges namensrechtliches Interesse ha-

be. 

 Ist der Erst-Registrierer selbst ebenfalls Träger des 

bürgerlichen Namens, löst die Rechtsprechung diesen 

Konflikt mittels einer Interessenabwägung zwischen 

den berechtigten Namensträgern. Hier gilt allgemein 

der Grundsatz der Priorität. Von ihm kann ausnahms-

weise zugunsten der Stadt in folgenden Fällen abge-

wichen werden: bei Domaingrabbing, aus Gründen 

des Allgemeinwohls oder bei einer überragenden Be-

kanntheit der Gebietskörperschaft. Das Vorliegen die-

ser Gesichtspunkte wurde von der Rechtsprechung bei 

Streitigkeiten zu den Domains „boos.de“, „tschirn.de“ 

oder „vallendar.de“ aber nicht angenommen. 

Abschließend kann festgehalten werden, dass die Stadt 

oder Kommune ein Recht auf die städtische Domain 

„www.stadtname.de“ gegenüber jedermann hat, dem kein 

vorrangiges Namensrecht auf diesen Namen zusteht.  

1.2 Können sich auch einzelne Behörden oder 
Teile einer Behörde auf ein Namensrecht 
berufen? 

Auf den Namensschutz können sich auch juristische Perso-

nen des öffentlichen Rechts hinsichtlich solcher Bezeich-

nungen mit Erfolg berufen, denen Kennzeichnungscha-

rakter und Bezug zur politischen Körperschaft zukom-

men. So wird z.B. Behörden oder zusammengesetzten Na-

men wie „polizeibrandenburg.de“ ein Schutz zuerkannt, 

wenn der Domainname den Eindruck erweckt, dass sich 

dahinter die entsprechende Gebietskörperschaft verbirgt. 

Denn bei einer Nutzung durch Private könnte es hier zu 

einer Zuordnungsverwirrung kommen. Die oben aufgeführ-

ten Fallgruppen sind auf diesen Fall übertragbar. 
 

1.3 Besteht auch ein Anspruch auf eine Do-
main, die den Stadtnamen nur als Teil ent-
hält? 

Zu dieser Frage findet sich noch keine gefestigte Recht-

sprechung. Ein kürzlich ergangenes Urteil des OLG Düssel-
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dorf, das sich auf „www.duisburg-info.de“ bezog, hat einen 

Anspruch der Stadt Duisburg abgelehnt. Der Entscheidung 

liegt die Annahme des Gerichts zugrunde, dass der Verkehr 

nicht davon ausgehe, dass sämtliche Domains, die einen 

Städtenamen enthalten, von der Stadt oder mit Zustim-

mung der Stadt gehalten werden. Dies liege zwar nahe bei 

Domains, die ausschließlich aus der Bezeichnung 

„www.stadtname.de“ oder mit dem Zusatz „Gemeinde“ 

oder „Stadt“ gebildet sind. Bei anderen Zusätzen (z.B. 

„www.stadtname-info.de“) komme es aber darauf an, wie 

der Verkehr die Gesamtbezeichnung verstehe.  
 

1.4 Was kann bei einer Verletzung des Na-
mensrechts unternommen werden? 

Der Anspruch der Kommune oder Stadt zielt bei einer Na-

mensrechtsverletzung nach § 12 BGB auf die Beseitigung 

des bestehenden Zustandes und beinhaltet daher zum 

einen die Freigabe der Domain gegenüber der DENIC e.G. 

und zum anderen die Unterlassung der Nutzung der 

Domain durch den Nichtberechtigten zu eigenen Zwecken. 

Um möglichst einen zeitaufwendigen Rechtsstreit zu ver-

meiden, sollte in einem ersten Schritt eine begründete 

Abmahnung an den Nichtberechtigten gerichtet werden, 

in dem unter Angabe einer Frist die Freigabe gegenüber 

der DENIC e.G. und die Unterlassung der Nutzung verlangt 

wird. Ist dieser nicht bereit, die Domain freizugeben, bleibt 

der Gerichtsweg in Form der Leistungsklage mit Unterlas-

sungs- und Beseitigungsantrag. 

Sind der Kommune oder Stadt bereits Kosten und Aufwen-

dungen entstanden, kann sie dafür gem. § 823 Abs. 1 i.V.m. 

§ 1004 BGB Schadensersatz verlangen, im Falle des „Do-

maingrabbings“ zusätzlich aus § 826 BGB wegen sittenwid-

riger Behinderung. 

Es bietet sich in bestimmten dringlichen Fällen auch an, das 

Verfahren im Wege des einstweiligen Rechtsschutzes 

durchzuführen, um den Zustand schnellstmöglich zu been-

den. Nach §§ 935 f. Zivilprozessordnung (ZPO) muss dabei 

die erhöhte Dringlichkeit der Entscheidung dargelegt wer-

den. 

Um die Anspruchsdurchsetzung nicht zu gefährden und 

eine Übertragung der Domain durch den Erst-Registrierer 

auf einen Dritten zu verhindern, sollte ein sog. „ Dispute-

Eintrag“  bei der DENIC e.G. gestellt werden. Für diesen 

Antrag hält die DENIC e.G. nähere Informationen und ein 

entsprechendes Online-Formular bereit. Als Anhaltspunkt 

für ein Recht an dem Domainnamen reicht nach Angaben 

der DENIC e.G. die Verwendung des entsprechenden Brief-

kopfes der Gemeinde. Der Dispute-Eintrag endet mit der 

Beendigung der Auseinandersetzung um die Domain oder 

spätestens ein Jahr nach Antragstellung. 
 

1.5 Was ist bei anderen Top-Level-Domains 
zu beachten? 

Als verfügbare Top-Level-Domains ohne Landesbezug 

existieren zum Beispiel die Endungen „.info“, „.net“, und 

„.org“. Ihre Verwaltung erfolgt über die Internet Corporati-

on for Assigned Names and Numbers (ICANN), die jeweils 

nationale Registrierungsstellen für die Vergabe der Do-

mains akkreditiert hat. Nähere Informationen sind abzuru-

fen unter www.icann.org. Im Hinblick auf einen namens-

rechtlichen Anspruch der Stadt auf eine städtische Domain 

mit den Endungen „.info“, „.net“ und „.org“ vgl. 1.1. 

Als Alternative zu einem gerichtlichen Verfahren, z.B. im 

Hinblick auf die Domain „www.stadtname.net“, besteht bei 

diesen Domains unter bestimmten festgelegten Vorausset-

zungen auch die Möglichkeit des sog. ICANN-

Schiedsverfahrens, das bei allen von der ICANN anerkann-

ten Schlichtungsstellen durchgeführt werden kann (z.B. bei 

der World Intellectual Property Organisation in Genf: 

www.wipo.org). Ein Schiedsverfahren geht bei einem inter-

nationalen Bezug der Streitigkeit in der Regel wesentlich 

schneller und ist kostengünstiger als ein gerichtliches Ver-

fahren. 

 
 

Weiterführende Literatur und Rechtsprechung:  
Allgemein zum Domainrecht bei Gebietskörperschaften: Kröger/Köhn, 
Kommunales Namensrecht im Internet, in: Kröger (Hrsg.), Internetstrate-
gien für Kommunen, 2001, S. 395ff.; Rath-Glawatz, Die Namen von kom-
munalen Verwaltungseinheiten im Titel von Medienangeboten, AfP 
2002, S. 115ff. Zum Namensrecht von Behörden/Behördenteilen: LG 
Hannover, K&R 2001, S. 652 („verteidigungsministerium.de“). Zum Na-
mensschutz von Gemeindekurzbezeichnungen: LG Düsseldorf, Urt v. 
16.01.2002, Akz. 2 a O 172/01, JurPC Web-Dok. 398/2002. Zu Domains, 
die den Stadtnamen nur als Teil enthalten: OLG Rostock, K&R 2000, S. 303; 
OLG Düsseldorf, Urt. v. 15.Januar 2002, Akz. 20 U 76/01. 
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2. Portalangebote der Stadt 

 
2.1 Welche Angebote auf dem Portal sind 

kommunalwirtschaftsrechtlich zuläs-
sig? 

Bei der Planung eines städtischen Internetauftritts stellt 

sich zunächst die Frage, welche Portalangebote die 

Kommune oder Stadt überhaupt selbst anbieten darf. 

Dies wird nachfolgend behandelt. Anschließend stellt 

sich die Frage, welche rechtlichen Vorgaben sie bei der 

Erfüllung grundsätzlich zulässiger Leistungen beachten 

muss. Vergleiche dazu 5 und 6. 
 

2.1.1 Was sind die zu beachtenden Vorgaben? 

Den zentralen Maßstab für die Zulässigkeit von Internet-

angeboten auf kommunaler Ebene bilden die sog. 

„ Wirtschaftsklauseln“  in den Gemeindeordnungen 

(vgl.: § 107 GO NW, Art. 87 GO Bay, § 102 GO Ba-Wü, § 

100 GO Bbg, § 121 HGO, § 68 KV M-V, § 108 NGO, § 85 

GO Rh-Pf, § 108 Saarl. KSVG, § 95 SächsGemO, § 116 GO 

LSA, § 101 GO S-H, § 71 ThürKO). Die Wirtschaftsklauseln 

finden unabhängig von einer bestimmten Rechtsform 

sowohl bei einem Betrieb des Portals in einer öffentlich-

rechtlichen Organisationsform als auch bei einem Be-

trieb in einer privatrechtlichen Organisationsform mit 

städtischer Beteiligung Anwendung. Sie begrenzen aber 

fast durchweg nur eine wirtschaftliche Betätigung. 

Darunter versteht man im Allgemeinen das Herstellen, 

Anbieten oder Verteilen von Gütern oder Dienstleistun-

gen am Markt, die ihrer Art nach auch von einem Priva-

ten mit der Absicht der Gewinnerzielung erbracht wer-

den können (vgl. z.B. Legaldefinitionen in § 107 Abs. 1 

S.2 GO NW, ähnlich § 100 Abs.1 GO Bbg). Daneben wer-

den in der Regel gewisse Bereiche vom Gesetz ausdrück-

lich als nichtwirtschaftlich privilegiert.   

Soweit eine wirtschaftliche Betätigung vorliegt, müssen 

regelmäßig drei Voraussetzungen für ihre Zulässigkeit 

erfüllt sein: 
 

 Ein öffentlicher Zweck rechtfertigt oder erfordert 

die Betätigung; 

 Die Betätigung steht nach Art und Umfang in einem 

angemessenen Verhältnis zu der Leistungsfähig-

keit der Gemeinde und zum voraussichtlichen Be-

darf; 

 Der öffentliche Zweck kann nicht besser und wirt-

schaftlicher (” einfache Subsidiaritätsklausel” ) 

bzw. ebenso gut und wirtschaftlich (”verschärfte 

Subsidiaritätsklausel” ) durch einen anderen er-

füllt werden. Die meisten Gemeindeordnungen 

enthalten die einfache Subsidiaritätsklausel, nur in 

jenen von Mecklenburg-Vorpommern, Rheinland-

Pfalz, Bayern, Brandenburg und Thüringen findet 

sich die verschärfte. Teilweise werden einige Berei-

che (vgl. z.B.: § 107 Abs. 1 Nr. 3 GO NW) oder die 

kommunale Daseinsvorsorge insgesamt (vgl. z.B. § 

71 Abs.1 Nr.4 ThürKO, § 102 Abs. 1 Nr. 3 GO Ba-Wü, 

Art. 87 Abs. 1 Nr. 4 GO Bay) ausdrücklich vom An-

wendungsbereich der Subsidiaritätsklausel ausge-

nommen.   

Im Hinblick auf die Auslegung dieser Voraussetzungen 

wird den Gemeinden von der verwaltungsgerichtlichen 

Rechtsprechung regelmäßig ein weiter Beurteilungs-

spielraum zugestanden. Insbesondere die Bestimmung 

des öffentlichen Zwecks stellt sich faktisch daher als eine 

Frage sachgerechter Kommunalpolitik dar, deren Be-

antwortung in starkem Maße von Zweckmäßigkeitser-

wägungen bestimmt wird. Allerdings sollte die Ent-

scheidung für ein Tätigwerden grundsätzlich unter An-

gabe von Gründen nachvollziehbar und transparent 

gemacht werden. In einigen Ländern sehen die Gemein-

deordnungen sogar vor, dass vor der Entscheidung über 

ein städtisches Tätigwerden optional ein Markterkun-

dungsverfahren (vgl. z.B. § 71 Abs. 1 Ziff. 4 ThürKO), bzw. 

verpflichtend eine Marktanalyse (§ 107 Abs. 5 GO NW) 

durchgeführt, bzw. Vergleichsberechnungen angestellt 

(§ 100 Abs. 3 Satz 2 GO Bbg) werden.  

Soweit die Organisationsform unter Beachtung des 

Grundsatzes der Wirtschaftlichkeit und Sparsamkeit 

gewählt wurde (vgl. S. 23), ergeben sich für Art und Um-

fang der Betätigung im Verhältnis zu Leistungsfähigkeit 

und Bedarf der Gemeinde regelmäßig keine Probleme. 

Die ganz herrschende Meinung lässt auch Randnutzun-

gen bei zulässigen öffentlichen Betätigungen zur wirt-

schaftlichen Ausnutzung freier Kapazitäten zu, selbst 

wenn diese nicht unmittelbar einem öffentlichen Zweck 

dienen. Voraussetzung ist allerdings, dass es sich aus 

Wirtschaftlichkeitsgesichtspunkten nur um kapazitäts-

auslastende Tätigkeitserweiterungen handelt, denen 

eine untergeordnete Nebenfunktion zukommt und kei-

ne zusätzlichen Kapazitäten aufgebaut werden müssen.  

Insgesamt divergieren die einzelnen Vorgaben für die 

Zulässigkeit einer staatlichen Betätigung in den Ge-

meindeordnungen. Im Einzelfall können sich aus den 
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konkreten landesrechtlichen Vorschriften daher Abwei-

chungen von den hier dargestellten Ergebnissen erge-

ben.  

Die Rechtsprechung hat sich mit der Problematik der 

kommunalwirtschaftsrechtlichen Zulässigkeit von städti-

schen Internetportalen bisher noch nicht beschäftigt. Im 

Einzelnen sind die Grenzen, die sich aus den Wirtschafts-

klauseln ergeben daher noch unklar. Ist eine Tätigkeit 

den Kommunen selbst nicht erlaubt oder gibt es erheb-

liche Zweifel an der Zulässigkeit, besteht die Möglich-

keit, ein entsprechendes fremdes Angebot in den Auf-

tritt unter „www.stadtname.de“ zu integrieren, so dass 

es als Angebot fremder Dienstleistungen zu qualifizieren 

ist. Die Auswahl der privaten Partner muss dabei grund-

sätzlich unter dem Gesichtspunkt der Chancengleichheit 

nach Vergabegrundsätzen erfolgen. 

Nach der Rechtsprechung des Bundesgerichtshofes 

können privatwirtschaftliche Mitbewerber über das 

Wettbewerbsrecht nicht das „Ob“ der wirtschaftlichen 

Betätigung, also den Marktzutritt der Kommunen ver-

hindern. Wohl aber unterliegt das „Wie“ der kommuna-

len Tätigkeit dem Wettbewerbsrecht, so dass diesbezüg-

liche Verstöße auch von privaten Mitbewerbern gericht-

lich geltend gemacht werden können. 
 

2.1.2 Welche Informationsangebote sind zuläs-
sig? 

Kennzeichen des Angebots von Informationsdienstleis-

tungen (vgl. S. 56) über das städtische Portal ist zum 

einen die Übernahme von technischen und inhaltlichen 

Hilfsfunktionen durch die Stadt (technischer ”Intermedi-

är”) und zum anderen die nutzer- und mehrwertorien-

tierte zentrale Bündelung der regionalen Informations-

dienstleistungen. Dabei sind unterschiedliche Fall-

gruppen einer Bündelung und Verselbständigung zu 

unterscheiden. Die erste Fallgruppe bildet die aus-

schließliche Bündelung aller Informationsangebote der 

Stadtverwaltung durch die Verwaltung selbst auf einem 

Portal (z.B. „www.stadtname.de“). Für die zweite Fall-

gruppe werden zusätzlich Informationsangebote aus-

gegliederter und im kommunalen Besitz befindlicher 

Einrichtungen und Unternehmen auf dem Portal integ-

riert. Bei der dritten Fallgruppe wird die Bündelung 

dieser Informationsangebote organisatorisch verselb-

ständigt. Bei der vierten Fallgruppe werden zusätzlich 

Informationsangebote privater Dritter oder über private 

Dritte in einzelne Angebote auf dem Portal integriert. 

Die fünfte Fallgruppe bildet schließlich die Bündelung 

aller regionalen Informationsangebote auf einem zentra-

len städtischen Portal ab. 
 

Warum sind Informationsangebote über die Verwaltung 

zulässig? 
 

Zulässig ist grundsätzlich die Bündelung von Informati-

onsangeboten über die Verwaltung und von ausgeglie-

derten im kommunalen Besitz befindlicher Einrichtun-

gen und Unternehmen. 
 

Bei der Bündelung der Informationsangebote über die 

Stadtverwaltung (z.B. Öffnungszeiten der Ämter, In-

formationen über beizubringende Unterlagen, Informa-

tionen über Gemeinderatstätigkeit, Selbstdarstellung 

der Stadt), die sie bei der Erfüllung ihrer Aufgaben un-

mittelbar unterstützen (1. Fallgruppe) liegt schon keine 

wirtschaftliche Betätigung vor. Die Informationsangebo-

te, die die Verwaltungstätigkeit unmittelbar unterstüt-

zen, werden regelmäßig nicht als Tätigkeit ”am Markt” 

angesehen. Ferner verfolgt die hier nur über das neue 

Medium wahrgenommene Öffentlichkeitsarbeit einen 

öffentlichen Zweck.  

Zulässig ist auch die Integration von Informationsan-

geboten über ausgegliederte im kommunalen Besitz 

befindliche Einrichtungen und Unternehmen (2. Fall-

gruppe). Dazu gehören z.B. die Integration von Informa-

tionen städtischer Theater, Informationen zum öffentli-

chen Personennahverkehr, Informationen zu öffentli-

chen Bibliotheken und Informationen zu Volkshochschu-

len. Handelt es sich um bloße Eigenbedarfsdeckung



Rechtskonformes  E-Government_____________________________________________________________________________________ 

 

16

Abbildung 1: Zulässigkeit von Informationsangeboten 
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liegt mangels Tätigkeit am Markt regelmäßig schon 

keine wirtschaftliche Betätigung vor.  

 

 An der Zulässigkeit ändert sich auch nichts, soweit die 

Betätigung in Form eines Hilfsbetriebes (z.B. Eigenbe-

trieb, Eigengesellschaft) verselbständigt wurde (3. 

Fallgruppe). Teilweise wird in den Gemeindeordnun-

gen aber auch schon ausdrücklich eine verselbständig-

te Bündelung von inhaltlichen und technischen Hilfs-

tätigkeiten, die ausschließlich den gemeindlichen Ei-

genbedarf decken, als nichtwirtschaftliche Betätigung 

privilegiert.  
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Was ist bei der Integration von privaten Informationen im 

Bereich der Daseinsvorsorge zu beachten? 
 

Werden private Informationsangebote im Sinne der 4. 

Fallgruppe im Rahmen von Rubriken integriert, die zu den 

traditionellen Daseinsvorsorgebereichen gehören (z.B. 

Kultur, Soziales und Sport bei Veranstaltungskalendern, 

Vereinsregistern), liegt jedenfalls regelmäßig ein öffentli-

cher Zweck vor (z.B. ein kulturfördernder Zweck durch die 

Erhaltung des Interesses und der Teilhabe der Einwohner 

am kulturellen Leben). Einige Stimmen gehen auch bereits 

davon aus, dass - soweit in den Gemeindeordnungen ent-

halten- eine Privilegierung als nichtwirtschaftliche Einrich-

tungen auf den Gebieten Erziehung, Bildung, Kultur, Sozia-

les, Sport und Erholung angenommen werden kann. Aller-

dings ist diese Einordnung zweifelhaft, da es sich hier nur 

um inhaltliche und technische Hilfstätigkeiten für reale 

Einrichtungen handelt und diese Hilfstätigkeiten nur für die 

Eigenbedarfsdeckung als nicht wirtschaftlich eingeordnet 

sind.  

Mit Blick auf die Subsidiaritätsklausel ist zu unterscheiden: 

Soweit die Subsidiaritätsklausel ausdrücklich den Bereich 

der Daseinsvorsorge privilegiert, sind auf dieser Ebene 

auch unterstützende Hilfstätigkeiten davon umfasst, so 

dass die Einbindung Dritter in diesen Bereichen grundsätz-

lich zulässig ist. Soweit die „ einfache”  Subsidiaritätsklau-

sel Anwendung findet, ist ebenfalls von einer Zulässigkeit 

auszugehen, wenn keine Anhaltspunkte bestehen, dass 

Private die Leistungen wirtschaftlicher oder besser erfüllen 

können. Soweit allerdings die ” verschärfte”  Subsidiari-

tätsklausel Anwendung findet, ist die Zulässigkeit proble-

matisch. Es kommt auf eine Betrachtung des Einzelfalles an, 

warum die öffentliche Hand die Aktivitäten besser oder 

wirtschaftlicher erfüllen kann. Für eine Rechtfertigung sind 

bei der Abwägung insbesondere folgende bedarfsorientier-

te Kriterien einzubeziehen: 
 

 Strukturelle Rahmenbedingungen der Gemeinde 

(z.B. Sozialstruktur der Einwohner; Bedarf an kulturel-

ler, sozialer, sportlicher Förderung); 

 bestehende oder potenzielle vergleichbare Angebo-

te auf dem Markt Auswirkungen auf die regionale 

Wirtschaft, Vorgaben des Mittelstandsförderungsge-

setzes; 

 Dauerhaftigkeit und Zuverlässigkeit der Leistungs-

erbringung.  

Von einer Zulässigkeit ist auszugehen, wenn nicht ausrei-

chend vergleichbare Angebote auf dem Markt bestehen 

bzw. diese auch nicht zu erwarten sind und/oder die Ange-

bote den daseinsvorsorgeorientierten Bedarf der Einwoh-

ner im Sinne einer gleichmäßigen und dauerhaften Versor-

gung nicht gleichwertig befriedigen können bzw. könnten. 
 

Was ist bei der Integration von sonstigen Dienstleistern 

und Wirtschaftsunternehmen zu beachten? 
 

Werden Informationen über sonstige Dienstleister und 

Wirtschaftsunternehmen (z.B. Branchenverzeichnis) oder 

für den Bereich Tourismus (z.B. Hotel- und Gaststättenfüh-

rer) integriert (4. Fallgruppe), handelt es sich um eine 

wirtschaftliche Betätigung.  

Ein öffentlicher Zweck wird für diese Angebote regelmä-

ßig in der kommunalen Wirtschaftsförderung (z.B. Standort-

förderung, Bestandspflege) gesehen. Zudem wird vielfach 

hervorgehoben, dass die Internetpräsenz der regionalen 

Unternehmen für diese zunehmend eine existenzielle Be-

deutung einnimmt, um sich in vollem Umfang am wirt-

schaftlichen Leben beteiligen zu können.  

Entscheidende Bedeutung kommt wiederum einer Recht-

fertigung unter Hinzuziehung der konkreten Subsidiaritäts-

klauseln zu. Soweit die Subsidiaritätsklausel ausdrücklich 

den Bereich der Daseinsvorsorge privilegiert, ist umstrit-

ten, ob die Wirtschaftsförderung als infrastrukturfördernde 

Maßnahme ebenfalls zum Bereich der Daseinsvorsorge 

zählt. Anhaltspunkte kann die konkrete Gesetzesbegrün-

dung zu den entsprechenden Subsidiaritätsklauseln geben. 

Soweit die „ einfache”  Subsidiaritätsklausel Anwendung 

findet, ist von einer Zulässigkeit auszugehen, wenn keine 

Anhaltspunkte bestehen, dass Private die Leistungen wirt-

schaftlicher oder besser erfüllen können. Soweit die „ ver-

schärfte”  Subsidiaritätsklausel Anwendung findet, ist die 

Zulässigkeit problematisch. Es kommt auf eine Betrachtung 

des Einzelfalles an, warum die öffentliche Hand die Aktivitä-

ten besser oder wirtschaftlicher erfüllen kann. Für eine 

Rechtfertigung sind bei der Abwägung die bereits oben 

benannten Kriterien hinzuzuziehen. Als strukturelle Rah-

menbedingungen der Gemeinde sind dabei insbesondere 

auch die Wirtschaftsstruktur zu berücksichtigen. Von einer 

Zulässigkeit ist dann z.B. auszugehen, wenn es sich um eine 

strukturschwache Region handelt und nicht ausreichend 

vergleichbare Angebote auf dem Markt bestehen, über die 

sich die regionale Wirtschafts- und Touristikunternehmen 

dauerhaft präsentieren können und der Aufbau eines sol-

chen Angebots auch nicht zu erwarten ist. 
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Was ist bei der zentralen Bündelung aller regionalen In-

formationsdienstleistungen zu beachten? 
 

Soweit entsprechend der 5. Fallgruppe die Bündelung 

aller regionalen Informationsdienstleistungen über ein 

zentrales Portal angestrebt wird, ist die Zulässigkeit eben-

falls nicht eindeutig. Ein öffentlicher Zweck könnte unter 

Berücksichtigung der verschiedenen einzeln verfolgten 

öffentlichen Zwecke in der lokalen, dem Handlungsraum 

des Bürgers entsprechenden Bündelung gesehen werden, 

die in der von Unübersichtlichkeit geprägten Portalland-

schaft immer wichtiger werden und zusätzlich in der Si-

cherstellung der breiten Teilhabe der Bürger über einen 

diskriminierungsfreien Zugang zu den Informationen. Re-

gelmäßig soll das Abbild der realen Stadt im Netz der Ge-

fahr entgegenwirken, dass das herkömmliche Stadtbild im 

neuen Strukturgefüge des Internet verschwindet.  

Für eine Rechtfertigung im Rahmen der Subsidiaritäts-

klauseln sind bei der Abwägung die bereits für die einzel-

nen Angebote benannten bedarfsorientierten Kriterien 

einzubeziehen. Soweit sich aber schon im Rahmen der 

einzelnen Informationsrubriken eine Legitimation des städ-

tischen Angebots ergeben hat (vgl. S. 17), dürfte auch die 

Bündelung aller regionalen Informationsangebote zuläs-

sig sein. Eine eindeutige Rechtslage besteht aber noch 

nicht. Regelmäßig wird eine Einzelfallprüfung notwendig 

sein. 
 

2.1.3 Welche Kommunikationsangebote sind zuläs-
sig? 

Zulässig sind Kommunikationsangebote (vgl. näher S. 59), 

die sich unmittelbar auf die Aufgaben der Verwaltung be-

ziehen (z.B. Beteiligung am Planfeststellungsverfahren, 

Beteiligung an Rechtsetzungsverfahren). Die Verwaltung 

unterstützt damit ihre originären staatlichen Aufgaben und 

handelt nicht wirtschaftlich.  

Die Zulässigkeit bedarf aber näherer Prüfung, wenn: 
 

 das Kommunikationsangebot keinerlei spezifischen 

Bezug mehr zu den Aufgaben der Verwaltung auf-

weist (z.B. allgemeines Chatforum). Für eine Rechtfer-

tigung ist dann zu unterscheiden: Soweit in einigen 

Gemeindeordnungen Einrichtungen auf den Gebieten 

Kultur, Bildung und Soziales als nicht wirtschaftlich 

privilegiert werden, dürfte eine Einordnung als eine 

solche privilegierte Einrichtung nahe liegen. Soweit 

dies nicht der Fall ist, kann für die rechtliche Einord-

nung auf die Ausführungen zu Informationsangeboten 

in diesen traditionellen Bereichen der Daseinsvorsorge 

verwiesen werden (vgl. S. 17); 

 ihm eine meinungsbildende Relevanz zukommt. Das 

Angebot darf keinesfalls rundfunkähnlichen Charakter 

haben. Solange das Angebot aber nicht rundfunkähn-

lich wird, sondern z.B. aus moderierten Chatforen (vgl. 

zu Chatforen auch S. 63) besteht, ist verfassungsrecht-

lich nicht von einer grundsätzlichen Unzulässigkeit 

wegen des in Art. 5 Abs. 1 Grundgesetz (GG) veranker-

ten Gebots staatsferner, gesellschaftlicher Willensbil-

dung auszugehen. Im Vordergrund steht hier vielmehr 

die organisatorische Ausgestaltung solcher Angebote 

der Verwaltung im Sinne einer Neutralitätssicherung 

der Moderation. 

2.1.4 Welche Transaktionsangebote sind zulässig? 

Zulässig ist das Angebot aller Transaktionen (vgl. zu Trans-

aktionsangeboten näher S. 65), die die Aufgaben der Ver-

waltung und ihrer ausgelagerten kommunalen Einrichtun-

gen und Unternehmen unterstützen. Insofern handelt es 

sich lediglich um eine dem technischen Wandel angepasste 

neue Form der Leistungsabwicklung. Sie stellt grundsätz-

lich keine wirtschaftliche Betätigung dar.  

Soweit auch private Dienstleister Transaktionen über das 

Portal abwickeln wollen, ist die Verwaltung nicht selbst 

Anbieter dieser Transaktionen, sondern stellt allenfalls 

Mehrwertdienste bereit, um eine Transaktionsabwicklung 

zwischen Anbieter und Abnehmer zu erleichtern (z.B. Ver-

schlüsselungsdienste, Paymentserver). Im Hinblick auf die 

Zulässigkeit des Angebots solcher Mehrwertdienste vgl S. 

18. 
 

2.1.5 Sind Mehrwertdienste zulässig? 

Zulässig sind Mehrwertdienste (z.B. Paymentserver, Ver-

schlüsselungsdienste, Ausgabe von E-Mails z.B. Na-

me@stadtname.de), die ausschließlich für die Gemeinde 

selbst und ihre ausgegliederten Einrichtungen zur Verfü-

gung gestellt werden. 

Die Zulässigkeit bedarf näherer Prüfung, soweit diese 

Mehrwertdienste auch Dritten zur Verfügung gestellt wer-

den. Ein Angebot ist nur dann als nicht wirtschaftlich und 
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deshalb bereits zulässig zu qualifizieren, wenn es aus-

schließlich den Bedarf der Gemeinde selbst und ausgeglie-

derter gemeindlicher Einrichtungen und Unternehmen 

befriedigt. Hier kann nicht von einer zulässigen Randnut-

zung ausgegangen werden, soweit das Angebot solcher 

Mehrwertdienste vom Umfang grundsätzlich nicht nur 

vorhandene, sondern auch neue Kapazitäten bindet. Es ist 

schon nicht eindeutig, ob diese Dienste durch einen öf-

fentlichen Zweck legitimiert sind. Unzulässig wäre, den 

öffentlichen Zweck nur in der Einnahmeerzielung über 

Entgelte oder Provisionen zu sehen (z.B. Provision für jede 

Transaktion bei Nutzung des Payment-Servers). Es muss 

also ein anderer Zweck vorliegen, warum das Angebot 

dieser Dienstleistungen dem Wohl der Gemeinde dient. Für 

das Angebot von technischen Mehrwertdiensten für private 

Dienstleister wird dieser in der kommunalen Wirtschafts-

förderung gesehen. Für das Angebot von E-Mail-Diensten 

wird der öffentliche Zweck teilweise mit der Förderung des 

Internet und bildungspolitischen Aspekten begründet. 

Nahe liegender ist allerdings, den öffentlichen Zweck in der 

Stärkung der Identifikation mit der Gemeinde zu sehen.  

Mit Blick auf die Subsidiaritätsklausel bedarf es einer 

gesonderten Rechtfertigung. Für die Kriterien kann auf die 

Ausführungen zum Angebot von Informationsdienstleis-

tungen unter Integration sonstiger Dienstleister und Wirt-

schaftsunternehmen Bezug genommen werden (vgl. S. 17). 

Berücksichtigt werden müssen auch die Auswirkungen auf 

privatwirtschaftliche Anbieter solcher Dienste. Die Recht-

fertigung der Ausgabe von E-Mails dürfte vor dem Hinter-

grund des großen Angebots an kostenlosen E-Mail-

Accounts problematisch sein. Im Hinblick auf die sonsti-

gen technischen Mehrwertdienste kann insbesondere in 

strukturschwachen Städten unter bestimmten Vorausset-

zungen von einer Zulässigkeit ausgegangen werden. Dies 

ist z.B. der Fall, wenn nicht ausreichend vergleichbare ande-

re regionale Portale auf dem Markt bestehen, auf die die 

regionalen Anbieter für die Abwicklung von Transaktionen 

über das Internet zurückgreifen können und ein solches 

Angebot in naher Zukunft auch nicht zu erwarten ist.  
 

2.1.6 Ist Werbung auf den Portalseiten zulässig? 

Eine wichtige Frage ist, inwieweit die Kommunen über den 

Verkauf von Werbeflächen auf den Portalseiten Einnahmen 

erzielen können. Grundsätzlich sind den Kommunen zwar 

alle Betätigungen verwehrt, die der ausschließlichen Erzie-

lung von Einnahmen dienen, ohne dass ein öffentlicher 

Zweck gegeben ist. Zulässig sind aber Randnutzungen, 

soweit es sich aus Wirtschaftlichkeitsgesichtspunkten nur 

um kapazitätsauslastende Tätigkeitserweiterungen handelt, 

denen eine untergeordnete Nebenfunktion zukommt und 

keine zusätzlichen Kapazitäten aufgebaut werden müssen. 

Dies gilt selbst dann, wenn diese nicht unmittelbar einem 

öffentlichen Zweck dienen.  

Der Verkauf von Werbeflächen kann grundsätzlich solchen 

zulässigen Randnutzungen zugeordnet werden, da ihm 

eine untergeordnete Nebenfunktion zukommt. Es sind aber 

auch Wettbewerbswirkungen zu berücksichtigen sowie der 

Grundsatz, dass die öffentliche Wirtschaftstätigkeit privat-

wirtschaftliches Engagement nicht erdrosseln und den 

Bestand des Wettbewerbs nicht gefährden darf. Im Hinblick 

auf das „Wie“ der Integration der Werbung ist neben dem 

Wettbewerbsrecht - soweit es sich um Mediendienste han-

delt - dann insbesondere das Trennungsgebot des § 13 

Mediendienstestaatsvertrag (MDStV) zu beachten. 
 

2.1.7 Unter welchen Voraussetzungen können über-
regionale private Angebote integriert werden? 

Zulässig ist die punktuelle und untergeordnete Einbin-

dung von einzelnen Angeboten aus benachbarten Kom-

munen (z.B. Theaterplan).  

Unzulässig ist aber die umfassende Präsentation von 

Anbietern aus fremden Kommunen auf dem Portal, um das 

Stadtportal gezielt über den gemeindlichen Wirkungsbe 

reich zu erweitern und auch Fremdeinwohner als Zielgrup-

pe anzusprechen (”überregionaler Marktplatz”). Eine räum-

liche Beschränkung des Wirkungsfeldes der Gemeinden 

ergibt sich aus der verfassungsrechtlichen Begrenzung des 

kommunalen Selbstverwaltungsrechts (Art. 28 Abs. 2 GG) 

auf die „Angelegenheiten der örtlichen Gemeinschaft“. Sinn 

und Zweck der ”Wirtschaftsklauseln” ist es, die Gemeinden 

vor einer überdehnten -dem Bedarf und der Leistungsfä-

higkeit der Gemeinde nicht mehr entsprechenden- unter-

nehmerischen Tätigkeit zu schützen. Vordergründiges Ziel 

muss daher bei jeder Handlung sein, die speziellen Bedürf-

nisse und Interessen der Gemeindeeinwohner zu befriedi-

gen.  
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Weiterführende Literatur und Rechtsprechung:  
Zur Anwendbarkeit des § 1 UWG: BGH, NVwZ 2002, S. 1141. Allgemein zu 
den Voraussetzungen der Wirtschaftsklauseln: Schink, Wirtschaftliche 
Betätigung kommunaler Unternehmen, NVwZ 2002, S. 129ff. Zur Zulässig-
keit von Kommunen im Internet: Holznagel/Temme, in: Hoeren/Sieber 
(Hrsg.), Handbuch Multimedia-Recht, 1999, Teil 26 Kommunen im Internet; 
Erhard, Die Zulässigkeit kommunaler Internetaktivitäten, 2002. Zur Zuläs-
sigkeit von Werbung: Kittler, Die öffentliche Hand als Werbeträger im 
Internet, NJW 2000, S. 122ff.; BGH, GRUR 1973, S. 530. Zur Zulässigkeit von 
meinungsbildungsrelevanten Angeboten: Ladeur, Verfassungsrechtliche 
Fragen regierungsamtlicher Öffentlichkeitsarbeit und öffentlicher Wirt-
schaftstätigkeit im Internet, DÖV 2002, S. 1ff. Zur örtlichen Begrenzung: 
Gern, Wirtschaftliche Betätigung der Gemeinden außerhalb des Gemein-
degebiets, NJW 2002, S. 2593ff; Kühling, Verfassungs- und kommunalrecht-
liche Probleme grenzüberschreitender Wirtschaftsbetätigung der Gemein-
den, NJW 2001, S. 177ff. 
 

2.2 Kann die Verwaltung selbst Aufgaben 
nach SigG/ SigV wahrnehmen? 

§ 4 Abs. 5 Signaturgesetz (SigG) ermöglicht es der Verwal-

tung als Registrierungsstelle aufzutreten. Nach dieser 

Vorschrift können Zertifizierungsdiensteanbieter Aufgaben 

an Dritte übertragen, wenn sie diese in ihr gesetzeskonfor-

mes Sicherheitskonzept einbeziehen. Dritte im Sinne der 

Vorschrift sind hierbei alle, die Teilaufgaben übernehmen 

können, also auch Behörden.  

Die Verwaltung könnte nach dem SigG sogar als Zertifizie-

rungsdienstleister tätig werden: Denn auch wenn SigG und 

SigV grundsätzlich von einer privatwirtschaftlichen Erbrin-

gung der Zertifizierung durch private Dienstleister ausge-

hen (Marktmodell), enthalten sie keine Vorgaben, die 

diese Tätigkeit öffentlichen Stellen ausdrücklich verwehren 

würden. Praktisch käme aber wohl allenfalls in Betracht, 

dass die Stadt für ihre eigenen Bedürfnisse als Zertifizie-

rungsdiensteanbieter tätig wird (”Mitarbeitersignaturen”). 

Aufgrund des technischen und wirtschaftlichen Aufwandes 

dürfte darüber hinaus wohl nur ein sog. „ virtuelles Trust-

center”  in Betracht kommen, das unter dem Namen der 

Behörde tätig, technisch aber von einem Dritten betrieben 

wird. 

Soweit die Verwaltung solche Tätigkeiten aufnimmt, muss 

sie aber auch die Vorschriften des Kommunalwirtschafts-

rechts beachten. Hier entsprechen die Grenzen der Zuläs-

sigkeit im Ausgangspunkt denen für Mehrwertdienste auf 

den Portalen (vgl. S. 18). Als legitimierender öffentlicher 

Zweck ist aber ergänzend auch die Förderung der Online-

Kommunikation mit der Gemeinde zu berücksichtigen. 

Dazu gehört insbesondere auch die Möglichkeit, gegen-

über den Bürgern auf geeignete Angaben in den Zertifika-

ten hinzuweisen (vgl. dazu näher S. 85). 
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3. Organisationsformen für städtische Portale

Teil einer Gesamtstrategie muss auch die Wahl einer ge-

eigneten und ggf. verselbständigten Organisationsform 

sein. Dabei geht es um die Frage der organisatorischen 

Ausgestaltung der Gesamtverantwortlichkeit für den Auf-

bau und Betrieb des Online-Gesamtangebots, unabhängig 

davon, wer die Aufgaben letztlich tatsächlich ausführt 

(”make or buy”). Die Verantwortlichkeit umfasst dabei re-

gelmäßig neben dem Betrieb des Portals auch den Aufbau 

der notwendigen technischen Infrastruktur (technische 

Plattform).  

Als Ausgangspunkt stehen Städten für den Betrieb ihrer 

Internetportale (als Teil der Leistungsverwaltung) unter-

schiedliche rechtliche Formentypen des öffentlichen und 

des privaten Rechts zur Verfügung unter denen sie im 

Rahmen ihrer Selbstverwaltung grundsätzlich frei wählen 

können. In Betracht kommt der Betrieb in öffentlich-

rechtlicher Organisationsform (vgl. S. 24), in privatrechtli-

cher Organisationsform mit kommunaler Beteiligung (vgl. 

S. 24), ein vollständig privater Betrieb (vgl. S. 32) oder eine 

Organisationsform unter Berücksichtigung interkommuna-

ler Zusammenarbeit (vgl. S. 34). 

Die Wahl des konkreten Organisationsmodells hängt von 

Zweckmäßigkeits- und Rechtsmäßigkeitserwägungen 

ab.  

Im Rahmen der Zweckmäßigkeitserwägungen ist zu-

nächst über die strategische Ausrichtung des Portals zu 

entscheiden. Grundsätzlich kommen zwei strategische 

Grundtypen in Frage: Die ”virtuelle Stadt” oder die Be-

schränkung auf das ”virtuelle Rathaus”:  
 

 Bei der „virtuellen Stadt“  soll ein zentrales Portal 

(i.d.R. „www.stadtname.de“) die gesamte „virtuelle 

Stadt“ abbilden und damit nutzerorientiert als Zugang 

zu sämtlichen öffentlichen, privaten und non-profit-

Dienstleistungen der Stadt fungieren.  

 Bei dem „ virtuellen Rathaus”  beschränkt sich die 

Verantwortlichkeit der Stadt bewusst auf Angebote 

der Verwaltung und kommunaler Einrichtungen.  

Wenn das von der Stadt betriebene Portal nur dem Eigen-

bedarf der Stadt und kommunaler Einrichtungen als Prä-

sentationsplattform dienen soll, kommt auch eine öffent-

lich-rechtliche Organisationsform in Betracht. Je stärker 

aber eine ganzheitliche Lösung unter Integration Privater 

im Vordergrund steht, um so mehr liegt die Verselbstän-

digung des Betriebs des Portals in einer privatrechtlichen 

Organisationsform ggf. unter Einbindung Privater bzw. 

einen vollständig privaten Betrieb.  

Aufgrund der sehr unterschiedlichen Ausgangsbedingun-

gen (Größe, Umfeld, Wirtschaftsstruktur) bei Kommunen 

und Städten kommt es für die Wahl der geeigneten Organi-

sationsform immer auf eine konkrete Betrachtung des 

Einzelfalles an. 

Im Rahmen der Zweckmäßigkeitserwägungen sind insbe-

sondere folgende Gesichtspunkte beachtlich: 
 

 Finanzielle Ressourcen: Dabei spricht die Finanz-

knappheit tendenziell für die Einbindung Privater bzw. 

eine vollständige Privatisierung oder für eine inter-

kommunale Zusammenarbeit; 

 Steuerungsmöglichkeiten: Sie sprechen tendenziell 

bei einem reinen Verwaltungsbetrieb für eine öffent-

lich-rechtliche Organisationsform und bei der Einbe-

ziehung Privater für eine Organisationsform mit Betei-

ligung der Verwaltung;  

 Flexibilität: Sie spricht tendenziell für private Organi-

sationsformen; 

 Image/Politik : Diese Motive können mit unterschied-

licher Zielrichtung eingesetzt werden. 

Spezifische politische, verwaltungswissenschaftliche und 

betriebswirtschaftliche Zweckmäßigkeitserwägungen wer-

den im Folgenden nur soweit berücksichtigt, wie sie recht-

lich relevant sind.  

Maßstab der hier allein behandelten Rechtmäßigkeitser-

wägungen sind insbesondere die Gemeindeordnungen 

und spezielle weitere Landesgesetze, die neben allgemei-

nen Vorgaben vor allem des Gesellschafts- und Vergabe-

rechts zu berücksichtigen sind.  

Dabei ist zu beachten, dass das Landesrecht zum Teil stark 

divergiert und an dieser Stelle nicht auf alle Besonderheiten 

eingegangen werden kann. Die folgende Darstellung er-

möglicht aber eine Grundorientierung. Für den konkreten 

Einzelfall sind immer die speziellen landesrechtlichen Vor-

schriften hinzuzuziehen. 
 
Weiterführende Literatur:  
Allgemein zur Organisation kommunaler Aufgaben: Henneke (Hrsg.), Orga-
nisation kommunaler Aufgabenerfüllung, 1998. Zur Organisation der 
virtuellen Stadt: Eifert/Stapel-Schulz, Organisation der virtuellen Stadt in 
Public Private Partnership, ZögU 2002, S. 277ff.  
Praxisbeispiele:  
Für die unterschiedlichen Konzepte der virtuellen Stadt und des virtuellen 
Rathauses vgl. Stapel-Schulz/Eifert (Hrsg.), Organisations- und Kooperati-
onstypen kommunaler Internetauftritte, Arbeitspapier aus der Begleitfor-
schung zum Städtewettbewerb Multimedia MEDIA@Komm, S. 16ff. (abzu-
rufen unter www.mediakomm.net). 
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3.1 Welche allgemeinen Grundsätze sind bei 
der Auswahl einer Organisationsform zu 
beachten? 

Kommunen haben bei der Organisationswahl allgemeine 

Rechtspflichten zu beachten. Für die Länder sind die Vor-

gaben in den jeweiligen Haushaltsordnungen der Länder 

und für die kommunale Ebene durch zahlreiche Vorschrif-

ten in den Gemeindeordnungen und Gemeindehaushalts-

verordnungen der Länder konkretisiert. Sie lassen sich aber 

auch verfassungsrechtlich zurückführen. 

Bei allen Handlungen und damit auch bei der Auswahl 

zwischen verschiedenen Handlungs- und Finanzierungsal-

ternativen müssen sich Städte und Kommunen an den 

Grundsatz der Wirtschaftlichkeit und Sparsamkeit hal-

ten. Dieser Grundsatz gibt vor, dass auch im Rahmen von 

Organisationswahlentscheidungen die jeweils günstigste 

Relation zwischen dem verfolgten Zweck und den einge-

setzten Mitteln anzustreben ist. Es ist also diejenige Organi-

sationsform zu wählen, die bei geringstem Aufwand den 

größtmöglichen Erfolg verspricht (Wirtschaftlichkeit) oder 

jedenfalls den angestrebten Erfolg mit dem relativ gerings-

ten Aufwand erzielt (Sparsamkeit). Neben der Auswahl 

einer konkreten Organisationsform ist dabei insbesondere 

für kleine und wirtschaftsschwache Kommunen auch die 

Möglichkeit einer interkommunalen Zusammenarbeit ein-

zubeziehen. 

Darüber hinaus muss außerdem beachtet werden, dass die 

Aktivitäten so zu planen sind, dass eine stetige Erfüllung 

der Aufgaben gesichert ist (z.B. Art. 61 Abs.1 GO Bay, § 77 

Abs.1 GO Ba-Wü; §109 GO NW). Die Haushaltsgrundsätze 

setzen somit eine vorausschauende, an der Leistungsfähig-

keit und dem Bedarf der Gemeinde orientierte Planung 

voraus. Bei einem Betrieb in öffentlich-rechtlicher Organisa-

tionsform kann selbst für eine dauerhafte Leistungsfähig-

keit gesorgt werden, bei einem Betrieb mit privater Beteili-

gung (vgl. S. 24) oder einem vollständig privatem Betrieb 

(vgl. S. 32) ist die dauerhafte Leistungserbringung durch 

vertragliche Instrumente besonders sicherzustellen (vgl. S. 

30 und S. 31 bzw. S. 33). 

Als Grundlage einer objektiven Beurteilung dienen grund-

sätzlich im Vorwege durchgeführte angemessene Wirt-

schaftlichkeitsuntersuchungen (vgl. §§ 6 Abs.2 HGrG, 7 

Abs. 2 BHO/LHO). In einigen Gemeindeordnungen wird dies 

näher präzisiert, in dem sie die ausdrückliche Pflicht enthal-

ten, Vergleichsberechnungen vorzunehmen (z.B. § 100 Abs. 

3 GO Bbg), bzw. eine Analyse über die Vor- und Nachteile 

der öffentlichen und der privatrechtlichen Organisations-

form für den konkreten Einzelfall zu erstellen. Dabei sind 

z.B. die organisatorischen, personalwirtschaftlichen, mit-

bestimmungs- und gleichstellungsrechtlichen sowie die 

wirtschaftlichen, finanziellen, haftungsrechtlichen und 

steuerlichen Unterschiede und die Auswirkungen auf den 

kommunalen Haushalt sowie die Entgeltgestaltung gegen-

überzustellen (vgl. z.B. § 123 GO LSA, § 92 Abs.1 GO Rh-Pf).  

Teilweise enthalten die Gemeindeordnungen aber auch 

weitere konkrete Vorgaben, die im Hinblick auf den Abwä-

gungsvorgang zu berücksichtigen sind. So werden in eini-

gen Ländern beispielsweise an die Wahl einer privaten 

Rechtsform zusätzliche Voraussetzungen gekoppelt und 

die Gründung eines privaten Unternehmens darf nur erfol-

gen, wenn sich unter Abwägung der Vor- und Nachteile die 

Aufgabenerfüllung im Gegensatz zu sonstigen Organisati-

onsformen des öffentlichen Rechts (z.B. Eigenbetrieb) als 

wirtschaftlicher (§ 109 Abs.1 Nr.1 NGO) bzw. besser (§ 73 

Abs.1 Nr.2 ThürKO, § 117 Abs.1 Nr.1 GO LSA) darstellt. 

Im Hinblick auf das Abwägungsergebnis kommt den Städ-

ten und Gemeinden grundsätzlich ein Beurteilungsspiel-

raum zu, so dass in das Ergebnis immer auch z.B. planeri-

sche, finanzpolitische und sonstige Erwägungen der 

Zweckmäßigkeit einfließen können. Wegen der großen 

Unsicherheiten über die Entwicklung des Internetsektors ist 

regelmäßig ein weiter Beurteilungsspielraum anzunehmen. 

Die Entscheidung über die Verselbständigung des Betriebs 

des Portals und die nähere Art und Ausgestaltung der Or-

ganisationsform bedarf grundsätzlich eines Beschlusses 

durch den Gemeinderat. Grundlage des Beschlusses ist 

entsprechend der konkreten kommunalwirtschaftlichen 

Vorgaben eine an den örtlichen Bedürfnissen und der Leis-

tungsfähigkeit der Gemeinde ausgerichtete Begründung, 

warum die konkrete Organisationsform gewählt wurde. 

Ferner ist die Aufsichtsbehörde einzubeziehen. Soweit vor 

der Entscheidung des Gemeinderates ausdrücklich die 

Erstellung einer Analyse vorgesehen ist, muss diese der 

Aufsichtsbehörde vor der Entscheidung des Gemeinderats 

vorgelegt werden (vgl. z.B. § 123 Abs.1 S.3 GO LSA, § 92 

Abs.1 S.2 GO Rh-Pf; § 102 SächsGemO). Ansonsten ist die 

Entscheidung des Gemeinderats vor Vollzug der Maßnah-

me der Aufsichtsbehörde anzuzeigen. (vgl. z.B. § 115 GO 

NW). 
 
Weiterführende Literatur:  
Gern, Deutsches Kommunalrecht, 2. Aufl. 1997, Rnr. 659ff. 
 



Rechtskonformes  E-Government____________________________________________________________________________________ 
 

 

24

3.2 Was ist bei einer öffentlich-rechtlichen 
Organisationsform zu bedenken? 

Soweit sich die Stadt für eine öffentlich-rechtliche Organi-

sationsform entscheidet, stehen als unselbständige öffent-

lich-rechtliche Organisationsformen insbesondere die For-

men des Eigenbetriebs und des Regiebetriebs zur Verfü-

gung. Sie bringen ein unterschiedliches Maß an relativer 

rechtlicher Verselbständigung zum Ausdruck.  

Der Regiebetrieb ist derjenige Organisationstyp, der sich 

am engsten an die Gemeindeverwaltung anlehnt. Für ihn 

existieren keine speziellen Vorgaben, sondern es gelten die 

allgemeinen gemeinderechtlichen Bestimmungen. Regie-

betriebe eignen sich primär, um den gemeindlichen Eigen-

bedarf zu befriedigen und kommen wohl nur bei einem 

reinen Verwaltungsportal in Betracht. 

Der Eigenbetrieb stellt die Normalform des unselbständi-

gen wirtschaftlichen Unternehmens der Kommune dar. Er 

bietet als ebenfalls rechtlich unselbständige Organisations-

form den Vorteil, einer wirtschaftlichen Betriebsführung bei 

gleichzeitiger bestehender Einfluss- und Steuerungsmög-

lichkeiten durch Rat und Verwaltung der Gemeinde. Die 

städtischen Portalaktivitäten erfüllen die prinzipielle Vor-

aussetzung für die Gründung eines Eigenbetriebes, da sie 

auf einen dauerhaften Betrieb gerichtet sind und nach Art 

und Umfang der Tätigkeit eine selbständige Wirtschaftsfüh-

rung rechtfertigen.  

Nähere Vorgaben für die Gründung und Ausgestaltung des 

Eigenbetriebs ergeben sich aus dem speziellen Eigenbe-

triebsrecht.  

Im Einzelfall können die Gemeindeordnungen weitere 

Sonderformen vorsehen, wie z.B. in Bayern die weiterge-

hende Verselbständigung in Form des selbständigen Kom-

munalunternehmens als Anstalt des öffentlichen Rechts 

(vgl. nähere Vorgaben in Art. 89 ff. GO Bay).  
 
 
Weiterführende Literatur:  
Cronauge, Kommunale Unternehmen, 4. Aufl. 2002; Gern, Kommunalrecht, 
2. Aufl. 1997, Rnr. 741 ff; Zeiß, Das Recht der gemeindlichen Eigenbetriebe, 
4. Aufl. 1993. 
Praxisbeispiel für einen Eigenbetrieb:  
Hagener Betrieb für Informationstechnologie (HABIT), vgl. 
http://vrhagen.stadt-hagen.de. 
 
 

3.3 Was ist bei einer privatrechtlichen Organi-
sationsform mit städtischer Beteiligung zu 
bedenken? 

Entscheidet sich die Stadt für einen privaten Betrieb, 

kommt für die Organisation des Internetportals aufgrund 

der in den Gemeindeordnungen enthaltenen zwingenden 

Haftungsbegrenzung regelmäßig nur eine GmbH, 

GmbH&Co. KG oder AG in Betracht. Nur als Sonderfall 

kann bei nichtwirtschaftlicher Ausrichtung des Portals und 

zur Einbindung Dritter auch die Gründung eines gemein-

nützigen Vereins erwägenswert sein (vgl. näher S. 32).  

Erforderlich ist damit regelmäßig die Gründung einer pri-

vatrechtlichen Gesellschaft und die Übertragung der 

städtischen Domain auf die Gesellschaft, meist im Rahmen 

eines gesonderten Betreibervertrags. Die näheren Gestal-

tungsmöglichkeiten richten sich nach den jeweiligen all-

gemeinen gesellschaftsrechtlichen Vorgaben. Hieraus er-

gibt sich auch der Vorteil der GmbH und GmbH&Co. KG 

gegenüber einer Aktiengesellschaft, der in der leichteren 

Gründung und der flexibleren Sicherstellung der Einfluss-

rechte der Gemeinde besteht. Aufgrund ihrer Praxisrele-

vanz beziehen sich die folgenden Ausführungen daher 

ausschließlich auf die GmbH und GmbH&Co. 

Ist die Stadt alleiniger Träger der Gesellschaft, spricht man 

von einer Eigengesellschaft. Allerdings spielen im Rahmen 

der Portaltätigkeiten der Städte aufgrund der eigenen Res-

sourcenknappheit weniger Eigengesellschaften, als viel-

mehr Beteiligungsgesellschaften unter Einbindung Privater 

(gemischtwirtschaftliche Unternehmen) eine Rolle. Für 

beide Gesellschaftstypen enthalten die Gemeindeordnun-

gen grundsätzlich dieselben speziellen Vorgaben, die im 

Folgenden behandelt werden.  
 

3.3.1 Was ist bei der Gründung eines gemischt wirt-
schaftlichen Unternehmens zu beden ken? 

Von einem gemischtwirtschaftlichen Unternehmen wird 

gesprochen, wenn an einer Gesellschaft sowohl die öffent-

liche Hand als auch Private beteiligt sind. Aus Sicht der 

öffentlichen Hand ist diese Option interessant, da insbe-

sondere privates Kapital und Know How mit eingebunden 

werden kann und die feste gesellschaftsrechtliche Verbin-

dung über einen langen Zeitraum Planungssicherheit 

bringt.  
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Es existieren grundsätzlich keine Vorgaben, wie hoch der 

Anteil der öffentlichen Hand an dem Unternehmen sein 

muss. Vielmehr sind auch Minderheitsbeteiligungen zuläs-

sig. Allerdings müssen dabei die sich für die kommunale 

Ebene aus den Gemeindeordnungen ergebenden Pflichten 

zur angemessenen Einflusssicherung beachtet werden. 

Dabei sind insbesondere die Schwellen des gesellschafts-

rechtlichen Minderheitenschutzes zu berücksichtigen. 

Private Akteure halten bei einem gemischtwirtschaftlichen 

Unternehmen aus steuerlichen Gründen teilweise die 

Rechtsform der GmbH&Co. KG im Vergleich zu einer 

GmbH für attraktiver. Sie erlaubt es den privaten Partnern 

zunächst zu erwartende Verluste mit anderweitig anfallen-

den Gewinnen zu verrechnen und so Steuervorteile zu 

erzielen.  
 

Was ist bei der Auswahl der privaten Partner zu beachten?  
 

Entscheidet sich die Kommune für einen Betrieb des Portals 

in der Rechtsform eines gemischtwirtschaftlichen Unter-

nehmens, müssen in einem ersten Schritt geeignete private 

Partner gefunden werden. Solche Partner können aus viel-

fältigen Branchen kommen (z.B. IT-Dienstleister, Kreditinsti-

tute, Presseunternehmen). Für die Auswahl ist das Verga-

berecht zu berücksichtigen.  
 

Wann ist Vergaberecht anzuwenden?  
 

Das Vergaberecht bezweckt bei einem Beschaffungsvor-

gang der öffentlichen Hand aus Gründen der Chancenge-

rechtigkeit die Auswahl der privaten Partner unter Beach-

tung von Wettbewerbs- und insbesondere Preisgesichts-

punkten.  

Der Anwendungsbereich des Vergaberechts erstreckt sich 

auf öffentliche Aufträge, d.h. entgeltliche Verträge der 

öffentlichen Hand, die Liefer-, Bau- oder Dienstleistungen 

zum Gegenstand haben (vgl. auch § 99 GWB). Insgesamt 

bestehen im Hinblick auf die Reichweite und Vorgaben des 

Vergaberechts mangels gefestigter Rechtsprechung noch 

große Unsicherheiten, so dass es immer auf eine Betrach-

tung des Einzelfalles ankommt. Da eine Verletzung des 

Vergaberechts in der Regel die Nichtigkeit des Vertrages 

mit sich bringt, sollte daher in Zweifelsfällen immer das 

Vergaberecht beachtet werden.  

Betrachtet man ausschließlich die Gründung des ge-

mischtwirtschaftlichen Unternehmens selbst, so fehlt es 

grundsätzlich an einem öffentlichen Auftrag in Form eines 

”Beschaffungsvorgangs” und damit an einer Anwendbar-

keit des Vergaberechts. Wird das gemischtwirtschaftliche 

Unternehmen aber als Mittel gegründet, um diesem den 

Betrieb des Portals zu übertragen und die Gründung mit 

einer konkreten Auftragserteilung verknüpft, kommt eine 

Anwendbarkeit des Vergaberechts grundsätzlich in Be-

tracht kommt.  
 

Wann kann eine Ausnahme von der Anwendbarkeit des 

Vergaberechts vorliegen? 
 

Ausnahmen von der Anwendbarkeit des Vergaberechts 

können sich nur dann ergeben wenn es sich um ein so 

genanntes ”Inhouse-Geschäft” handelt oder die Einord-

nung als eine so genannte Dienstleistungskonzession nahe 

liegt.   
 

 Von einem Inhouse-Geschäft spricht man, wenn die 

Stadt über die beauftragte Gesellschaft eine Kontrolle  

 ausübt und die Gesellschaft quasi als „Dienststelle” des 

öffentlichen Auftraggebers anzusehen ist, so dass die 

Beauftragung damit einem internen Organisationsakt 

gleicht. Bei welcher Beteiligungshöhe der öffentlichen 

Hand an dem gemischtwirtschaftlichen Unternehmen 

dies der Fall ist und wie die Kontrollrechte dafür im 

Einzelnen ausgestaltet sein müssen, bedarf einer Be-

trachtung des Einzelfalls. In jedem Fall muss eine sehr 

enge Anbindung bestehen. In Zweifelsfällen ist eine 

Anwendbarkeit des Vergaberechts anzuerkennen.  

 Die Übertragung des Internetportal-Betriebs auf das 

gemischtwirtschaftliche Unternehmen verbindet in 

der Regel das Angebot der Verwaltung an das private 

Unternehmen, die ihr zugeordnete Domain (i.d.R. 

„www.stadtname.de“) zu nutzen mit dessen Verpflich-

tung, festgelegte gemeinwohlorientierte Leistungen 

zu erbringen. Dies legt eine Einordnung als eine so 

genannte Dienstleistungskonzession nahe, die bei der 

Erfüllung einer im Allgemeininteresse liegenden Auf-

gabe nach überwiegender Ansicht nicht unter das 

Vergaberecht fällt. Hier übernimmt der Betreiber die 

Leistungen grundsätzlich in eigener Verantwortung 

und auf eigenes wirtschaftliches Risiko, ohne dass er 

ein direktes Entgelt vom öffentlichen Auftraggeber er-

hält. Dabei ist eine teilweise Gegenleistung, die hier in 

der Domain-Übertragung besteht, grundsätzlich un-

schädlich. Steht allerdings die Domain-Vergabe als 

Preis der Verwaltung im Vordergrund oder sind von 

der Verwaltung zusätzliche Entgelte zu entrichten, so 

ist das Vergaberecht anzuwenden. In Zweifelsfällen 
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sollte wiederum das Vergaberecht Anwendung finden. 

Auch bei Abschluss von Verträgen, die eine Dienstleis-

tungskonzession zum Gegenstand haben, muss die 

Vergabe im Übrigen in nicht-diskriminierender und 

transparenter Form erfolgen.  

 

Was ist bei der Organisation des Vergabeverfahrens zu 

bedenken? 
 

Das Vergabeverfahren ist ein komplexer Vorgang, der die 

Stadt in ihren Kompetenzen ggf. überfordert. In diesen 

Fällen ist die Unterstützung durch einen (externen) Fach-

spezialisten ratsam und zulässig. Nach der gängigen Recht-

sprechung muss bei der Hilfe durch sachkundige Dritte 

aber gewährleistet sein, dass es sich letztlich weiter um 

eine eigenverantwortliche Entscheidung des öffentlichen 

Auftraggebers handelt und der Dritte weder unmittelbar 

noch mittelbar ein eigenes Interesse am Ergebnis des Ver-

gabeverfahrens hat.  

Soweit externer privater Sachverstand (z.B. durch eine Con-

sulting-Firma) hinzugezogen werden soll, ist eine Anwend-

barkeit des Vergaberechts auf die Unterstützungsleistung 

grundsätzlich gegeben und damit in der Regel eine Aus-

schreibung zur Ausschreibung erforderlich (vgl. zur sog. 

„Bagatellbeschaffung“ S. 26). 

Soweit Unternehmen für den Auftraggeber vor Einleitung 

des Vergabeverfahrens bereits Vorarbeiten geleistet haben, 

ist eine Beteiligung dieser sog. Projektanten im anschlie-

ßenden Vergabeverfahren problematisch. Ein Ausschluss 

vom Wettbewerb eines solchen Unternehmens kommt in 

Betracht, wenn dem Unternehmen durch die Beteiligung an 

Planungs- und sonstigen Vorarbeiten Kenntnisse zuge-

wachsen sind, die ihm einen Wettbewerbsvorsprung vor 

seinen Wettbewerbern sichern. Es ist aber möglich, Infor-

mationsvorsprünge abzubauen, in dem die Verdingungs-

unterlagen einschließlich der Leistungsbeschreibung so 

gestaltet werden, dass die im Rahmen der Vorbereitung 

erlangten Kenntnisse allen zugänglich gemacht werden. 

Soweit Mitarbeiter der Kommune oder Stadt mit der Aus-

schreibung betraut werden, ist unter Berücksichtigung des 

Gleichbehandlungsgrundsatzes und Neutralitätsgebots 

sicherzustellen, dass bei ihnen kein Interessenkonflikt 

besteht (vgl. auch § 16 Vergabeverordnung (VgV).  
 

 

 

 

Welche vergaberechtlichen Vorgaben sind zu beachten?   
 

Soweit das Vergaberecht Anwendung findet, muss zu-

nächst geklärt werden, welche vergaberechtlichen Vorga-

ben Anwendung finden. Dabei ist nach dem Schwellen-

wert des Auftrags zu unterscheiden. In der Regel wird es 

sich bei der Beauftragung eines gemischtwirtschaftlichen 

Unternehmens mit dem Betrieb des Portals um ein Leis-

tungsvolumen oberhalb des Schwellenwertes in Höhe von 

Euro 200.000  handeln (für den niedrigeren Schwellenwert 

bei Aufträgen des Bundes vgl. § 2 Nr. 2 VgV. Anwendbar ist 

dann der 4. Teil des Gesetzes gegen Wettbewerbsbe-

schränkungen (GWB), die VgV und der 2. Abschnitt der 

Verdingungsordnung für Leistungen –ausgenommen Bau-

leistungen Teil A (VOL/A). Es bedarf danach einer europa-

weiten Ausschreibung im Amtsblatt der Europäischen Ge-

meinschaften. 

Soweit es sich im Einzelfall doch um ein Auftragsvolumen 

unterhalb dieses Schwellenwertes handelt (z.B. bei der 

Ausschreibung zur Ausschreibung), bleiben die allgemei-

nen haushaltsrechtlichen Bestimmungen anwendbar. So 

bestimmt § 30 des Haushaltsgrundsätzegesetzes: ”Dem 

Abschluss von Verträgen über Lieferungen und Leistungen 

muss eine öffentliche Ausschreibung vorausgehen, sofern 

nicht die Natur des Geschäfts oder besondere Umstände 

eine Ausnahme rechtfertigen.” Entsprechende Bestimmun-

gen finden sich in den Haushaltsordnungen der Gemein-

den (z.B. § 31 der GemHVO NW, § 31 GemHVO Ba-Wü, § 29 

GemHVO M-V). Eine Anwendbarkeit der VOL/A ergibt sich 

hier nur, soweit Land und Kommunen durch haushalts-

rechtliche Vorschriften zur Anwendung verpflichtet sind. 

Auf Landesebene liegen entsprechende Erlasse vor, wäh-

rend für die kommunale Ebene die VOL/A teilweise aus-

drücklich für anwendbar erklärt worden sind (vgl. § 29 

GmHVO M-V), teilweise aber auch nicht. Allerdings haben 

auch viele Gemeinden durch innerdienstliche Anweisungen 

selbst sichergestellt, dass die VOL/A bei der Vergabe be-

rücksichtigt wird. Für einen öffentlichen Auftrag unterhalb 

des Schwellenwertes reicht eine nationale Ausschreibung. 
 

Welche Verfahrensart des Vergaberechts ist anzuwenden? 
 

Das Vergaberecht unterscheidet zwischen dem offenen, 

nicht offenen und Verhandlungsverfahren. Das offene 

Verfahren richtet sich an eine unbeschränkte Zahl von 

Unternehmen und stellt aus Wettbewerbsgesichtspunkten 

den Grundsatz dar. Es kann nur dann umgangen werden, 

wenn ein Ausnahmetatbestand die Anwendbarkeit einer 
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anderen Verfahrensart zulässt. Soweit die Kommune oder 

Stadt daher von diesem Verfahren abweichen will, sollte sie 

sich intensiv mit der Anwendbarkeit der Verfahrensart be-

schäftigt haben und im Falle des Abweichens vom offenen 

Verfahren darlegen, auf welchen Ausnahmetatbestand sie 

sich dabei stützt. Teilweise enthalten auch spezielle Verwal-

tungsvorschriften die ausdrückliche Pflicht, alle maßgebli-

chen Gründe aktenkundig festzuhalten (vgl. auch § 30 

VOL/A). 

Ausnahmen vom offenen Verfahren kommen nur in eng 

begrenzten Fällen in Betracht. Dazu zählen insbesondere:  
 

 sog. Bagatellbeschaffungen: Hier kann das Verhand-

lungsverfahren auf Grundlage von § 3 Nr. 4 Buchst. p 

VOL/A durch Ausführungsbestimmungen bis zu einem 

bestimmten Höchstwert ausdrücklich zugelassen sein. 

Dieser Höchstwert kann insbesondere bei einer Aus-

schreibung zur Ausschreibung unterschritten sein; 

 eine Unmöglichkeit der eindeutigen und erschöp-

fenden Leistungsbeschreibung: Lassen sich die ge-

nauen Modalitäten und Leistungen der Partnerschaft 

noch nicht beschreiben und können hinreichend ver-

gleichbare Angebote nicht erwartet werden, ist es 

vergaberechtlich zulässig, ein Verhandlungsverfahren 

durchzuführen (§§ 3 Nr. 4 h), 3 a Abs.4 b) und c) 

VOL/A). Diese Ausnahmen können für Aufbau und Be-

trieb der Internetportale und -plattformen häufig vor-

liegen, wenn im Planungsstadium die Inhalte und 

Leitbilder, die mit der „virtuellen Stadt“ und ihrer Rea-

lisierung durch das Portal verbunden werden, zu-

nächst nur als Politikziele umrissen werden können 

und sich damit eine eindeutige und erschöpfende 

Leistungsbeschreibung als unmöglich darstellt. Aus 

Gründen der Chancengleichheit ist es aber dennoch 

geboten, eine öffentliche Aufforderung voranzustel-

len, sich um Teilnahme zu bewerben (§ 3 Nr.1 Abs. 4 

VOL/A). 

 Beim Verhandlungsverfahren ist die Kommune/Stadt 

nur begrenzt an formelle Vorschriften gebunden. Ins-

besondere kann sie mit dem Bieter über Inhalt und 

Preise des Angebots verhandeln. 

 

 
 

Weiterführende Literatur und Rechtsprechung:  
Allgemein zu den vergaberechtlichen Vorgaben und Verfahrensarten: 
Ax/Schneider/Nette, Handbuch Vergaberecht, 2002; Hertwig, Praxis der 
öffentlichen Auftragsvergabe: VOB/VOL/VOF, 2. Aufl., 2001. Zur Anwend-
barkeit von Vergaberecht bei Gründung eines gemischtwirtschaftlichen 
Unternehmens: Dreher, Public Private Partnerships und Kartellvergabe-
recht, NZBau 2002, S. 245ff.; Jaeger, Public Private Partnership und Verga-
berecht, NZBau 2001, S. 6ff.. Zur Einordnung als Inhouse-Geschäft: Faber, 
Öffentliche Aufträge an kommunalbeherrschte Unternehmen - in house-
Geschäfte oder Vergabe im Wettbewerb?, DVBl. 2001, S. 248ff.; EuGH, 
NZBau 2000, S. 90; VK Düsseldorf, NZBau 2001, S. 46. Zur Dienstleistungs-
konzession: Schreiben der EG-Kommission zu Auslegungsfragen im Konzes-
sionsbereich, NZBau 2000, S. 413; BayOLG, NZBau 2002, S. 233; OLG Naum-
burg, NZBau 2002, S. 235. Zur Transparenzpflicht bei Dienstleistungskon-
zessionen: EuGH, NZBau 2001, S. 148. Zur Einschaltung von Dritten im 
Rahmen des Vergabeverfahrens: OLG Düsseldorf, NZBau 2001, S. 155, OLG 
Rostock NZBau 2000. S- 479: Vergabekammerdes Bundeskartellamts, Beschluss 
vom 14.7.2000, VK 2-16/00
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Abbildung 3: Das Vergabeverfahren – Übersicht 
 

Öffentlicher Auftrag eines öffentlichen Auftraggebers 
Ausnahmen insbes. - „Inhouse-Geschäft“ 
 - Dienstleistungskonzession 
 - str. Forschungs- und Entwicklungsleistungen 
 
 
 

Vergabevorbereitung 

● Markterkundung/Marktübersicht 
● Hilfeleistung durch sachkundige Dritte/“Projektanten“ grundsätzlich möglich 

 
 
 

Schwellenwert 

Über 200.000  Unter 200.000  

● 4. Teil des GWB 
● Vergabeverordnung (VgV) 
● Grundsätzlich VOL/A bzw. im Einzelfall VoV  

● Haushaltsrecht Bund/Land/Kommune  
z.B. § 30 HgrG, § 31 GemHVO NW, § 31 Ba-Wo, § 29 
GemHVO MV 

● VOL/A bzw. VOF: nur teilweise Verpflichtung für 
Kommunen 

 
 
 

Verfahrensart VOL/A 

Grundsatz: 
„offenes Verfahren“ § 3 Nr. 2 VOL/A 

Ausnahme: 
● Verhandlungsverfahren (§ 3 Nr. 1 Abs. 3 VOL/A) 
 insbesondere, wenn: 
● Bagatellbeschaffung 
● Unmöglichkeit der eindeutigen und erschöpfenden 

Leistungsbeschreibung § 3 Nr. 4 h)/ 
§ 3a Abs. 4b) u. c) VOL/A 

● Leistungen zum Zwecke der  Forschung und Entwick-
lung vorgegeben werden, § 3a Nr. 26/ VOL/A, bzw. im 
Auschluss an solche Leistungen § 3 Nr. 4b/ VOL/A 

● nur ein Unternehmen in Betracht komm (§ 3 Nr.4 b) 
VOL/A 

● bereits Vertragsbeziehungen bestehen, vgl. z.B. §§ 3 a 
Nr. 2 e) - g) VOL/A 
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Bekanntgabe / Aufforderung zur Angebotsabgabe (§§ 17, 17a VOL/A) 

Europaweit: 
• Amtsblatt der europäischen Gemeinschaft 
• Formblätter 

National: 
• nationale Bekanntmachungsblätter/ Tageszeitun-     

gen,  amtl. Veröffentlichungsblätter, Fachzeitschrif -
ten 

 
 
 

Versand der Vergabeunterlagen 

• Eignungskriterien §§ 7, 7a VOL/A 
• Leistungsbeschreibung §§ 8, 8 a VOL/A 
• Auftragskriterien § 9 a VOL/A 
• Einbeziehung von allgemeinen, zusätzlichen, ergänzenden oder besonderen Vertragsbe- 
 dingungen, § 9 VOL/A 

 
 
 

Angebotsphase §§ 18ff VOL/A 

 
 
 

Wertungsphase §§ 23ff VOL/A 

• Ausschluss von Angeboten, § 25 Nr. 1 Abs. 1 VOL/A 
• Eignungsprüfung, § 25 Nr. 2 Abs. 1 VOL/A 
• Überprüfung ungewöhnlich niedriger Angebote, § 25 Nr. 2 Abs. 2 VOL/A 
• Auswahl des unter Berücksichtigung aller Umstände wirtschaftlichsten Angebots, § 25 Nr. 3 VOL/A 
 
 
 

Grundsatz: Zuschlag § 28 VOL/A 

Vorabinformationspflichten, z.B. § 13 VgV 
Ausnahme: Aufhebung der Ausschreibung 

§ 26 VOL/A 

 
 
 

Vergabevermerk § 30 VOL/A 

• Stufen des Verfahrens 
• Maßnahmen, Feststellungen sowie Begründung der einzelnen Entscheidungen 
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Was ist bei der Gründung der GmbH und GmbH&Co.K G zu 

bedenken? 
 

Aufgrund der Komplexität der Vertragsgestaltung ist im 

Anschluss an die Auswahl der privaten Partner ratsam, 

zunächst in Form eines „ letter of intent“  die Absicht der 

Zusammenarbeit mit ihren wesentlichen Parametern fest-

zuhalten. Für die folgende Gründung der GmbH ist ein 

Gesellschaftsvertrag erforderlich. Er wird regelmäßig 

durch einen Betreibervertrag ergänzt.  

Der Gesellschaftsvertrag wird im Handelsregister publiziert 

und ist daher öffentlich zugänglich. Soweit ein Bedürfnis 

besteht, bestimmte sensible Vertragsinhalte nicht in dem 

Gesellschaftsvertrag öffentlich zu machen (z.B. Regelungen 

zur Finanzierung), können diese auch in einer zusätzlichen 

Vereinbarung der Gesellschafter (Konsortialvertrag) ge-

troffen werden. 
 

Kann die städtische Domain eine Einlage bilden? 
 

Neben einer Kapitaleinlage kommt als mögliche Einlage der 

Stadt in die Gesellschaft auch eine Sacheinlage in Form der 

Übertragung des Nutzungsrechts an der städtischen Do-

main in Betracht. Für den Fall der Auflösung der Gesell-

schaft ist dann aber in jedem Fall auch vertraglich die 

Rückübertragung des Nutzungsrechts vorzusehen. Bei 

einer Sacheinlage müssen allerdings Leistungsgegenstand 

und die Bemessung seiner Höhe präzise im Gesellschafts-

vertrag niedergelegt sein (§§ 5 IV, 19 V GmbHG).  

Problematisch ist die Bemessung des Wertes der Domain. 

Einen Orientierungspunkt können dabei die Grundsätze für 

die Bemessung von Streitwerten bei Domainstreitigkeiten 

bieten. Für die konkrete Bemessung des Wertes der Domain 

sollte abhängig vom Nutzungszweck ihr Gebrauchswert im 

Vordergrund stehen. Dieser bestimmt sich u.a. über die 

Größe und Bekanntheit der Stadt, die Zugriffszahlen und 

die über das Portal zu erwartenden Gewinne.  
 

Mit welchen Mitteln kann die Stadt ihre Kontroll- und 

Einflusspflichten wahrnehmen? 
 

Die Gemeindeordnungen enthalten Vorgaben, um den 

städtischen Einfluss auch bei privatrechtlichen Organisati-

onsformen sicherzustellen und die Zielvorgaben des Un-

ternehmens zu gewährleisten.  

Der mit dem Unternehmen verfolgte öffentliche Zweck (vgl. 

auch S. 14) muss im Gesellschaftsvertrag festgeschrieben 

werden.  

Um die öffentliche Zwecksetzung zu garantieren, müssen 

nach den Gemeindeordnungen außerdem angemessene 

Einwirkungs-, Beteiligungs-, Mitsprache- und Kontroll-

rechte der Gemeinde durch die Satzung festgelegt wer-

den. Welcher Einfluss angemessen ist, ist eine Frage des 

Einzelfalles und bestimmt sich u.a. nach der Bedeutung des 

verfolgten öffentlichen Zwecks.  

Einflussmöglichkeiten ergeben sich aufgrund der Gesell-

schafterstellung der Stadt durch die Vertretung in der Ge-

sellschafterversammlung durch den Bürgermeister bzw. 

einen von ihm bestimmten Vertreter. Die von der Gemein-

de entsandten Mitglieder in Gremien der Gesellschaft kön-

nen die besonderen Interessen der Gemeinde einbeziehen.  

Die Flexibilität der Organisation der GmbH erlaubt darüber 

hinaus über den Gesellschaftervertrag den Belangen der 

einzelnen Gesellschafter weiter Rechnung zu tragen (§ 45 

GmbHG). Insbesondere folgende Regelungselemente sind 

im Gesellschaftsvertrag zur Einflusssicherung der Städte 

möglich: 
 

 Die Gemeinde hat das Recht, den Geschäftsführer zu 

bestellen und abzuberufen. 

 Das Stimmgewicht der Gesellschafter wird abwei-

chend von § 47 GmbHG (Einflussmöglichkeiten richten 

sich nach der Höhe der Kapitalbeteiligung) geregelt, 

bzw. gewisse Entscheidungen der Gesellschaftsver-

sammlung werden von der Zustimmung der Gemein-

de abhängig gemacht (z.B. Verkauf von Anteilen der 

privaten Gesellschafter). 

 Es werden Weisungsrechte der Gesellschafter oder des 

Aufsichtsrats an die Geschäftsführung bei laufenden 

Geschäften vorgesehen. 

 Es wird ein Vorkaufsrecht der Gemeinde bei Veräuße-

rung von Geschäftsanteilen eines Mitgesellschafters 

vorgesehen. 

Es wird die Berechtigung der Übernahme von Anteilen 

eines Mitgesellschafters eingeräumt, falls sich dessen eige-

ne Beteiligungsstruktur in einer Weise ändert, die die Erfül-

lung der öffentlichen Aufgaben gefährdet. 

Daneben kann auch eine weitergehende vertragliche Präzi-

sierung der Einflussmöglichkeiten über die Festlegung von 

Pflichten im Betreibervertrag erfolgen (vgl. S. 31). 

Rechtlich vorgeschrieben ist außerdem die Einflusssiche-

rung durch die Gründung eines Aufsichtsrates, bzw. ent-

sprechenden Überwachungsorgans. Weiter ist zu beachten, 

dass die einzelnen Gemeindeordnungen teilweise darüber 

hinausgehende ausdrückliche Pflichtvorgaben enthalten, 
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die mittels Gesellschaftsvertrag abgesichert werden müs-

sen (vgl. z.B. § 103a GO Ba-Wü). 

Es ist schließlich zu beachten, dass eine „Beherrschung“ im 

Sinne des Konzernrechts wegen der Haftungsfolgen unter-

bleibt. 
 

Was ist im Betreibervertrag zu regeln? 
 

In einem Betreibervertrag können die gegenseitigen Pflich-

ten der Beauftragung und weitere konkrete Parameter der 

Vertragsbeziehung niedergelegt werden. Empfehlenswert 

ist, hier nochmals die von dem Unternehmen einzuhalten-

den öffentlichen Zwecke zu präzisieren.  

Als Pflichten auf Betreiberseite kommen insbesondere in 

Betracht: 
 

 Aufbau einer technischen Infrastruktur für das Ange-

bot von Information, Kommunikation und Transakti-

onsdienstleistungen ggf. mit Einbindung der elektro-

nischen Signatur und eines Bezahlservers;  

 Verpflichtung auf eine State-of-the-Art-Technologie; 

 Einhaltung der Vorgaben für die Gestaltung des Por-

tals („Styleguide“);  

 Unterstützung bei Migration der Daten; 

 Gewährleistung eines störungsfreien Betriebs; 

 Gewährleistung des kostenlosen Einstellens von Ver-

waltungsinhalten.; Gewährleistung eines bestimmten 

(kostenlosen bzw. kostengünstigen) Angebots von 

Dienstleistungen (z.B. kostenloser Grundeintrag für 

Firmen) im Rahmen der öffentlichen Zwecksetzung; 

 Gewährleistung eines diskriminierungsfreien Zugangs 

zum Portal;  

 Einhaltung der Datenschutzbestimmungen (vgl. S. 35); 

 Festlegung von Meilensteinen und Fristen; 

 Hilfsfunktionen des virtuellen Rathauses (z.B. Bearbei-

tung und Weiterleitung von Eingängen über das Por-

tal; Betrieb von Postfächern für die Empfänger von 

Nachrichten der Gemeinde). 

Als Pflichten auf Seiten der Stadt kommen insbesondere 

in Betracht: 
 

 Kooperation/Beteiligung bei der Entwicklung von 

neuen technischen Anwendungen an der Schnittstelle 

zur Verwaltung; 

 ggf. Zahlung eines bestimmten Entgelts für die Inan-

spruchnahme von Leistungen; 

 Soweit die Domain nicht schon als Sacheinlage in das 

Gesellschaftsvermögen eingeht: Übertragung des Nut-

zungsrechts an der städtischen Domain auf die private 

Gesellschaft; 

 Garantie, dem Betreiber die (redaktionell bearbeiteten) 

Verwaltungsinhalte bereitzustellen und Verwaltungs-

transaktionen über das Portal abzuwickeln; 

 ggf. exklusive Überlassung der Verwaltungsinhalte 

(vgl. zur Zulässigkeit von Exklusivvereinbarungen S. 

33). 

Als allgemeine sonstige Inhalte kommen insbesondere in 

Betracht: 
 

 Dauer der Beauftragung; 

 Kündigung/Beendigung des Vertrages; 

 Rückübertragung des Nutzungsrechts an der Domain 

und Migration der Daten; 

 Haftung; 

 Streitschlichtungsmechanismus. 

 

Was ist zu beachten, wenn dem gemischtwirtschaftlichen 

Unternehmen auch Mitarbeiter der Stadt zur Verfügung 

gestellt werden sollen? 
 

Werden Mitarbeiter der Stadt als Angestellte des öffentli-

chen Dienstes dem gemischtwirtschaftlichen Unterneh-

men zur Verfügung gestellt, kann dies entweder durch 

einen Betriebsübergang mit Arbeitgeberwechsel oder im 

Wege der Personalgestellung/Personalbeistellung ohne 

Arbeitgeberwechsel geschehen. 

Bei einem Betriebsübergang tritt nach § 613 a Abs. 1 BGB 

das gemischtwirtschaftliche Unternehmen als privater 

Arbeitgeber bei Angestellten des öffentlichen Dienstes 

grundsätzlich in alle Arbeitsverhältnisse ein. Regelmäßig 

werden diese Betriebsübergänge durch sog. Personal-

überleitungsverträge zwischen dem öffentlichen Arbeit-

geber und der Gesellschaft unter Wahrung der Beteili-

gungsrechte der öffentlichen Interessenvertretungen (Per-

sonalrat) abgeschlossen. Der bisherige Arbeitnehmer hat 

die betroffenen Arbeitnehmer z.B. über Zeitpunkt, Grund, 

Folgen und Maßnahmen zu unterrichten (§ 613 a Abs. 5 

BGB). Die vom Betriebsübergang betroffenen Arbeitnehmer 

haben die Möglichkeit, dem Übergang des Arbeitsverhält-

nisses auf den neuen Arbeitgeber binnen eines Monats 

nach Unterrichtung zu widersprechen (§ 613 a Abs. 6 BGB). 
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Personalgestellungs-/Beistellungsverträge regeln typi-

scherweise die Fortgeltung der Tarifverträge und Dienst-

vereinbarungen zwischen öffentlichem Arbeitgeber und 

dem Arbeitnehmer in der jeweils geltenden Fassung. Die 

Vorgaben des Arbeitnehmerüberlassungsgesetzes (AÜG) 

sind zu berücksichtigen. Die Zurverfügungstellung von 

Angestellten der Stadt erfordert nach den Personalvertre-

tungsgesetzen der Länder grundsätzlich die Beteiligung 

des Personalrats. Regelmäßig hat der Personalrat bei der 

beabsichtigten Maßnahme zumindest mitzuwirken, so dass 

bestimmte Verfahrensschritte einzuhalten sind (vgl. z.B. Art. 

72 des Personalvertretungsgesetzes von Bayern - PersVG 

Bay). Dazu gehört insbesondere seine frühzeitige Einbin-

dung sowie umfassende und vollständige Unterrichtung. 

Die Beschäftigung eines Beamten in einem gemischtwirt-

schaftlichen Unternehmen kann beispielsweise durch eine 

Dienstleistungsüberlassung, Zuweisung oder durch die 

Gewährung von Sonderurlaub erfolgen. Für Beamte ist 

dabei regelmäßig das spezielle Beamtenrecht (z.B. Landes-

beamtengesetze, Beamtenrechtsrahmengesetz (BRRG)) zu 

beachten. Das Personalvertretungsrecht der Länder enthält 

entsprechende Sondervorschriften für die Mitwirkung der 

Personalvertretung, etwa im Falle der Zuweisung eines 

Beamten im Sinne von § 123 a Abs. 2 BRRG (vgl. z.B. Art. 75 

Abs. 1 Nr. 14 PersVG Bay).  
 
 
Weiterführende Literatur:  
Allgemein zur Gründung eines gemischtwirtschaftlichen Unternehmens: 
Schellenberg/Lepique/Fedder/Pape/Moos, Die Realisierung einer Public 
Private Partnership durch Gründung eines Kooperationsunternehmens, 
Verwaltung und Management (VM) Sonderbeilage 4/2002, S. 1ff.. Zur 
Gründung einer gemischtwirtschaftlichen Betreibergesellschaft für das 
städtische Portal: Eifert, Die rechtliche Sicherung öffentlicher Interessen in 
Public Private Partnerships - dargestellt am Beispiel der Internet-
Aktivitäten von Städten und Kommunen, VerwArch 2002, S. 561ff. ; Schel-
lenberg, Die vertragliche Gestaltung einer Public Private Partnership zum 
Aufbau eines öffentlichen Portals, in: Kröger (Hrsg.), Internetstrategien für 
Kommunen, 2001, S. 411ff.; Bertelsmann Stiftung (Hrsg.), E-Government 
finanzieren: Wege zu Public-Private-Partnerships, 2003. Zu arbeitsrechtli-
chen Fragen: Schellenberg/Lepique/Fedder/Pape/Moos, Die Realisierung 
einer Public Private Partnership durch Gründung eines Kooperationsunter-
nehmens, VM Sonderbeilage 4/2002, S. 1 (7 ff.). 
Praxisbeispiele:  
Für die Gründung einer gemischtwirtschaftlichen GmbH&Co.KG: Ham-
burg.de GmbH&Co. KG (www.hamburg.de); Bremen Online Services 
(www.bremer-online-service.de). 
 

3.3.2 Was ist bei einer Gründung eines Vereins 
grundsätzlich zu bedenken? 

Teilweise werden zur Bündelung und Koordinierung von 

Vereinsaktivitäten auf dem Portal gezielt Vereine in die 

Organisationsstruktur eingebunden. Soweit von Seiten der 

Gemeinde sozialpolitische Aspekte bei Betrieb des Portals 

im Vordergrund stehen und weniger die Rentabilität, bildet 

die Rechtsform des eingetragenen nichtwirtschaftlichen 

Vereins auch eine mögliche Organisationsform für den 

Gesamtauftritt. Traditionelle Bereiche der Aufgabenerfül-

lung durch eingetragene nichtwirtschaftliche Vereine sind 

der Kultur, Bildungs- oder Fremdenverkehrssektor. Der 

Verein ermöglicht die Einbeziehung privater Akteure und 

die Koordinierung unterschiedlicher Interessen. Er ist aber 

nur begrenzt auf das Management einer wirtschaftlichen 

Tätigkeit eingestellt. Nähere Vorgaben zu Gründung und 

Ausgestaltung des Vereins enthalten die §§ 21 ff. BGB. 
 
Praxisbeispiele:  
Für den Einsatz eines Vereins zur Koordination des Auftritts von Vereinen 
und Foren auf dem Portal: www.muenster.de. Für den Betrieb des Portals in 
der Organisationsform eines Vereins: www.rathenow.de.  
 

3.4 Was ist bei einem vollständig privaten 
Betrieb zu bedenken? 

Will die Stadt den Betrieb des Portals nicht selbst überneh-

men, kann sie auch gezielt einen privaten Betreiber suchen. 

Dafür wird das Nutzungsrecht an der/einer städtischen 

Domain auf einen privaten Dritten übertragen, der Aufbau 

und Betrieb des Portals und der technischen Plattform 

übernimmt. Die Gemeinwohlinteressen der Kommunen 

können über einen Betreibervertrag abgesichert werden. 

Auf diesen Vertrag ist ein besonderes Augenmerk zu rich-

ten, da er die einzige Möglichkeit zur Absicherung der 

Kontroll- und Einflussnahme der Kommune darstellt. 
 

3.4.1 Was ist bei der Auswahl der privaten Partner 
zu beachten? 

Für die allgemeinen Vorgaben bei der Auswahl der privaten 

Partner vgl. S. 25. An dieser Stelle werden lediglich Abwei-

chungen und Besonderheiten hervorgehoben. Auch hier 

liegt eine Einordnung des Kooperationsverhältnisses zwi-

schen der Kommune und den Privaten als eine dem Verga-

berecht nicht unterliegende Dienstleistungskonzession 

(vgl. S. 25) nahe, wenn die Stadt nur eine „untergeordnete“ 

Leistung erbringt (i.d.R. Übertragung des Nutzungsrechts 

an der Domain). Regelmäßig werden private Partner aber 

aufgrund des zunehmenden Preisverfalls für Domainnamen 

noch zusätzliche Leistungen von der Stadt verlangen. So-
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weit allerdings diese Gegenleistung der Stadt in den Vor-

dergrund rückt und der private Betreiber z.B. von der Stadt 

zusätzliche Vorrechte (z.B. Exklusivvereinbarungen) oder 

konkrete Entgelte für bestimmte Dienstleistungen erhält, 

ist eine Anwendbarkeit des Vergaberechts sachgerecht. In 

Zweifelsfällen sollte das Vergaberecht angewendet werden. 

Die Gemeinwohlinteressen und Einflussmöglichkeiten 

werden über einen Betreibervertrag abgesichert. Dafür 

werden dem privaten Betreiber gewisse Pflichten auferlegt. 

Es ist sinnvoll, diese Pflichten in der Ausschreibung mög-

lichst präzise darzulegen, damit frühzeitig die Parameter 

für die Kooperation von Seiten der Stadt gesetzt sind.  
 

3.4.2 Was ist im Betreibervertrag zu regeln ? 

Der Betreibervertrag regelt die Kooperation zwischen der 

Kommune und dem grundsätzlich in eigener Verantwor-

tung handelnden Privaten Betreiber des Stadtportals. Er 

stellt die einzige Steuerungsmöglichkeit der Kommune 

dar und muss aufgrund seiner über die allgemeinen Ange-

legenheiten der Verwaltung hinausgehende Bedeutung 

vom Gemeinderat beschlossen werden. 

Durch den Betreibervertrag wird das Nutzungsrecht an der 

Domain für einen bestimmten Zeitraum (i.d.R. 5-10 Jahre) 

auf den privaten Betreiber übertragen, der sich im Gegen-

zug verpflichtet, ein bestimmtes Angebot unter bestimm-

ten Modalitäten bereitzustellen. Für die grundsätzlichen 

Inhalte des Betreibervertrages vgl. S. 31. Da der Vertrag 

die einzige Steuerungsmöglichkeit darstellt, sollte darauf 

geachtet werden, die Vertragsinhalte besonders dezidiert 

festzulegen, um Unklarheiten und Lücken zu vermeiden 

und eine dauerhafte Einflusssicherung der Stadt zu gewähr-

leisten.  

Zusätzlich sollte darauf geachtet werden, dass insbesonde-

re noch folgende Aspekte im Betreibervertrag geregelt 

werden: 
 

 Einflusssicherung durch die Schaffung eines „ Ab-

stimmungsgremiums“  und Sicherung von Informa-

tionsrechten: Sinnvoll ist die vertragliche Festlegung 

der Gründung eines Abstimmungsgremiums, welches 

sich aus Vertretern der Betreibergesellschaft und der 

Stadt zusammensetzt und regelmäßig Fra-

gen/Probleme des operativen Betriebs abstimmt. Des 

weiteren sollte sich die Stadt über den Betreiberver-

trag ein jederzeitiges Informationsrecht sichern; 

 Einflusssicherung bei Gesellschaftswechsel: Um 

unerwünschte Teilhaber bei einem Gesellschafter-

wechsel zu verhindern, ist z.B. die Festlegung eines 

Vorkaufsrechts der Stadt bei Verkauf von Gesell-

schaftsanteilen oder eines Kündigungsrechts der Stadt 

bei Gesellschafterwechsel sinnvoll;  

 Lückenlose Fortführung des Betriebs nach Beendi-

gung des Vertragsverhältnisses: Es ist zu berücksich-

tigen, dass der Betreiber nach Ablauf der Vertragslauf-

zeit, ggf. kein Interesse an einer Fortführung des Be-

triebs des Portals hat. Um die lückenlose Fortführung 

des Betriebs durch einen anderen Betreiber oder die 

Kommune selbst sicherzustellen, sind für diesen Fall 

vertragliche Vorkehrungen zu treffen, wie z.B. die Ge-

währleistung der Übertragung des Portals/der Infra-

struktur zu einem bestimmten Preis und die frühzeiti-

ge Festlegung auf interoperable technische Standards; 

 Vorgaben des Datenschutzes (vgl. S. 35). 

 

3.4.3 Sind Exklusivvereinbarungen zulässig? 

Der private Portalbetreiber wird ein Interesse daran haben, 

dass die Stadt ihre Verwaltungsinformationen exklusiv an 

ihn weitergibt und die Verwaltungsdienstleistungen über 

die Plattform abgewickelt werden. Im Hinblick auf die 

wettbewerbsrechtliche Zulässigkeit solcher Vereinba-

rungen besteht noch Unsicherheit. Das Kammergericht 

Berlin hat in einer zu www.berlin.de ergangenen Entschei-

dung die zeitlich exklusive Weitergabe von Informationen 

der öffentlichen Hand an einen privaten Internetdienst als 

zulässig angesehen.  

Allerdings ist diese Entscheidung nicht verallgemeine-

rungsfähig. Das Gericht hat die öffentlich-rechtlichen Fra-

gen letztlich offen gelassen, weil es die subjektive Voraus-

setzung des in Rede stehenden wettbewerbsrechtlichen 

Anspruchs verneinte. Im Übrigen deutete es die Exklusiv-

vereinbarung so, dass es sich nicht um eine „echte Exklusi-

vität“ handele, sondern auch Konkurrenten der zeitnahe 

Zugriff auf die Informationen nicht gänzlich entzogen sei. 

Es kommt daher vielmehr immer auf eine Betrachtung des 

konkreten Einzelfalls an. Für die Frage, der Zulässigkeit 

sollten im Rahmen der Abwägung folgende Kriterien be-

rücksichtigt werden: 
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 Diskriminierungsfreies Auswahlverfahren der Partner; 

 Dauer der Exklusivität; 

 Umfang der Exklusivität; 

 Wirtschaftliches Eigeninteresse der Stadt. 

 
Weiterführende Rechtsprechung und Literatur:  
Zu Exklusivvereinbarungen: KG Berlin, AfP 2001, S. 519ff.; Köhler/Piper, 
Gesetz gegen den unlauteren Wettbewerb, Kommentar, 3. Aufl. 2002, § 1 
Rnr. 544 ff.  
Praxisbeispiele:  
Für einen vollständig privaten Betrieb: www.berlin.de, www.koeln.de. 

 
 
3.5 Interkommunale Zusammenarbeit 

Vor allem für kleinere Kommunen bietet sich angesichts der 

Komplexität der Aufgaben und der Ressourcenknappheit 

eine interkommunale Zusammenarbeit an. Dabei stehen 

sowohl öffentlich-rechtliche als auch privatrechtliche Mög-

lichkeiten zur Verfügung. Als öffentlich-rechtliche Formen 

kommen insbesondere die in den Gesetzen der Länder über 

die kommunale Zusammenarbeit (GkomZ) enthaltenen 

Instrumente der kommunalen Arbeitsgemeinschaft, der 

öffentlich-rechtlichen Vereinbarung und des Zweckverban-

des in Betracht. Als privatrechtliche Organisationsform 

ist insbesondere die Bildung einer GmbH mit gesellschaftli-

cher Beteiligung mehrerer Kommunen (Eigengesellschaft, 

vgl. S. 24) zu erwägen. 
 

 Unverbindliche kommunale Arbeitsgemeinschaf-

ten und verbindliche öffentlich-rechtliche Verein-

barungen kommen insbesondere für eine punktuelle 

Zusammenarbeit bei einfachen Problemlagen in 

Betracht, die bei Betrieb und Aufbau der Plattform auf-

treten (z.B. für die Bildung von Einkaufsgemeinschaf-

ten und den Austausch über technische Lösungen und 

Standards). Ist eine Verbindlichkeit bei der Wahrneh-

mung einer konkreten Aufgabe gewollt, ist eine Aus-

gestaltung der Kooperation in Form einer öffentlich-

rechtlichen Vereinbarung sinnvoll.  

 Für die gemeinsame Lösung von komplexeren Sach-

verhalten – wie z.B. die Entwicklung komplexer techni-

scher Lösungen oder den gemeinsamen Aufbau und 

Betrieb eines Portals- steht die Einrichtung des 

Zweckverbandes zur Verfügung. Zu einem Zweck-

verband können sich Gemeinden und Landkreise, aber 

auch andere Körperschaften zusammenschließen. 

Daneben können auch natürliche und juristische Per-

sonen des Privatrechts Mitglied sein, wenn die Erfül-

lung der Verbandsaufgaben dadurch gefördert wird 

und Gründe des öffentlichen Wohls nicht entgegen 

stehen. Da die Mitwirkungsmöglichkeit Privater in ei-

nem Zweckverband sich allerdings nur auf unterge-

ordnete Funktionen beschränkt, wird von privater Sei-

te regelmäßig die Organisationsform eines gemischt-

wirtschaftlichen Unternehmens vorgezogen werden. 

Auch ist der Zweckverband relativ schwerfällig gegen-

über Änderungen der Zusammensetzung und Aufga-

ben. 

Der Zweckverband stellt eine neue juristische Person dar. 

Die Aufgabe scheidet in vollem Umfang aus dem Zustän-

digkeitsbereich der bisherigen kommunalen Körperschaft 

aus und geht auf den Zweckverband über. Nähere Vorga-

ben zu Aufbau und Ausgestaltung eines Zweckverbandes 

sind in den GkomZ enthalten. Die Gesetze über die Zu-

sammenarbeit bei der automatisierten Datenverarbeitung 

legen für den Bereich der automatischen Datenverarbei-

tung teilweise Abweichungen vom allgemeinen Recht der 

Zweckverbände fest, um die Nutzung dieser Rechtsform für 

diese Aufgaben zu erleichtern. Grundsätzlich kann als 

Hauptzweck eines Zweckverbandes auch der Betrieb eines 

wirtschaftlichen Unternehmens festgelegt werden. Aller-

dings müssen dann gewisse gesetzlich geregelte Modifika-

tionen beachtet werden.  
 

 Insbesondere wenn es sich um eine Kooperation bei 

einer wirtschaftlichen Betätigung handelt, hat auf-

grund der effizienteren Entscheidungsstruktur die Bil-

dung einer GmbH (vgl. S. 24) als privatrechtliche Or-

ganisationsform Vorteile gegenüber dem Zweckver-

band. 

Wenn im Land etablierte und funktionierende Kooperati-

onsstrukturen für den Bereich der Automatischen Daten-

verarbeitung bestehen (v.a. Datenzentralen und -

verbände), sollten sie berücksichtigt werden. Rechtspflich-

ten zur Zusammenarbeit bestehen hier aber regelmäßig 

nicht. 
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Weiterführende Literatur:  
Allgemein zu Interkommunaler Zusammenarbeit: Schink, Organisations-
modelle für überörtliche Kooperationen, in: Henneke (Hrsg.), Optimale 
Aufgabenerfüllung im Kreisgebiet?, 1999, S. 61ff.; KGSt (Hrsg.), Tul-
Leistungserstellung: Interkommunale Zusammenarbeit und Alternativen, 
KGSt Bericht 13/1996. Zur Rolle von Rechenzentren und Datenzentralen: 
Reinermann (Hrsg.), Regieren und Verwalten im Informationszeitalter, 2000, 
S. 334 ff. 
Praxisbeispiele:  
Für Arbeitsgemeinschaften und öffentlich-rechtliche Vereinbarungen: 
Arbeitsgruppe Internet der Stadt und Kreisverwaltung Wernigerode (vgl. 
www.wernigerode.de); Projekt Verwaltung 2000 der schleswig-
holsteinischen Landkreise, vgl. www.komfit.de/projekte/Vw2000.htm. Für 
einen interkommunale Eigengesellschaft: Curiavant Internet GmbH für den 
Städteverbund Nürnberg (www.curiavant.de); die öffentlich-rechtliche 
Besitzgesellschaft der Projekt Rhur-GmbH, vgl. www.d-nrw.de. 

 

3.6 Was ist aus datenschutzrechtlicher Sicht 
bei einer Aufgabenübertragung an Dritte 
zu beachten? 

Werden im Rahmen der elektronischen Abwicklung Verwal-

tungsaufgaben oder einzelne Arbeitsabläufe auf eine ande-

re Stelle übertragen, sind besondere datenschutzrechtliche 

Bestimmungen zu beachten. Um die datenschutzrechtli-

chen Ansprüche an eine Zulässigkeit der Datenverarbei-

tung durch Dritte zu bestimmen, wird zwischen Datenver-

arbeitung im Auftrag und Datenverarbeitung im Rahmen 

genereller Funktionsübertragung differenziert. Hiernach 

bestimmt sich auch, welche Stelle die erforderlichen Maß-

nahmen zur Datensicherung erbringen muss. Die Daten-

schutzbeauftragten führen dazu aus: 
 

 „(...) Bei der Auftragsdatenverarbeitung liegt die 

datenschutzrechtliche Verantwortung für die Verarbei-

tung und Nutzung der personenbezogenen Daten 

beim Auftraggeber, der „Herr“ seiner Daten bleibt. Er 

schreibt die technischen und organisatorischen Maß-

nahmen zur Datensicherung und zur Gewährleistung 

der Vertraulichkeit beim Auftragnehmer vor. Dem Auf-

tragnehmer wird nur die tatsächliche Verarbeitung o-

der Nutzung nach Weisung und unter materieller Ver-

antwortung des Auftraggebers, gewissermaßen als 

sein verlängerter Arm, übertragen. Bei der Datenverar-

beitung im Auftrag wird damit lediglich eine „ Hilfs-

funktion“  der eigentlichen Aufgabe ausgelagert, ohne 

dass der Auftragnehmer einen eigenen Handlungs- 

oder Entscheidungsspielraum hat.” 

 „Werden dagegen die der Verarbeitung zugrunde 

liegenden Aufgaben oder Geschäftszwecke ganz oder 

teilweise abgegeben, erbringt der Auftragnehmer ü-

ber die technische Durchführung hinaus materielle 

Leistungen mit Hilfe der überlassenen Daten oder be-

stehen Handlungs- und Entscheidungsspielräume bei 

der Erledigung der Aufgabe, es liegt eine Funktions-

übertragung vor. In diesem Fall wird der Auftrag-

nehmer zur Daten verarbeitenden Stelle und hat ei-

genständig für die zur Datensicherung und zur Ge-

währleistung von Vertraulichkeit erforderlichen tech-

nischen und organisatorischen Maßnahmen zu sorgen”. 

Die Übertragung der Aufgaben unterliegt selbstver-

ständlich auch den allgemeinen verwaltungsrechtlichen 

Grundsätzen. 

„Die Bewertung, ob eine Auftragsdatenverarbeitung oder 

Funktionsübertragung vorliegt, lässt sich nur im Einzelfall 

vornehmen. Deutliche Erkennungsmerkmale bei Auftrags-

datenverarbeitung sind die fehlende Entscheidungsbefugnis 

des Dritten, die weisungsgebundene Unterstützungstätig-

keit und die fehlende Beziehung des Dritten zum Betroffe-

nen. Merkmale der Funktionsübertragung sind weiterhin die 

Überlassung von Nutzungsrechten an den Daten, die eigen-

verantwortliche Sicherstellung von Zulässigkeit und Rich-

tigkeit der Daten durch den Dritten sowie das Sicherstellen 

der Rechte von Betroffenen (Benachrichtigungspflicht, Aus-

kunftsanspruch). 

Besondere Probleme ergeben sich bei Daten, für die be-

sondere Schutzvorschriften bestehen. Durch die Datenwei-

tergabe werden die Daten dem Dritten offenbart. Dies ist 

unzulässig, wenn der Offenbarung gesetzliche Schutzvor-

schriften entgegenstehen. Dazu gehören insbesondere 

Berufsgeheimnisse (zum Beispiel das Arztgeheimnis) und 

besondere Amtsgeheimnisse (wie das Steuergeheimnis). In 

diesen Fällen ist eine Weitergabe der Daten an Dritte nur 

zulässig, wenn die betreffenden Schutzvorschriften die 

Offenbarung dieser Daten erlauben. (...)” 

”Beauftragt eine Behörde ein privates Dienstleistungsun-

ternehmen oder einen anderen Dritten, um für sie Hard-

ware, Software oder auch Tele- und Mediendienste zu 

betreiben und zu warten (Outsourcing), so ist dabei auf 

folgende Punkte zu achten: 
 

 Der Auftragnehmer sollte kein eigenes, fachlich be-

stimmtes Interesse an einem Zugriff auf Inhaltsdaten 

haben (Eingrenzung der Gefahr eines Datenmissbrau-

ches). 

 Bereits bei der Auswahl des Auftragnehmers ist darauf 

zu achten, dass er die erforderlichen technischen und 

organisatorischen Maßnahmen ergreifen kann. Das 

setzt voraus, dass alle wesentlichen Anforderungen 
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bekannt sein müssen und sich der Auftraggeber da-

von überzeugt hat, dass der Auftragnehmer in der La-

ge ist, diese umzusetzen, bevor der Auftragnehmer 

erstmals Gelegenheit erhält, auf personenbezogene 

Echtdaten zuzugreifen. 

 Den Regeln der Auftragsdatenverarbeitung entspre-

chend, muss für jedes Outsourcing-Vorhaben ein 

schriftlicher Auftrag erteilt werden. Darin sind Rechte 

und Pflichten der Daten verarbeitenden Stelle und des 

Fernwartungsunternehmens detailliert festzulegen; Ge-

genstand und der Umfang der übertragenen Tätigkei-

ten; die vom Auftragnehmer zu ergreifenden techni-

schen und organisatorischen Datenschutzmaßnahmen 

sowie etwaige Unterauftragsverhältnisse darzustellen. 

 Ferner muss vereinbart werden, dass der Auf-

traggeber dem Auftragnehmer Weisungen hin-

sichtlich der Verarbeitung personenbezogener Daten 

erteilen darf.  

 Das Personal des beauftragen Unternehmens ist auf 

das Datengeheimnis (z.B. nach § 5 BDSG) zu verpflich-

ten. 

 In der Vereinbarung ist ferner festzulegen, dass der 

Auftragnehmer sich der Kontrolle der zuständigen 

staatlichen Datenschutzaufsichtsbehörde unterwirft; 

dabei sind die Vorgaben des jeweils einschlägigen Da-

tenschutzgesetzes zu beachten. Vor allem bei größe-

ren Projekten bietet es sich an, die technisch-

organisatorischen Maßnahmen in einem Datenschutz- 

und Sicherheitskonzept zusammenzufassen, dessen 

Umsetzung und Einhaltung vertraglich vereinbart 

wird. Die technisch-organisatorischen Maßnahmen 

können dann dem Stand der Technik folgend fortge-

schrieben werden, ohne dafür den Outsourcing-

Vertrag selbst ändern zu müssen.” Vgl. zu Fragen des 

Datenschutzes bei virtuellen Poststellen S. 50. 
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4. Einbindung privaten IT- Know Hows  

 
Mit Blick auf den Grundsatz der Wirtschaftlichkeit und Spar-

samkeit (vgl. 3.1) ist die Möglichkeit der Einbindung priva-

ten IT-Know Hows zu berücksichtigen. In Betracht kommen 

der Abschluss von Einzelverträgen über IT- Leistungen, ein 

umfangreiches Outsourcing oder das Eingehen einer Ent-

wicklungspartnerschaft. Daneben gewinnt auch das Appli-

cation Service Providing (ASP) an Bedeutung. Darunter 

versteht man ein Dienstleistungskonzept, bei dem Anwen-

dungs- oder Programmfunktionalitäten über das Internet 

oder andere Netze vermietet werden. Im Hinblick auf die 

Auswahl privater Partner sind die für IT-

Dienstleistungen/Outsourcing dargestellten Vorgaben 

maßgeblich. Mangels näherer vertraglicher Typisierung, soll 

diese Art von Dienstleistung hier nicht näher behandelt 

werden.  
 

4.1 Was ist bei Einzelverträge über IT-
Leistungen/Outsourcing zu bedenken? 

Einzelverträge über festdefinierte IT-Leistungen zur Ein-

bindung von privatem Know-How können punktuell und in 

vielfältigen Bereichen abgeschlossen werden. Sie finden 

auch im E-Government weite Verbreitung. Typische Dienst-

leistungsarten bilden z.B. die IT-Projektberatung, IT-

Schulungen, das Bereitstellen von inhaltsunabhängigen 

Providerdiensten, die Entwicklung und Pflege von Soft-

ware, die Instandhaltung von Hardware, die Pflege von 

Website-Inhalten und sonstige mit der Datenverarbeitung 

verbundene Dienstleistungen, aber auch die dauerhafte 

Auslagerung des Server- oder Datenbankbetriebes.  
 

4.1.1 Was ist bei der Auswahl der privaten Partner 
zu beachten? 

Welche vergaberechtlichen Vorgaben sind zu beachten? 

Zu den allgemeinen Vorgaben bei der Auswahl privater 

Partner vgl. S. 25. Für die Bestimmung, welche vergabe-

rechtlichen Bestimmungen der Verdingungsordnungen 

konkret Anwendung finden, bedarf es einer Betrachtung 

des Einzelfalles. Grundsätzlich kommen hier die Verdin-

gungsordnung für freiberufliche Leistungen (VOF) und die 

Verdingungsordnung für Leistungen (VOL/Teil A) in Be-

tracht. 

Eine Anwendbarkeit der VOF kommt grundsätzlich bei 

einem Auftragsvolumen oberhalb von  200.000 immer 

dann in Betracht, wenn es sich um die Vergabe von Leis-

tungen handelt, die im Rahmen einer freiberuflichen Tä-

tigkeit erbracht oder im Wettbewerb mit freiberuflichen 

Tätigkeiten angeboten werden (§ 1 VOF). Hier kommen v.a. 

ingenieurähnliche Tätigkeiten in Betracht, wie z.B. die Soft-

ware-Implementierung von Systemsoftware und damit 

zusammenhängende vorbereitende Tätigkeiten. Für die 

genaue Abgrenzung kommt es auf eine Betrachtung des 

Einzelfalles an und ob es sich um eine vorab objektiv nicht 

eindeutig und erschöpfend beschreibbare freiberufliche 

Leistung handelt (§ 2 Abs. 2 Satz 2 VOF).  

Die nach VOF anzuwendende Vergabeart ist grundsätzlich 

das Verhandlungsverfahren mit vorheriger Vergabebe-

kanntmachung (§ 5 Abs. 1 VOF). 

Soweit der Anwendungsbereich der VOF nicht in Betracht 

kommt, sind für Dienstleistungen der Datenverarbeitung 

und verbundene Tätigkeiten oberhalb des Schwellenwer-

tes grundsätzlich die Bestimmungen des 2. Abschnitts der 

VOL/A maßgebend (vgl. Anhang I a, Kategorie 7 der Dienst-

leistungsrichtlinie). Werden diese Dienstleistungen zusam-

men mit Lieferleistungen (z.B. Kauf von EDV-Hardware) in 

Auftrag gegeben, handelt es sich nach § 1 a Nr. 1 Abs. 2 

VOL/A immer noch um einen Dienstleistungsauftrag, wenn 

der Wert der im Auftrag enthaltenen Dienstleistung den 

Wert des Lieferanteils übersteigt. Bei IT-

Dienstleistungsaufträgen ist aufgrund des Vorliegens 

eines typischen Beschaffungsvorgangs grundsätzlich das 

offene Verfahren anzuwenden. Nur in engen Ausnahmen 

ist ein Verhandlungsverfahren, ggf. ohne vorherige Verga-

bebekanntmachung zulässig. Dies kann in vergröberter 

Darstellung (!) insbesondere der Fall sein, wenn: 
 

 eine sog. Bagatellbeschaffung vorliegt (vgl. S. 26); 

 bei zeitlich auf höchstens drei Jahre befristeten zu-

sätzlichen Lieferungen des ursprünglichen Auf-

tragnehmers technische Kompatibilität sichergestellt 

werden soll (vgl. § 3 a Nr. 2 e) VOL/A); 

 zusätzliche IT-Dienstleistungen wegen eines unvor-

hergesehenen Ereignisses zur Ausführung des ur-

sprünglichen Vertrages erforderlich sind und beson-

ders eng mit diesem zusammenhängen oder einen 

vergleichsweise geringen Wert haben (vgl. § 3 a Nr. 2 f) 

VOL/A); 

 neue IT-Dienstleistungen in der Wiederholung 

gleichartiger, in einem Grundentwurf früher bereits 

ausgeschriebener Leistungen bestehen (vgl. § 3 a Nr. 2 

g) VOL/A); 

 für die Leistung aus besonderen Gründen (z.B. beson-

dere Erfahrungen, Zuverlässigkeit) nur ein Unterneh-

men in Betracht kommt (vgl. § 3 Nr. 4 a) VOL/A); 
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 im Anschluss an Entwicklungsleistungen Aufträge in 

angemessenem Umfang und für angemessene Zeit an 

Unternehmen, die an der Entwicklung beteiligt waren, 

vergeben werden müssen (vgl. § 3 Nr. 4 b) VOL/A).  

Insbesondere bei der Softwarebeschaffung kann in Ein-

zelfällen auch eine beschränkte Ausschreibung zulässig 

sein, wenn die Leistung nach ihrer Eigenart nur von einem 

beschränkten Kreis von Unternehmen in geeigneter Weise 

ausgeführt werden kann (vgl. § 3 Nr. 3 a) VOL/A). Bei einer 

solchen beschränkten Ausschreibung werden Leistungen 

im vorgeschriebenen Verfahren nach Aufforderung einer 

beschränkten Zahl von Unternehmen zur Einreichung von 

Angeboten vergeben. 

Im Ergebnis ist also festzuhalten: Soweit es sich bei dem 

Dienstleistungsauftrag oberhalb von Euro 200.000 um eine 

nicht eindeutig und erschöpfend beschreibbare „ingeni-

eurähnliche Leistung“ handelt, ist das Verhandlungsverfah-

ren zulässig. Ansonsten ist bei der Vergabe von Dienstleis-

tungen im IT-Bereich grundsätzlich das offene Verfahren 

anzuwenden ist. Ausnahmen bestehen insbesondere für 

bereits bestehende Vertragsbeziehungen oder wenn die 

Leistung nur von einem oder mehreren Unternehmen aus-

geführt werden kann. 
 

Hat auch der gemischtwirtschaftliche Betreiber Vergabe-

recht zu beachten? 
 

Auch ein gemischtwirtschaftliches Unternehmen (vgl. S. 24) 

hat im Rahmen seiner Auftragsvergabe Vergaberecht zu 

beachten, soweit es als öffentlicher Auftraggeber im 

Sinne von § 98 Nr. 2 GWB anzusehen ist. Dies ist dann der 

Fall, wenn: 
 

 das Unternehmen im Allgemeininteresse liegende 

Aufgaben nicht gewerblicher Art zu erfüllen hat und  

 von der Stadt überwiegend finanziert oder überwie-

gend geleitet wird.  

Dabei ist eine Betrachtung des Einzelfalls vorzunehmen. 

Soweit der Betreiber entsprechend der öffentlichen Zweck-

setzung tätig wird, erfüllt er grundsätzlich auch im Allge-

meininteresse liegende Aufgaben. Das Vorliegen eines 

entwickelten Wettbewerbs und insbesondere der Umstand, 

dass das betreffende Unternehmen auf dem jeweiligen 

Markt im Wettbewerb steht, ist nach Rechtsprechung des 

Europäischen Gerichtshofs ein geeignetes Auslegungs- und 

Wertungskriterium zur Bestimmung der Gewerblichkeit 

bzw. Nichtgewerblichkeit. Zu berücksichtigen ist dabei 

aber auch, ob das Unternehmen einen kommerziellen oder 

industriellen Charakter hat. Für das Vorliegen der zusätzli-

chen Voraussetzung bedarf es im Einzelfall einer Betrach-

tung der Finanzierungs-, Gesellschafts- und Organisations-

struktur des Unternehmens. Im Zweifel ist Vergaberecht 

anzuwenden. 
 

Was ist beim Abschluss von langfristigen Verträgen zu 

bedenken?  
 

Insbesondere beim Outsourcing von IT-Dienstleistungen 

kommt der Abschluss von umfassenden und langfristigen 

Verträgen in Betracht. Hier treten vergaberechtliche Fragen 

v.a. hinsichtlich der Zeitdauer und der Behandlung der 

Einzelleistungen unter einem Rahmenvertrag auf.  

Grundsätzlich ist bei Langfristverträgen in gewissen zeitli-

chen Abständen zu überprüfen, ob eine neue Ausschrei-

bung erforderlich ist. In Einzelfällen ist bei Vorliegen be-

sonderer Umstände (z.B. Aufbau eines umfangreichen DV-

Konzeptes, grundlegende technische Veränderungen) die 

Bindung über einen längeren Zeitraum zulässig. Soweit ein 

Vertrag mit einer automatischen Verlängerungsklausel 

abgeschlossen wird, ist die Verlängerung des Vertrages nur 

der Ausschreibungspflicht entzogen, wenn mit der Aus-

übung der automatischen Verlängerungsklausel keine 

Anpassungsvereinbarungen verbunden werden. 

Ist beabsichtigt, Leistungen in Form einer Rahmenvertra-

ges (vgl. S. 40) zu vergeben, in dem die Bedingungen für 

Einzelaufträge festgelegt werden, die im Laufe eines be-

stimmten Zeitraums vergeben werden sollen, bedarf es im 

Folgenden keiner Ausschreibung der Einzelaufträge, wenn 

diese in dem Rahmenvertrag bereits hinreichend konkreti-

siert sind. Bei einem Rahmenvertrag handelt es sich um 

eine Vereinbarungen mit einem oder mehreren Unterneh-

men, in der die Bedingungen für Einzelaufträge festgelegt 

werden, die im Laufe eines bestimmten Zeitraums verge-

ben werden sollen, insbesondere über den in Aussicht 

genommenen Preis und gegebenenfalls die in Aussicht 

genommene Menge (vgl. § 3 Abs. 8 Satz 2 VgV). Rahmen-

verträge über IT-Leistungen bedürfen daher bereits bei der 

Ausschreibung  einer möglichst konkreten Beschreibung 

des Leistungsgegenstandes. 
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Was muss Inhalt der Vergabeunterlagen sein? 

 

Die Vergabeunterlagen bestehen aus der Aufforderung 

zur Angebotsabgabe und den Verdingungsunterlagen (§ 

9 Nr.1 VOL/A). Verdingungsunterlagen umfassen die Ge-

samtheit der Aufzeichnungen, in denen die technische 

Beschreibung der zu vergebenden Leistungen und die 

rechtlichen und wirtschaftlichen Vertragsbedingungen 

festgelegt sind. Inhaltlich ist strikt zwischen der Festlegung 

von Eignungs-, Auftragskriterien und der Beschreibung der 

Leistung zu trennen. Nur bei der Leistungsbeschreibung 

gibt es Besonderheiten bei IT-Verträgen. 

Die Beschreibung der Leistung muss eindeutig und er-

schöpfend sein. Es sind die näheren Vorgaben gemäß § 8 

VOL/A zu berücksichtigen. Bei Abschluss von IT-Verträgen 

sollte in der Regel bereits hier eine Beschreibung der erfor-

derlichen Leistungen in einem sog. Pflichtenheft erfolgen. 

Inhaltlich enthält ein Pflichtenheft insbesondere eine all-

gemeine Zielbeschreibung, die Beschreibung des Ist-

Zustandes, den Funktionsumfang, Leistungsnachweise, 

Leistungsumfang sowie Test und Abnahmebedingungen.  

Verträge über die Beschaffung von IT-Leistungen sind 

grundsätzlich auf Grundlage der Allgemeinen Vertrags-

bedingungen für die Ausführung von Leistungen (VOL/B) 

abzuschließen. Nach § 9 Nr. 2 VOL/A ist bereits in den Ver-

dingungsunterlagen vorzuschreiben, dass diese Bedingun-

gen Bestandteil der Vertrages werden. Das gilt ebenso für 

zusätzliche, ergänzende und besondere Vertragsbedingun-

gen. 
 

4.1.2 Welche Regelungsaspekte sollten umfasst 
werden? 

Welche standardisierten Vertragsbedingungen sind 

grundsätzlich zu beachten? 
 

Bei Abschluss von IT-Verträgen sind grundsätzlich die All-

gemeinen Vertragsbedingungen (VOL/B) zu beachten. 

Daneben bestehen für viele Arten von IT-Leistungen spe-

zielle standardisierte Ergänzende Vertragsbedingun-

gen für den IT-Bereich (BVB-EDV/EVB-IT).  

Die VOL/B können eine individuelle, auf eine bestimmte 

Dienstleistung abgestimmte Gestaltung eines Vertrages 

nicht ersetzen. Darüber hinaus kann von den Allgemeinen 

Vertragsbedingungen (VOL/B) nach § 9 Nr. 3 Abs. 2 Satz 3 

VOL/A insbesondere abgewichen werden, wenn: 
 

 diese auf die Fälle beschränkt werden, für die beson-

dere Vereinbarungen in den VOL/B ausdrücklich vor-

geschrieben sind; 

 die Abweichungen nicht weiter gehen als es die Ei-

genart der Leistung und ihre Ausführung erfordern. 

Die älteren BVB-EDV werden derzeit sukzessive durch abge-

stimmte neue Ergänzende Vertragsbedingungen für die 

Beschaffung von IT-Leistungen (EVB-IT) abgelöst. Für die 

Bereiche Kauf, Dienstleistung (Schulungs-, Beratungs- oder 

sonstige Unterstützungsleistungen), Überlassung von 

Standardsoftware und Instandhaltung von EDV-Anlagen 

und Geräten wurden bereits neue EVB-IT eingeführt. Insbe-

sondere für komplexe Verträge (z.B. Individual-Systeme von 

Software oder Hardware auf Basis eines Phasenkonzepts, 

Systemverträge und Systemservices, Daten- und Serverbe-

trieb) bestehen zwar bisher keine EVB-IT, sind jedoch be-

reits geplant.  

Der Kooperationsausschuss Datenverarbeitung 

Bund/Länder/Kommunaler Bereich (KoopA/ADV) hat seinen 

Mitgliedern empfohlen, die EVB-IT einzuführen. Bund und 

Länder haben teilweise die Verwaltungsvorschriften zur 

BHO und LHO entsprechend angepasst oder dürften dies 

noch tun. Die Gemeinden entscheiden jeweils selbst, ob sie 

die EVB-IT für verbindlich erklären. Auch wenn keine Ver-

bindlichkeit festgelegt ist, können sie zumindest eine Ori-

entierung für die zu beachtenden Vertragsinhalte und Re-

gelungsaspekte bilden. 

Selbst bei einer Bindung kann auf die Anwendbarkeit der 

EVB-IT grundsätzlich verzichtet werden, wenn:  

für die Leistungen aus besonderen Gründen (z.B. besonde-

re Erfahrungen, Zuverlässigkeit, bestimmte Ausführungsar-

ten, bestehende Schutzrechte) nur ein Unternehmen in 

Betracht kommt und dieses Unternehmen nicht bereit ist, 

die EVB-IT als Vertragsunterlage anzuerkennen; 

infolge der Anwendung der EVB-IT die Beschaffung insge-

samt unwirtschaftlich wäre. 

Die EVB-IT bestehen jeweils aus einem Vertragsformular 

und aus Allgemeinen Geschäftsbedingungen. Die Doku-

mente können abgerufen werden unter: www.kbst.bund.de 

Die EVB-IT sind lediglich für Standardfälle geschaffen. Kom-

plexe oder abweichende Aufgaben sollen die EVB-IT nicht 

abschließend lösen. Im Einzelfall können die Vertragsbe-

dingungen daher durch besondere Vertragsbedingun-

gen ergänzt werden. 
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Welche speziellen zusätzlichen Regelungsaspekte sollten 

umfasst werden? 
 

Wegen der Unterschiedlichkeit der möglichen IT-

Dienstleistungsverträge kommt der individuellen Ver-

tragsgestaltung auch bei Einbeziehung der Vertragsbe-

dingungen eine besondere Bedeutung zu. Neben den all-

gemeinen bei Verträgen zu berücksichtigenden Inhalten 

(z.B.: Haftung, Gewährleistung, Kündigung u.s.w.), sollten 

insbesondere folgende Punkte umfasst werden:  
 

 Um den Interessen der Verwaltung gerecht zu werden, 

kommt es insbesondere auf eine auf den individuellen 

Bedarf zugeschnittene detaillierte und eindeutige 

Beschreibung des Leistungsgegenstandes, ggf. 

durch ein Pflichtenheft an.  

 Soweit sensible Bereiche und Daten betroffen sind, 

sollten genaue Sicherheitsstandards vorgegeben und 

die Einhaltung von speziellen Datenschutzvorgaben 

sichergestellt sowie Geheimhaltungsverpflichtun-

gen getroffen werden. Entsprechend sollte festgelegt 

werden, unter welchen Voraussetzungen der Auftrag-

nehmer zur Erfüllung seiner Pflichten Dritte einschal-

ten darf. 

 Daneben sollte vertraglich geregelt werden, wie die 

erbrachten Leistungen zu messen und zu dokumentie-

ren sind. 

 Soweit aus der Zusammenarbeit schutzrechtsfähige 

Erfindungen hervorgehen, sollte geregelt werden, in-

wieweit dem Auftragnehmer Nutzungsrechte zuste-

hen.  

 

Was ist bei Outsourcing-Verträgen zusätzlich zu beach-

ten? 
 

Bei der umfassenden Auslagerung oder Ausgliederung von 

Datenverarbeitungsleistungen (Outsourcing) ist aufgrund 

der intensiven und langfristigen Bindung eine besondere 

Sorgfalt auf die Vertragsgestaltung zu legen. Als Vertrags-

form kommt insbesondere ein Rahmenvertrag mit mehre-

ren Anlagen in Betracht. Die zu erbringenden Leistungen 

werden in den leicht anzupassenden Anlagen (z.B. in Form 

eines sog. Pflichtenheftes) genauer definiert. Zu den bei 

Rahmenvereinbarungen zu beachtenden vergaberechtli-

chen Vorgaben vgl. S. 38. Über die bei IT-Verträgen insbe-

sondere zu beachtenden Vertragsinhalte (vgl. S. 39 und S. 

40) hinaus, gibt es bei Outsourcing-Vorhaben weitere spezi-

fische Punkte, die insbesondere zu berücksichtigen sind: 
 

 Bei langfristigen Vorhaben kommt für das Projektcont-

rolling und die Projektkoordination die Einrichtung ei-

nes Lenkungs- oder Koordinierungsausschusses in 

Betracht;  

 soweit umfangreiche technische Dienstleistungen (z.B. 

Server- und Datenbankbetrieb) outgesourct werden, 

hat die Gewährleistung eines dauerhaften störungs-

freien Betriebs hohe Priorität. Sinnvoll ist, genaue Re-

gelungen zum Verhalten bei und zur Behebung von 

Störfällen einzubinden; 

 für die Beendigung der Partnerschaft sollte eine Klau-

sel aufgenommen werden, in der die nachvertragli-

chen Pflichten festgelegt werden. Dazu gehört insbe-

sondere die Regelung, welche Unterlagen/technischen 

Entwicklungen auf den Outsourcing-Geber übertragen 

werden. Insbesondere dürfen im Falle der Auftragsda-

tenverarbeitung beim Outsourcing-Nehmer nach den 

Datenschutzgesetzen keine personenbezogenen Da-

ten verbleiben; 

 zu weiteren datenschutzrechtlichen Vorgaben vgl. S. 

35. 

4.2 Was ist beim Eingehen von Entwicklungs-
partnerschaften zu bedenken? 

Für die Einbindung privaten Know Hows kommt das Einge-

hen einer (Produkt-) Entwicklungspartnerschaft in Betracht. 

Charakteristisch für diese Art von Partnerschaft ist der Zu-

sammenschluss der öffentlichen Hand mit einem privaten 

Partner, der ohne oder gegen geringe Gegenleistung für 

den Bereich des E-Government IT-Lösungen entwickelt.  
 

4.2.1 Was ist bei der Auswahl der privaten Partner 
zu beachten? 

Grundsätzlich ist die Entwicklungspartnerschaft von einem 

Entwicklungsauftrag abzugrenzen. Während bei der Ent-

wicklungspartnerschaft keine Vergütung des Auftragneh-

mers erfolgt, werden bei einem Entwicklungsauftrag gewis-

se Entwicklungsleistungen vollständig durch den Auftrag-

geber vergütet, so dass das Vergaberecht grundsätzlich 

anzuwenden ist (vgl. grundsätzlich zur Anwendbarkeit von 

Vergaberecht S. 25). Die vergaberechtliche Einordnung 



_________________________________________________________________________________Einbindung privaten IT – Know Hows 

 

41

von Entwicklungspartnerschaften ist noch nicht ab-

schließend geklärt. Auch hier kommt es auf eine Betrach-

tung des Einzelfalles an. 

Für Aufträge oberhalb des Schwellenwertes bestimmt § 100 

Abs. 2 n) GWB, dass Forschungs- und Entwicklungsleistun-

gen nicht dem Vergaberecht unterfallen, es sei denn, ihre 

Ergebnisse werden ausschließlich Eigentum des Auftrag-

gebers für seinen Gebrauch bei der Ausübung seiner eige-

nen Tätigkeit und die Dienstleistung wird vollständig durch 

den Auftraggeber vergütet. Eine ähnliche Regelung enthält 

auch § 2 Abs. 3 b) VOF für Leistungen, die als freiberufliche 

Leistungen einzuordnen sind. Teilweise wird aber im Hin-

blick auf § 100 Abs. 2 n) GWB eine einschränkende Ausle-

gung verlangt, die dahin zielt, dass entsprechend der euro-

parechtlichen Vorgaben nur gemeinnützige Forschungs- 

und Entwicklungsleistungen von den Vergaberegeln frei-

gestellt werden sollen.  

In jedem Fall ist bei einer Entwicklungspartnerschaft 

grundsätzlich die Anwendbarkeit des Verhandlungsver-

fahrens zulässig, wenn es sich um die Lieferung von Waren 

handelt, die nur zum Zwecke von Forschungen und Ent-

wicklungen hergestellt werden (vgl. § 3 a Nr. 2 b) VOL/A). 

Regelmäßig kann die Leistung nach Art und Umfang vor 

der Vergabe auch nicht so eindeutig und erschöpfend be-

schrieben werden, dass hinreichend vergleichbare Angebo-

te erwartet werden können (§ 3 Nr. 4 h) VOL/A). 
 

4.2.2 Welche Regelungsaspekte sollten umfasst 
werden? 

Regelmäßig ist im Rahmen der Entwicklungspartnerschaft 

eine eindeutige und umfassende Beschreibung konkreter 

Leistungsinhalte nicht möglich. Allerdings kann durch ge-

meinsame Zielvorgaben das Ergebnis der angestrebten 

Leistung näher präzisiert werden. 

Die konkreten Zielvorgaben sind dabei abhängig von dem 

Bereich, in dem die Entwicklung stattfinden soll. Aus Sicht 

der Verwaltung sollten beim Aufsetzen der Entwicklungs-

partnerschaft insbesondere folgende Regelungsaspekte 

umfasst sein: 
 

 Möglichst konkrete Festlegung der Zielvorgaben; 

 Einhaltung datenschutzrechtlicher Vorgaben (vgl. S. 

35); 

 Festlegung des Investitionsvolumens der privaten 

Partner um Planungssicherheit zu erreichen; 

 Einbindung von Verwaltungsmitarbeitern um 

nachhaltige Lerneffekte für die Verwaltung und ein 

Controlling des Projektes sicherzustellen; 

 Vertraulichkeits-/Geheimhaltungsverpflichtung; 

 Festlegung von Meilensteinen und einer Frist für das 

Projektende damit sich die Verwaltung bei Scheitern 

des Projekts zeitnah anders orientieren kann; 

 Sicherstellung von Nutzungsrechten der Verwal-

tung an den entwickelten Produkten. 

 
Weiterführende Literatur und Rechtsprechung:  
Zum Application Service Providing: Daum, Die Rolle öffentlicher Unter-
nehmen im Application Service Providing, ZögU 2002, S. 263ff. Zu den 
vergaberechtlichen Vorgaben: Kulartz,/Steding, IT-Leistungen, Fehlerfreie 
Ausschreibungen und rechtssichere Vertragsinhalte, 1. Aufl. 2002; Hertwig, 
Praxis der öffentlichen Auftragsvergabe: VOB/VOL/VOF, 2 Aufl. 2001; 
Daub/Meierrose, Kommentar zur VOL/A, 5. Aufl. 2000. Zur Anwendbarkeit 
von Vergaberecht bei langfristigen Verträgen: 2. Vergabekammer des 
Bundeskartellamts, Beschluss vom 26.5.2000, VK 2 -8/00, abzurufen unter 
www.bundeskartellamt.de/archiv.html. Zu den Ergänzenden Vertragsbe-
dingungen BVB/EVBiT: Kulartz/Steding, IT-Leistungen, Fehlerfreie Aus-
schreibungen und rechtssichere Vertragsinhalte, 1. Aufl. 2002; Leit-
zen/Intveen, IT-Beschaffungsverträge der öffentlichen Hand, Die neuen 
EVB-IT als BVB-Nachfolger, CR 2001, S. 493ff.. Allgemein zum Outsourcing: 
Lütcke/Bähr, Outsourcing-Verträge und Service Level Agreements in der IT-
Branche – Gestaltungsvarianten für die Praxis, K&R 2001, S. 82ff.; Köhler-
Frost (Hrsg.), Outsourcing - Eine strategische Allianz besonderen Typs, 4. 
Aufl. 2000. Zum Inhalt eines Pflichtenhefts bei IT-Verträgen: OLG Düsseldorf, 
CR 1993, S. 361ff. 
Praxisbeispiele:  
Zu Kooperationsbeispielen zur Einbindung von IT-Know How: Stapel-
Schulz/Eifert (Hrsg.), Organisations- und Kooperationstypen kommunaler 
Internetauftritte, Arbeitspapier 6/2002 aus der Begleitforschung zum 
Städtewettbewerb MEDIA@Komm, abzurufen unter www.mediakomm.net, 
S. 16ff. Für Entwicklungspartnerschaften: Kooperation zwischen der Stadt 
Mannheim und der SAP AG zur Entwicklung von 6 Bürgerdiensten, vgl. 
www.mannheim.de; Kooperation in Hagen zwischen HABIT und der Inte-
ractive World Media Systems GmbH, vgl. http://vrhagen.stadt-hagen.de. 
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5. Allgemeine Vorgaben für alle Angebotstypen 

 
Grundlegende Anbieterpflichten gelten für alle Online-

Dienste der Verwaltung unabhängig davon, ob sie Informa-

tions-, Kommunikations- oder Transaktionsangebote sind. 

Sie ergeben sich vor allem aus der medienrechtlichen Ein-

ordnung als Medien- oder Teledienst. 
 

5.1 Wie sind die einzelnen Angebote medien-
rechtlich einzuordnen? 

Rechtliche Regelungen für private wie öffentliche Anbieter 

von Online-Diensten enthalten insbesondere der Medien-

dienstestaatsvertrag (MDStV), das Teledienstegesetz 

(TDG) und für die Verwendung von Nutzerdaten das Tele-

dienstedatenschutzgesetz (TDDSG). Für Telekommunika-

tionsdienste gilt das Telekommunikationsgesetz (TKG). 

Zur strittigen Einordnung von E-Mail-Diensten vgl. unten S. 

62. 

Während der MDStV für Mediendienste die einschlägige 

Regelung darstellt, richtet sich das TDG an Anbieter von 

Telediensten. Die Regelungen beider Gesetze gelten auch 

für amtliche Behördenangebote. Beide Gesetze enthalten 

im jeweiligen § 2 eine Definition ihres Geltungsbereiches. 

Als Grundformel ergibt sich hieraus, dass sich der Gel-

tungsbereich des MDStV auf das Angebot und die Nutzung 

von an die Allgemeinheit (also eine unbestimmte Zahl 

möglicher Nutzer) gerichteten Informations- und Kom-

munikationsdiensten erstreckt, während das TDG für alle 

elektronischen Informations- und Kommunikationsdienste 

gilt, die für eine individuelle Nutzung (Individualkom-

munikation) bestimmt sind. Beide Gesetze enthalten dar-

über hinaus eine nicht abschließende Aufzählung vom 

jeweiligen Geltungsbereich erfasster Dienste. Mediendiens-

te sind hiernach gem. § 2 Abs. 2 MDStV z.B. Angebote des 

Teleshopping, Textdienste und Abrufdienste (soweit bei 

letzterem nicht der individuelle Leistungsaustausch im 

Vordergrund steht). Teledienste sind z.B. gem. § 2 Abs. 2 

TDG das Angebot des Telebanking oder der individuelle 

Datenaustausch über Datendienste (z.B. Verkehrs-, Wetter-, 

Umwelt- und Börsendienste). Bei der Möglichkeit des inter-

aktiven Zugriffs und einer unmittelbaren Bestellmöglichkeit 

zählt auch das Angebot von Waren und Dienstleistungen 

zum Teledienst, denn auch hier steht die individuelle 

Kommunikation im Vordergrund.  

In der Praxis kann sich eine Zuordnung einzelner Dienste 

als problematisch erweisen, da die rechtlichen Bestimmun-

gen keiner einheitlichen Systematik folgen. Hier hilft es, 

sich zunächst an den dargestellten Regelbeispielen der 

Gesetze zu orientieren. Helfen diese nicht weiter, so kann 

auch auf die Inhalte der Dienste abgestellt werden. Ist  

überhaupt keine klare Einordnung möglich, so sollte im 

Einzelfall das Angebot so aufgebaut sein, dass den Rege-

lungen beider Gesetze entsprochen wird (soweit dies mög-

lich ist). 
 

5.2 Bestehen abweichende Anforderungen an 
Medien- und Teledienste? 

Die rechtlichen Auswirkungen einer unterschiedlichen 

Einordnung der Dienste in der Praxis sind eher gering. 

Denn zahlreiche Regelungen weisen inhaltlich eine große 

Übereinstimmung auf: 

 Sowohl Mediendienste als auch Teledienste sind zu-

lassungs- und anmeldefrei (§ 4 MDStV / § 5 TDG). 

 Auch gilt für Tele- und Mediendienste gleichermaßen 

das Gebot der Datenvermeidung. § 4 Abs. 6 TDDSG als 

auch § 13 Abs. 1 MDStV fordern daher das Angebot 

pseudonymer Nutzungs- und Bezahlverfahren. 

 Sowohl bei dem Angebot eines Tele- als auch eines 

Mediendienstes ist der Impressumspflicht Rechnung 

zu tragen (§ 6 TDG / § 10 MDStV). Siehe zur allgemei-

nen Kennzeichnungspflicht für Diensteanbieter unten 

S. 43. 

 Ist eine Online-Registrierung vor Nutzung eines 

Diensteangebots notwendig und werden hierbei per-

sonenbezogene Daten erhoben, so legt sowohl § 18 

Abs. 1 MDStV als auch § 4 Abs. 1 TDDSG fest, dass der 

Nutzer vor einer Erhebung über Umfang, Ort und 

Zweck der Erhebung zu unterrichten ist. Der 

Diensteanbieter hat auf das Recht zum Widerruf er-

teilter Einwilligungen hinzuweisen (vgl. auch S. 50). 

 Eine gültige elektronische Einwilligung zur Daten-

erhebung und Datenverarbeitung ist für Tele- wie 

für Mediendienste auch ohne qualifizierte elektroni-

sche Signatur möglich (§ 4 Abs. 2 TDDSG / § 18 Abs. 2 

MDStV, vgl. hierzu S. 47). 

 Gleichlautende Regelungen enthalten der MDStV und 

das TDDSG auch für die Erstellung von Nutzerprofilen. 

Ein Diensteanbieter darf nur für Zwecke der Marktfor-

schung, der bedarfsgerechten Gestaltung des Dienstes 

oder für Zwecke der Werbung Nutzerprofile unter 

Verwendung von Pseudonymen erstellen (§ 6 Abs. 3 

TDDSG / § 19 Abs. 4 MDStV). 

 Sowohl für Mediendienste (§§ 6ff. MDStV) als auch für 

Teledienste (§§ 8ff. TDG) bestehen Vorschriften der 
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Haftungsprivilegierung für Inhalte Dritter (siehe zum 

Umfang der Haftung S. 43 und 57). 

 
Weiterführende Literatur:  
Zur grundsätzlichen Einordnung der Dienste: Hamburger Datenschutz-
beauftragter Orientierungshilfe Tele- und Mediendienste, Stand 1. Juli 
2002, abrufbar unter www.hamburg.datenschutz.de; Schaar, Daten-
schutz im Internet, 2002, S. 78ff.; Roßnagel/Banzhaf/ Grimm, Datenschutz 
im E-Commerce, 2003, S. 124ff. Ein Wegweiser zu den Informations- und 
Kommunikationsdienste-Gesetzen und weiteren Gesetzen für die Infor-
mationsgesellschaft findet sich auf einer Webseite des BMWA unter 
www.iukdg.de.  
 

5.3 Welche allgemeinen Haftungsgrundsätze 
sind zu beachten? 

Für Medien- und Teledienste existieren identische speziel-

le Haftungsregelungen zur Verantwortlichkeit von Betrei-

bern eines Internetportals, die für alle Rechtsgebiete und 

Anwendungsbereiche gültig sind und die elektronische 

Kommunikation in ihrer Entwicklung begünstigen sollen.  

Für eigene Inhalte haftet der Betreiber grundsätzlich nach 

den allgemeinen Gesetzen (§ 8 TDG/§ 6 MDStV). Für frem-

de Inhalte haftet der Betreiber dagegen grundsätzlich erst 

ab Kenntnis der Rechtswidrigkeit der Inhalte und soweit er 

nicht unverzüglich tätig geworden ist, um die Informatio-

nen zu entfernen oder den Zugang zu ihnen zu sperren (§ 

11 TDG/ § 9 MDSt). Wird lediglich der Zugang zur Nutzung 

von Informationen vermittelt, besteht ebenfalls grundsätz-

lich keine Haftung (§ 9 TDG/§ 7 MDStV). Von besonderer 

Relevanz sind insbesondere: 

die allgemeinen Vorgaben für die Haftung für Informati-

onsangebote (vgl. S. 57); 

die Haftung für rechtswidrige Inhalte in Hyperlinks (vgl. S. 

57). 

 
Weiterführende Literatur:  
Engels, Zivilrechtliche Haftung für Inhalte im World Wide Web, AfP 2000, 
S. 524ff.; Hoeren, Internetrecht, Stand: Oktober 2002, S. 341ff., abzurufen 
unter: www.uni-muenster.de/Jura.itm/hoeren/material/skript.pdf. 
 

5.4 Welche allgemeinen Kennzeichenpflich-
ten sind zu beachten? 

Wird ein Angebot als Mediendienst eingeordnet, so besteht 

gem. § 10 Abs. 1 MDStV die Pflicht für jeden Anbieter, Na-

men und Anschrift anzugeben (einfache Anbieterkenn-

zeichnung). Bei Personenvereinigungen und -gruppen, 

unter welche auch juristische Personen zu fassen sind, ist 

weiter auch Name und Anschrift der Person zu nennen, der 

Außenvertretungsbefugnis zukommt.  

Werden geschäftsmäßige Mediendienste angeboten, so 

kommt gem. § 10 Abs. 2 TDG die Pflicht hinzu, Information 

über Name und Anschrift, unter der sie niedergelassen sind 

einzustellen, sowie Angaben, die eine schnelle elektroni-

sche Kontaktaufnahme und unmittelbare Kommunikation 

mit ihnen ermöglichen. Des Weiteren muss die Adresse der 

elektronischen Post bereitgehalten werden. Bei juristischen 

Personen müssen zusätzlich Angaben über den Vertre-

tungsberechtigten erfolgen. Ein geschäftsmäßiger Medien-

dienst soll bereits dann vorliegen, wenn das Online-

Angebot auf einer gewissen Nachhaltigkeit (Dauer) beruht. 

Dies wird für Online-Angebote der Verwaltung fast immer 

der Fall sein. Eine zusätzliche Gewinnerzielungsabsicht ist 

nicht notwendig. 

Ist darüber hinaus das Angebot des Mediendienstes jour-

nalistisch-redaktionell gestaltet und weist es periodische 

Bezüge auf, muss gem. § 10 Abs. 3 MDStV zusätzlich ein 

Verantwortlicher mit Anschrift genannt werden (qualifi-

zierte Anbieterpflicht). Werden durch die Verwaltung mit 

kommerzieller Kommunikation vergleichbare Dienste 

angeboten, sollte letztlich auch den erhöhten Hinweis-

pflichten aus § 10 Abs. 4 MDStV entsprochen werden. 

Gleichlautend sind die Anforderungen, wenn ein Teledienst 

durch die Verwaltung angeboten wird. Die allgemeinen 

Informationspflichten richten sich nach § 6 TDG, die be-

sonderen Informationspflichten nach § 7 TDG. 

Zumindest eine einfache Kennzeichnungspflicht (Na-

me/Anschrift) wird für Internet-Angebote der Kommunen 

und Städte daher immer vorliegen. Die Informationen sind 

durch den Diensteanbieter leicht erkennbar, unmittelbar 

erreichbar und ständig verfügbar zu halten. Die Darstel-

lung des Impressums einer Website unter dem Begriff 

„Backstage”, der erst erkennbar wird, wenn nach rechts 

gescrollt wird, erfüllte nach Ansicht des LG Hamburg diese 

Anforderungen z.B. nicht. 
 
 
Weiterführende Literatur und Rechtsprechung: 
Zur Anbieterkennzeichnung nach § 6 Nr. 2 TDG a.F OLG München, Urt. v. 
26.07.2001, JurPC Web-Dok. 43/2002; Brönneke, in: Roßnagel (Hrsg.), 
Recht der Multimediadienste, Kommentierung zu § 6 TDG und Ukrow, 
ebenda, Kommentierung ui § 6 MDStV (alt) und § 10 MDStV (neu) i.E. Zur 
Anbieterkennzeichnung nach Neufassung des TDG: Weber, Der Adressa-
tenkreis der Verpflichtung zur Anbieterkennzeichnung im Internet nach 
der Neufassung des Teledienstegesetzes, JurPC Web-Dok. 76/2002; 
Hamburger Datenschutzbeauftragte, Orientierungshilfe Tele- und Me-
diendienste, Stand 1. Juli 2002, abrufbar unter 
www.hamburg.datenschutz.de. Zur Form der Darstellung: LG Hamburg, 
Urt. v. 26.08.2002, JurPC Web-Dok. 370/2002. 
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5.5 Wie sind Datenschutzhinweise durch die 
Verwaltung auszugestalten? 

Werden personenbezogene Daten verarbeitet, ist eine 

datenschutzrechtliche Unterrichtung notwendig. Die Da-

tenschutzbeauftragten des Bundes und der Länder führen 

hierzu aus: „Nur wenn die Bürgerinnen und Bürger wissen, 

wie die Datenverarbeitungsvorgänge ablaufen, haben sie 

auch die Möglichkeit, ihre Rechte wahrzunehmen. Für viele 

Nutzer wird allerdings nicht ohne weiteres erkennbar sein, 

an welchen Stellen sie bei Nutzung elektronisch zur Verfü-

gung gestellter Informationen Spuren hinterlassen bzw. 

inwieweit personenbezogene Nutzerdaten weiterverarbei-

tet werden. Das TDDSG und der MDStV verpflichten die 

Diensteanbieter für den Fall der automatisierten Weiterver-

arbeitung personenbezogener Daten, die Nutzer zu Beginn 

des Verfahrens zu unterrichten. Nur die Vorabinformation 

versetzt die Nutzer in die Lage darüber zu entscheiden, ob 

sie das Nutzungsverhältnis fortsetzen oder abbrechen 

möchten.” Hieraus ergeben sich für die Gestaltung von 

Datenschutzhinweisen folgende Empfehlungen der Bun-

des- und Landesdatenschutzbeauftragten: 
 

 „Die Datenschutzhinweise sollten eine Erklärung ent-

halten zu Grundsätzen der Verfahrensweise bei der Er-

hebung, Speicherung und Verarbeitung von perso-

nenbezogenen Daten, die im Zusammenhang mit der 

Bereitstellung und Nutzung eines Angebots im Inter-

net anfallen. Außerdem sollte über die Auskunftsan-

sprüche und Korrekturrechte informiert werden. Die 

Hinweise sollten an zentraler Stelle - etwa auf der Ein-

gangsseite im Internet - erscheinen und sollten leicht 

verständlich formuliert sein. Zur Gewährleistung der 

Transparenz gehört insbesondere die Information dar-

über, wer für die Gestaltung des Angebots verantwort-

lich zeichnet. 

Öffentliche Stelle: <Name> 

Verantwortlich: <Name> <Adresse> 

Telefon: <Nr.> 

Telefax: <Nr.> 

E-Mail: <E-Mail Adresse> 
 

 Bei Links und E-Mail-Adressen sollte ein Hinweis auf 

die Risiken bzw. den Haftungsausschluss aufgenom-

men werden. Dies kann auch durch eine allgemeine 

Information in den Datenschutzhinweisen erfolgen. Es 

ist auch möglich, beim „Überstreichen“ eines Links o-

der einer E-Mail-Adresse den Hinweis automatisch auf-

zublenden. Bei Koppelung des Verwaltungsauftritts mit 

privaten Sponsoren muss für die Nutzer deutlich er-

kennbar sein, wer für welches Angebot die Verantwor-

tung trägt. 

 

 Wenn die Nutzung eines Angebots die Erhebung per-

sonenbezogener Daten voraussetzt, sind die Nutzer 

über die Zweckbestimmung der Verarbeitung, für die 

die Daten bestimmt sind, zu unterrichten. Wenn Daten 

in Log-Dateien gespeichert werden, könnte eine In-

formation folgendermaßen aussehen: 

 
Textbeispiel:  
Mit Ihrem Zugriff auf diese Seite werden die um die letzten 3 Ziffern 
verkürzte IP-Adresse Ihres Rechners und weitere Angaben (Datum, 
Uhrzeit, betrachtete Seite) auf unserem Server für Zwecke der Datensi-
cherheit für zwei Monate gespeichert. Die Daten werden außerdem für 
statistische Zwecke ausgewertet. Durch die Verkürzung der IP-Adresse 
ist der Bezug der gespeicherten Daten auf Ihre Person ausgeschlossen. 
Wir verwenden keine Cookies, Java-Applets oder Active-X-Controls. 
Sollten Sie noch Fragen zum Datenschutz haben, wenden Sie sich bitte 
an: Name: E-Mail-Adresse. Telefon: 

 

 Sollten Cookies verwendet werden, so muss die Infor-

mation auch einen Hinweis über deren Auswirkungen 

enthalten. Mit der Verwendung aktiver Elemente wie 

Active-X, Java, JavaScript sollten öffentliche Verwal-

tungen restriktiv umgehen. Die wesentlichen Informa-

tionen und Serviceleistungen sollte jeder Bürger ohne 

Eingehen der mit diesen Elementen verbundenen Risi-

ken nutzen können. Sollte jedoch eine Verwaltung 

trotzdem nicht völlig auf die Nutzung dieser Elemente 

verzichten wollen, so hat sie den Nutzer auch hierüber 

zu informieren und ihn auf die Risiken hinzuweisen. 

 Bei elektronischer Antragstellung ist der Antragsteller 

darüber zu informieren, wie das Gesamtverfahren abge-

wickelt wird. Sollten im Rahmen von E-Government-

Anwendungen mobile Speichermedien zum Einsatz 

kommen, so muss für den Betroffenen erkennbar sein, 

welche Daten und Programme mit welchen Funktio-

nen auf seiner Karte gespeichert sind. Insbesondere 

muss er erkennen können, wer welche Daten und Pro-

gramme mit welchen Funktionen auf seiner Karte 

speichert (Schreibberechtigung) und wer welche Da-

ten nutzen kann (Leseberechtigung). Zudem muss die 

Möglichkeit gegeben sein, den Inhalt der gespeicher-

ten Informationen zur Kenntnis zu nehmen. Ferner ist 

er darüber zu unterrichten, welche Maßnahmen bei 

Verlust oder Zerstörung des Mediums zu treffen sind 
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und welche Verfahren bei der verantwortlichen Stelle im 

Hintergrund ablaufen. 

 Um für die Nutzer ein hohes Maß an Transparenz zu 

gewährleisten, sollten die Datenschutzerklärungen bei 

E-Government-Anwendungen den P3P-Standard 

(www.w3c.com/p3p) einhalten.” 

5.6 Was ist für die Einbeziehung von Benut-
zungsbedingungen, Haftungsausschlüs-
sen und Datenschutzhinweisen zu beach-
ten? 

Sollen Benutzungsbedingungen (inkl. Haftungsausschlüsse 

und Datenschutzhinweise) wirksam in die Nutzung des 

Internetangebots der Verwaltung einbezogen werden, so 

müssen bestimmte Vorgaben beachtet werden. Zunächst 

sind Benutzerbedingungen gut sichtbar zu gestalten und 

in das Webangebot zu integrieren. Dies kann auf unter-

schiedlichen Wegen erfolgen. Weit verbreitet ist die Lö-

sung, weiterführende Links, z.B. zum Forum, zugleich mit 

dem Hinweis zu verbinden, dass die aufgestellten Bedin-

gungen für eine Nutzung des Forums zur Kenntnis ge-

nommen und akzeptiert wurden. Eine konkludente Ak-

zeptanz der Benutzungsbedingungen wird dann durch 

Aufruf des Web-Angebots abgegeben. Ähnlich der Einbe-

ziehung von allgemeinen Geschäftsbedingungen (AGB) 

muss hierbei allerdings sichergestellt sein, dass für den User 

zumindest die Möglichkeit zur Kenntnisnahme über In-

halt und Umfang der Nutzungsbedingungen in zumutbarer 

Weise bestand. Nur dann kann sich der Anbieter eines Fo-

rums auch auf diese berufen. Ob der User tatsächlich die 

Nutzungsbedingungen aufgerufen und sich inhaltlich mit 

ihnen auseinandergesetzt hat, soll dagegen nach h.M. nicht 

entscheidend sein. Gleichwohl kann das Webangebot auch 

so gestaltet werden, dass der User tatsächlich die Nut-

zungsbedingungen zur Kenntnis genommen haben muss. 

Dies wird vor allem erreicht, wenn die Benutzerbedingun-

gen nicht bloß hinterlegt und über einen Link erreichbar 

gemacht werden, sondern ihr Aufruf durch die Gestaltung 

des Web-Angebots notwendiger Zwischenschritt zur Errei-

chung des weiteren Online-Angebots ist (Gate-Funktion). 

Für die Einbeziehung einer Einwilligung in die Verarbei-

tung personenbezogener Daten ist zu beachten, dass hier 

die bloße Möglichkeit zur Abgabe einer Willenserklärung 

(Einwilligung) nicht ausreicht, vielmehr eine singuläre, 

inhaltlich begrenzte Willenserklärung zu erfolgen hat. 

Schweigen und die gleichzeitige Annahme eines Web-

Angebots kann daher hier gerade nicht als konkludente 

Einwilligung angesehen werden (zur Einwilligung generell 

und zur Möglichkeit der elektronischen Einwilligung siehe 

unten S. 47). 
 
Weiterführende Rechtsprechung:  
Zur elektronischen Vereinbarung von AGB: OLG Hamburg, Urt. v. 
13.06.2002, JurPC Web-Dok. 288/2002.  
 

5.7 Welche allgemeinen Datenschutzgrund-
sätze sind bei einer Internettätigkeit der 
Verwaltung zu beachten? 

Auch bei einer Internettätigkeit der Verwaltung gelten die 

allgemeinen Datenschutzgrundsätze, wie sie das Bundes-

verfassungsgericht (BVerfG) im sog. „Volkszählungsurteil” 

(BVerfGE 65, 1 ff.) als Anforderungen an einen verfassungs-

gemäßen Datenschutz formuliert hat. Der einzelne Bürger 

ist hiernach über sein allgemeines Persönlichkeitsrecht aus 

Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 des GG vor einer über-

mäßigen Erhebung, Speicherung, Weitergabe und Verwen-

dung seiner persönlichen Daten geschützt (Recht auf in-

formationelle Selbstbestimmung). Zur Konkretisierung 

dieses Schutzerfordernisses wurden allgemeine Daten-

schutzgrundsätze formuliert. Sie gelten weitgehend für 

öffentliche wie für nicht-öffentliche Stellen und finden 

daher sowohl bei direkter Verwaltungstätigkeit über das 

Internet, aber auch bei einer Realisierung von Online-

Projekten mit oder ganz durch Private Anwendung. 
 

5.7.1 Welche gesetzlichen Grundlagen sind für ein 
datenschutzgerechtes E-Government rele-
vant? 

Hierzu führen die Datenschutzbeauftragten des Bundes und der 

Länder aus: ”Beim E-Government werden die Möglichkeiten 

der elektronischen Kommunikation über das Internet ge-

nutzt. Dabei können Daten an einem Ort erhoben, an ei-

nem anderen Ort gespeichert und an einem dritten Ort 

genutzt werden. Hierfür gibt es keine verbindlichen inter-

nationalen Datenschutz-Standards, gleichwohl werden von 

den meisten Beteiligten im Internet einige Grundregeln 

freiwillig beachtet. In der Bundesrepublik Deutschland sind 

hierfür komplexe rechtliche Rahmenbedingungen geschaf-

fen worden, die insbesondere den Umgang mit den bei der 

elektronischen Kommunikation anfallenden Bestands-, 
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Verbindungs-, Nutzungs- und Inhaltsdaten regeln. Bei Ein-

richtung und Betrieb von Internet-Diensten sind im Einzel-

nen folgende Datenschutz-Vorschriften zu beachten: 
 

 für die erste Ebene: das Telekommunikationsgesetz 

(TKG) und die Telekommunikationsdatenschutzver-

ordnung (TDSV) (Anm. der Autoren: Die erste Ebene 

betrifft insbesondere sog. Verbindungsdaten, die bei 

der Erbringung von Telekommunikationsleistungen 

anfallen); 

 für die zweite Ebene: das Teledienstegesetz (TDG) und 

das Teledienstedatenschutzgesetz (TDDSG) sowie der 

Mediendienstestaatsvertrag (MDStV), (Anm. der Auto-

ren: Die zweite Ebene betrifft die sog. Nutzungsda-

ten, also solche Daten, die bei eine Inanspruchnahme 

der Dienste anfallen); 

 für die dritte Ebene: die allgemeinen Datenschutzvor-

schriften im Bundesdatenschutzgesetz, in den Daten-

schutzgesetzen der Länder sowie in anderen bereichs-

spezifischen Gesetzen, (Anm. der Autoren: Die dritte 

Ebene betrifft die sog. Inhaltsdaten, also solche Da-

ten, die unabhängig vom jeweiligen Dienst bestehen 

und nur über diesen transportiert werden). 

Dabei gilt auf der zweiten Ebene für Anwendungen, die auf 

eine individuelle Nutzung ausgerichtet sind, das Tele-

dienstegesetz und das Teledienstdatenschutzgesetz. Dar-

unter fallen z.B. die elektronische Anforderung von Antragsun-

terlagen (Wahlunterlagen, Bauanträge), elektronische Be-

stellverfahren (Müllsäcke, Sperrmüllabfuhr), Gästebücher, 

Telearbeit etc. Elektronische Informations- und Kommuni-

kationsdienste, die sich an die Allgemeinheit richten, fallen 

dagegen unter das Medienrecht. Dazu gehören insbesonde-

re Informationsangebote und Abrufdienste mit redaktioneller 

Gestaltung, wie z.B. der Pressespiegel. Die drei Ebenen um-

fassen die folgenden Regelungsschichten: 

 
Abbildung 4: Regelungsebenen im Datenschutz 
 

Ebene Wesentliche Forderungen Beispiel 
 
Ebene 1: 
Transportebene 
Rechtsgrundlage: 
Telekommunikationsrecht (TKG, 
TDSV) 

 
Fernmeldegeheimnis; Technische 
Schutzmaßnahmen; Umgang mit 
Bestands-, Verbindungs- und Abre-
chungsdaten. 

 
Netzbetrieb; Zugang zum Internet 

 
Ebene 2: 
Transportbehälterebene 
Rechtsgrundlage: 
”Online-Recht“ (Teledienstdaten-
schutzgesetz, Mediendienste- 
Staatsvertrag) 

 
Informations- und Kennzeichnungs-
pflichten; Verantwortlichkeiten für die 
angebotenen Informationen; Umgang 
mit Bestands-, vorgangsbezogenen 
Nutzungs- und Abrechnungsdaten; 
Widerspruchsrechte; elektronische 
Einwilligung 

 
Nutzung eines Webangebotes 

 
Ebene 3: 
Inhaltsebene 
Rechtsgrundlage: 
”Offline-Recht“; BDSG, Landesdaten-
schutzgesetze 
 

 
Ergeben sich aus dem Fachrecht und 
den jeweiligen Datenschutzgesetzen 

 
Melderegisterauskunft; Anforderung von 
Briefwahlunterlagen; Anwohnerpark-
ausweis 

 Ebene 1: Transportebene: Damit ein Tele- oder Me-

diendienst angeboten und ein Nutzer ihn in Anspruch 

nehmen kann, muss eine technische Verbindung zwi-

schen Anbieter und Nutzer hergestellt werden. Hierzu 

bedient man sich der Dienste eines Telekommunikati-

onsdiensteanbieters. Bei der Bereitstellung der notwendi-

gen TK-Dienste fallen beim TK-Diensteanbieter Bestands-

, Verbindungs- und Abrechnungsdaten an. Beim Um-

gang mit diesen Daten hat der TK-Diensteanbieter das 

TKG (§§ 85 und 89) und die TDSV zu beachten. 
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 Ebene 2: Transportbehälterebene: Greift nunmehr 

der Nutzer unter Verwendung der Telekommunikati-

onsverbindung auf das Angebot des Tele- oder Medien-

diensteanbieters zu, wird die zweite Schicht, nämlich die 

Transportbehälterebene berührt. Der Tele- bzw. der 

Mediendiensteanbieter benötigt für das Bereitstellen 

seines Dienstes vom Nutzer eine Reihe von personenbe-

ziehbaren Daten und erhebt weitere Daten im Zusammen-

hang mit der Nutzung des Dienstes. Es fallen also Bestands-, 

vorgangsbezogene Nutzungs- und Abrechnungsdaten 

des Nutzers an. Der rechtmäßige Umgang mit diesen Da-

ten und die Rechte der Nutzer sind im TDG, im TDDSG 

und im MDStV geregelt: 

 Ebene 3: Inhaltsebene. Wenn ein Tele- oder Medien-

dienst genutzt wird, werden hierbei Informationen 

und vielfach auch personenbezogene Daten an den 

Nutzer weitergegeben oder ausgetauscht. Der Nach-

richteninhalt ist in einer eigenen Schicht mit vielfälti-

gen Rechtsvorschriften geregelt. Für den Inhalt der 

Kommunikation sind die Telekommunikation und die 

Tele- und Mediendienste nur „Trägermedien“. Zu-

nächst gilt entsprechend dem Gegenstand der betref-

fenden E-Government-Anwendung das jeweilige 

Fachrecht (Inhaltsebene = Offline-Recht); so gilt zum 

Beispiel für die Erhebung, Verarbeitung und Nutzung 

der personenbezogenen Daten bei einer elektroni-

schen Melderegisterauskunft das jeweilige Landes-

melderecht. Soweit das Fachrecht keine bereichsspezi-

fischen Regelungen zum Datenschutz enthält, gelten 

die Regelungen des jeweiligen Landesdatenschutzgeset-

zes. 

Diese Dreiteilung bei den anzuwendenden Datenschutzre-

gelungen, anhand derer die Konkretisierung der jeweils 

einschlägigen datenschutzrechtlichen Anforderungen 

vorzunehmen ist, gilt entsprechend bei allen E-

Government-Anwendungen.” 
 

5.7.2 Welche grundsätzlichen Anforderungen be-
stehen für die Erhebung und Verarbeitung von 
personenbezogenen Daten? 

Die Erhebung und Verarbeitung personenbezogener Daten 

bedarf immer entweder einer gesetzlichen Ermächtigung, 

die die Erhebung, Speicherung, oder Nutzung von perso-

nenbezogenen Daten erlaubt oder der ausdrücklichen 

Einwilligung des Betroffenen. Das Erfordernis der daten-

schutzrechtlichen Einwilligung besteht also nur dann, wenn 

eine Erhebung, Verarbeitung und Nutzung von personen-

bezogenen Daten über den gesetzlichen gestatteten Um-

fang (vgl. §§ 5, 6 TDDSG) hinausgehen soll. Ansonsten ist 

die Unterrichtung des Nutzers über die Verwendung seiner 

personenbezogener Daten nach Maßgabe des § 4 Abs. 1 

TDDSG ausreichend. In den Landesdatenschutzgesetzen 

(LDSG) finden sich regelmäßig die Anforderungen an eine 

rechtswirksame Einwilligung des Betroffenen. Hiernach 

muss die Einwilligung freiwillig erfolgen, der Betroffene 

über Umfang und Folgen der Einwilligung aufgeklärt wer-

den, der Schriftform genüge getan sein und der Betroffene 

über die Widerrufbarkeit seiner Einwilligung aufgeklärt 

werden. 

5.7.3 Wie kann eine datenschutzrechtliche Einwilli-
gung online erfolgen? 

Grundsätzlich besteht für eine datenschutzrechtliche Ein-

willigung das Erfordernis der Schriftform. Auch diesem 

Schriftformerfordernis kann auf elektronischem Weg ent-

sprochen werden. Hierfür ist allerdings zwischen einer 

Einwilligung zur Erhebung von Nutzungsdaten und einer 

Einwilligung zur Erhebung von Inhaltsdaten zu differenzie-

ren: 
 

 Für das Angebot von Telediensten bzw. Mediendiens-

ten und eine hiermit verbundene Erhebung von per-

sonenbezogenen Daten ohne gesetzliche Grundlage, 

reicht eine elektronische Einwilligung i.S.v. § 4 Abs. 2 

TDDSG bzw. § 18 Abs. 2 MDStV aus. Diese gesetzlichen 

Vorgaben erfordern explizit keine qualifizierte elekt-

ronische Signatur im Sinne des Signaturgesetzes 

(SigG). Die elektronische Einwilligung kann somit onli-

ne als auch per E-Mail erfolgen. Dies gilt jedoch nur für 

die Verarbeitung solcher Daten, die im unmittelbaren 

Zusammenhang mit dem jeweiligen Tele- bzw. Me-

diendienst stehen, also für Nutzungsdaten. 

 Für eine Datenverarbeitung der Inhaltsdaten findet  

dagegen das Schriftformerfordernis des § 4a Abs. 1 S. 

2 BDSG / bzw. der entsprechenden LDSG Anwendung. 

Dies hat zur Folge, dass dann auch für die elektroni-

sche Einwilligung gem. § 126a BGB eine qualifizierte 

elektronische Signatur notwendig ist, um dem Schrift-

formerfordernis zu entsprechen. 
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5.7.4 Was folgt aus dem Grundsatz der Datenver-
meidung und Datensparsamkeit? 

Der Grundsatz der Datenvermeidung und der Daten-

sparsamkeit besagt, dass sich die Gestaltung und Auswahl 

elektronischer Dienste an dem Ziel auszurichten hat, keine 

oder so wenig personenbezogene Daten wie möglich zu 

erheben, zu verarbeiten und zu nutzen. Die Verwaltung hat 

also schon bei der Ausgestaltung der elektronischen Ver-

waltungsprozesse, datenvermeidende und datensparsame 

Alternativen zu wählen. Aufgrund der Geltung des Grund-

satzes der Datenvermeidung und der Datensparsamkeit 

geben die Datenschutzbeauftragten des Bundes und der 

Länder folgende Hinweise: 
 

 „Der Datenverarbeitungsprozess ist so zu organisieren 

und die Datenverarbeitungssysteme sind so zu gestal-

ten und auszuwählen, dass sie ohne personenbezoge-

ne Daten durchgeführt werden können. 

 Der Datenverarbeitungsprozess ist so zu organisieren 

und die Datenverarbeitungssysteme sind so zu gestal-

ten und auszuwählen, dass die Verarbeitung perso-

nenbezogener Daten minimiert wird, indem weitge-

hend auf einen Personenbezug verzichtet wird. 

 Insbesondere ist auf eine Identifizierung der Betroffe-

nen zu verzichten, soweit dies nicht rechtlich gefordert 

wird. 

 In den Fällen, in denen es nur auf eine Berechtigung 

(z.B. Gebühr bezahlt) oder eine bestimmte Eigenschaft 

(z.B. Arzt) ankommt, ist nur deren Vorliegen zu prüfen 

und auf die Identifizierung des Handelnden zu verzich-

ten. 

 Soweit technisch möglich und zumutbar, ist den Be-

troffenen zu ermöglichen, anonym oder pseudonym zu 

handeln. 

 Soweit technisch möglich und zumutbar, ist den Be-

troffenen zu ermöglichen, anonym oder pseudonym 

zu bezahlen. Hierfür können unterschiedliche Zah-

lungsverfahren genutzt werden, die diese Möglichkeit 

bieten.” 

 

5.7.5 Was folgt aus dem Grundsatz der Zweckbin-
dung? 

Zum Grundsatz der Zweckbindung stellte das BVerfG im 

”Volkszählungsurteil” fest, dass ein Zwang zur Angabe per-

sonenbezogener Daten voraussetzt, dass der Gesetzgeber 

den Verwendungszweck bereichsspezifisch und präzise 

bestimmt und dass die Angaben für diesen Zweck geeignet 

und erforderlich sind. Hieraus folgt, dass die Sammlung 

nicht anonymisierter Daten auf Vorrat zu unbestimmten 

oder noch nicht bestimmbaren Zwecken unzulässig ist. Die 

Verwendung der Daten ist also auf den gesetzlich be-

stimmten Zweck begrenzt. Liegt kein die Erhebung be-

gründendes Gesetz vor, ist daher die persönliche Zustim-

mung des Betroffenen zur Datenerhebung und Bearbei-

tung notwendig. Eine einfachgesetzliche Regelung der 

Zweckbindung findet sich für Fälle der Datenverarbeitung 

öffentlicher Stellen in § 14 Abs. 2 BDSG und für die Daten-

verarbeitung nicht-öffentlicher Stellen und öffentlich-

rechtlicher Wettbewerbsunternehmen in den §§ 28, 29, 30, 

3, 39 BDSG. Eine Regelung der Zweckbindung enthält auch 

das Gesetz über den Datenschutz bei Telediensten (Tele-

dienstedatenschutzgesetz –TDDSG), welches gem. § 2 Nr. 1 

TDDSG für alle Telediensteanbieter gilt, unabhängig davon, 

ob sie öffentlich-rechtlich oder privatrechtlich organisiert 

sind. Gem. § 3 Abs. 2 TDDSG darf der Diensteanbieter für 

die Durchführung von Telediensten erhobene personenbe-

zogene Daten für andere Zwecke nur verarbeiten und nut-

zen, soweit das TDDSG oder eine andere Rechtsvorschrift es 

erlaubt oder der Nutzer eingewilligt hat. 
 

5.7.6 Was folgt aus dem Grundsatz der Erforderlich-
keit? 

Die Datenschutzbeauftragten des Bundes und der Länder 

führen zum Grundsatz der Erforderlichkeit aus: ”Die Einhal-

tung des Erforderlichkeitsgrundsatzes im Einzelfall ist be-

reits in der Konzeptions- und Planungsphase von E-

Government-Anwendungen und bei der Systemauswahl zu 

berücksichtigen. Insofern korrespondiert die Vorgabe mit 

den Geboten zur Datenvermeidung und -minimierung. Das 

Gebot der Erforderlichkeit gilt für alle Phasen der Verarbei-

tung, also nicht nur für die Erhebung, sondern auch für den 

gesamten anschließenden Verarbeitungsprozess. Daten, 

die für den weiteren Verwaltungsvollzug ab einer bestimm-

ten Stufe nicht (mehr) erforderlich sind, sind zu löschen 
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oder, wenn sie für bestimmte Kontroll- oder Nachweisfunk-

tionen im Einzelfall noch benötigt werden, zu anonymisie-

ren oder zumindest zu pseudonymisieren. Diese Maßnah-

men können von modernen DV-Systemen dynamisch 

durchgeführt werden, d.h. bei Überschreiten eines be-

stimmten Termins (Löschfrist, Antragsende, Ablauf der 

Wirkung eines Verwaltungsaktes) oder bei Eintritt eines 

bestimmten Ereignisses (der geforderte Nachweis wird 

erbracht) werden entsprechende Datenfelder gelöscht.” 

Schon im Vorfeld kann also durch eine datenschutzge-

rechte Systemgestaltung die Erhebung, Verarbeitung und 

Nutzung personenbezogener Daten auf das geringste not-

wendige Niveau reduziert werden. Eine gesetzliche Nor-

mierung hat dieser Grundsatz in § 3a Bundesdatenschutz-

gesetz (BDSG) erfahren. Eine Legaldefinition der Begriffe 

”Anonymisierung” und ”Pseudonymisierung” findet sich in 

§ 3 Abs. 6 u. 6a BDSG. Entsprechende Regelungen finden 

sich auch in den jeweiligen Datenschutzgesetzen der ein-

zelnen Bundesländer. Hinsichtlich einer Berücksichtigung 

des Grundsatzes der Erforderlichkeit geben die Datenschutz-

beauftragten des Bundes- und der Länder folgende Empfeh-

lungen (in Auszügen):  
 

 „Der Umfang der personenbezogenen Daten, die bei 

einer E-Government-Anwendung erhoben, verarbei-

tet und genutzt werden sollen, ist in einer verbindli-

chen Regelung vorab festzulegen. 

 Angebote, bei denen eine persönliche Identifikation 

des Bürgers bzw. der Bürgerin nicht erforderlich ist  

(z. B. Formularabruf), müssen ohne Erhebung der Iden-

tifikationsdaten genutzt werden können. 

 Bei reinen Informationsangeboten sollte auf eine voll-

ständige Erfassung der IP-Adressen der Nutzer verzich-

tet werden, da diese für die Erbringung des Angebots 

und seine Abrechnung nicht erforderlich sind. Für die 

statistische Auswertung reichen gekürzte IP-Adressen 

aus. 

 Bei E-Mail-Newslettern reicht die Erhebung der E-Mail-

Adresse der Empfänger aus; die Erfassung des Namens 

und der postalischen Anschrift kann unterbleiben. 

 Bei E-Government-Dienstleistungen dürfen nur dieje-

nigen Nutzungsvorgänge protokolliert werden, bei 

denen dies aufgrund gesetzlicher Vorgaben erforder-

lich ist (z.B. automatisierte Abrufverfahren). Darüber 

hinaus dürfen Daten dann gespeichert werden, wenn 

konkrete Anhaltspunkte für eine missbräuchliche Inan-

spruchnahme vorliegen und soweit die Daten zur Miss-

brauchsaufklärung erforderlich sind. Diese Daten dürfen 

nicht für andere Zwecke genutzt werden. 

 Elektronische Erhebungsformulare sind so zu gestal-

ten, dass im Regelfall nur diejenigen Daten abgefragt 

werden, die für die jeweilige Aufgabe erforderlich sind. 

Sofern auch „Überschussdaten“ erhoben werden, ist 

ausdrücklich auf die Freiwilligkeit der entsprechenden 

Angaben hinzuweisen. Bei der Übernahme analoger 

Formulare im Rahmen von e-Government-

Anwendungen ist vorab besonders kritisch zu prüfen, 

ob wirklich alle bisher erhobenen Daten für die Aufga-

benerledigung der Verwaltung erforderlich sind. (...)” 

 

5.7.7 Was folgt für die Verwaltung aus dem Grund-
satz der informationellen Gewaltenteilung 

Der Grundsatz der informationellen Gewaltenteilung 

ergibt sich aus den bereits dargestellten Grundsätzen der 

Zweckbindung und Erforderlichkeit. Jede Verwaltungsstelle 

soll nur Zugriff auf die für ihre Aufgabenerfüllung erforder-

lichen Daten haben. Bei dem Betrieb einer zentralen Kom-

munikationsstelle (virtuelle Poststellen; virtuelle multifunk-

tionale Bürgerbüros, Mail-Provider) ist hiernach darauf zu 

achten, dass die Administratoren der zentralen Kommuni-

kationsstellen keinen Zugang zu sensiblen sog. ”Inhaltsda-

ten” erhalten, die nur einem bestimmten anderen Empfän-

ger vorbehalten sind. Dieses „Abschottungs-Prinzip” gilt 

auch für Untereinheiten größerer Stellen. Der Grundsatz 

der informationellen Gewaltenteilung wird insbesondere 

dort relevant, wo eine Bündelung des Zugangs zu verschie-

densten Verwaltungstätigkeiten unterschiedlicher Verwal-

tungsträger in einer Stelle stattfindet. Er ist von besonderer 

Bedeutung, soweit die eingehenden Daten besonderen 

gesetzlichen Geheimhaltungserfordernissen unterliegen 

(z.B. im Bereich der Steuer- und Sozialverwaltung). Eine 

Organisation von zentralen Kommunikationstellen sollte 

daher eine strikte Trennung von Nutzungs- und Inhalts-

daten gewährleisten (durch gesetzliche Regelungen oder 

klare Dienstanweisungen). Siehe zur datenschutzgerechten 

Gestaltung von ”Virtuellen Poststellen” S. 50. 
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5.7.8 Welcher Anspruch besteht für den Betroffenen 
hinsichtlich Berichtigung, Löschung oder 
Sperrung personenbezogener Daten? 

Hierzu führen die Datenschutzbeauftragten des Bundes 

und der Länder folgendes aus: ”Zu den Korrekturrechten 

der Betroffenen gehört der Anspruch auf Berichtigung, 

Löschung und Sperrung der zu ihrer Person gespeicherten Da-

ten. Unrichtige Daten beeinträchtigen das Recht auf informatio-

nelle Selbstbestimmung genauso wie unrechtmäßig erhobene 

Daten und sind daher unverzüglich zu berichtigen. Die 

Pflicht zur Berichtigung besteht unabhängig davon, ob der 

Betroffene einen Anspruch geltend macht. 

Die speichernde Stelle hat die Daten zu löschen, wenn die 

Speicherung nicht zulässig oder für die Aufgabenerfüllung 

nicht mehr erforderlich ist. Dabei bedeutet Löschen das Un-

kenntlichmachen von Daten, so dass sie für niemanden mehr 

zugänglich sind. Die Löschung hat unverzüglich, d.h. ohne 

schuldhaftes Zögern, zu erfolgen. Wenn Aufbewahrungspflich-

ten bestehen oder wenn anzunehmen ist, dass schutzwürdige 

Interessen des Betroffenen durch die Löschung beein-

trächtigt werden, tritt an die Stelle der Löschung eine Sper-

rung. 

Daten sind außerdem zu sperren, wenn ihre Richtigkeit 

nicht eindeutig ist oder die Sperrung von dem Betroffenen 

verlangt wird. Darüber hinaus haben Betroffene die Mög-

lichkeit, einer an sich rechtmäßigen Datenverarbeitung aus 

besonderen schutzwürdigen persönlichen Gründen zu 

widersprechen. Der Widerspruch zwingt die verantwortli-

che Stelle, die beabsichtigte Datenverarbeitung im Hinblick 

auf die vom Betroffenen geltend gemachte besondere 

persönliche Situation zu überprüfen.” 
 

5.7.9 Welche datenschutzrechtlichen Vorgaben 
bestehen für eine virtuelle Poststelle der 
Verwaltung? 

Hierzu führen die Datenschutzbeauftragten des Bundes 

und der Länder folgendes aus: ”(...) Grundsätzlich soll die 

Virtuelle Poststelle keine Kenntnis der Inhalte der Kommuni-

kation erhalten. Daher erfolgt eine Adressierung über Zertifi-

katsinhalte oder andere Metainformationen über die Do-

kumente, die eine Weiterleitung ohne Zeitverzögerung an 

die zuständige Stelle (z.B. Sozialamt, Meldeamt) ermöglichen. 

Die Virtuelle Poststelle als Basiskomponente ”Datensicherheit” 

fungiert als zentrales E-Mail-Gateway und Dienstleister 

für Web-Applikationen zur Sicherstellung einer sicheren, nach-

vollziehbaren und vertraulichen Kommunikation zwischen Bür-

gern und Verwaltung. Es wird daher empfohlen: 
 

 Das Personal des beauftragen Unternehmens ist auf 

das Datengeheimnis (z.B. nach § 5 BDSG) zu verpflich-

ten. 

 Die Virtuelle Poststelle erhält keine Kenntnis von den 

Inhalten der Kommunikation. Dies kann bspw. durch ”e-

lektronische Briefumschläge“ für die Inhaltsdaten, wie et-

wa nach dem OSCI-Standard, sichergestellt werden. Die 

Zuordnung zur fachlich zuständigen Stelle erfolgt über 

Zertifikatsdaten (Signatur-, Verschlüsselungs- oder Authen-

tisierungszertifikat) bzw. andere Metainformationen, die 

den eigentlichen Inhaltsdaten beigefügt sind. 

 Es dürfen jeweils nur die erforderlichen Daten an das 

Back-End weitergegeben werden. 

 Die Inhaltsdaten müssen sowohl im Post-

Eingangsbereich als auch bei der Weiterleitung an die 

fachlich zuständige Stelle gegen unberechtigte Zugriffe ge-

schützt werden. Mit der Virtuellen Poststelle wird si-

chergestellt, dass eine automatisierte Weiterleitung der 

Bürgerkontakte an die fachlich zuständige Stelle ohne in-

haltliche Auswertung durch die übergreifende „Poststelle“ 

erfolgt. 

 Die Zuordnung der jeweiligen Vorgänge zu einer e-

lektronischen Akte sollte nicht durch die virtuelle Post-

stelle, sondern durch die fachlich zuständige Stelle er-

folgen. Nur sie kann letztlich die Relevanz der entspre-

chenden Informationen beurteilen und ihre genaue fachli-

che Zuordnung vornehmen. 

 Zwischen jeder Fachstelle und einem zentralen Portal 

ist ein eigenes Auftragsverhältnis zu begründen und 

durch schriftliche Festlegungen abzusichern.” 

 

5.7.10 Was ist aus datenschutzrechtlicher Sicht bei 
der Speicherung von Grunddaten des Bürgers 
zu beachten? 

Die Datenschutzbeauftragten des Bundes und der Länder 

führen hierzu aus: ”Die häufigere Nutzung elektronischer 

Bürgerdienste kann dazu führen, dass jemand seinen Na-

men, seine Anschrift sowie weitere in anderen Zusammen-

hängen relevante Grunddaten immer wieder neu in die 

entsprechenden Eingabemasken eintragen muss. Um den 
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Bürgerinnen und Bürger diese immer wiederkehrende Erfas-

sung abzunehmen, kann ihnen die Möglichkeit geboten 

werden, dass Daten, die einmal erfasst worden sind, auto-

matisch für die Bürgerdienste übernommen werden. Tech-

nisch können diese Daten auf einer Chipkarte des Bürgers 

gespeichert, auf dessen PC oder in einem besonderen 

Bereich des Internetportals hinterlegt werden. Eine de-

zentrale Lösung ist unter dem Gesichtspunkt, das Entstehen 

zentraler Datensammlungen möglichst zu vermeiden, vorzu-

ziehen.” Hieraus ergeben sich folgende Handlungsempfeh-

lungen der Bundes- und Landesdatenschutzbeauftragten: 
 

 ”Niemand kann dazu gezwungen werden, Daten auf 

Vorrat für Bürgerdienste zu hinterlegen. 

 Die Erfassung, Änderung oder Löschung dieser Daten 

darf nur nach einer zuverlässigen Authentifizierung 

des Bürgers möglich sein. Die übertragenen Daten 

sind durch Verschlüsselung vor unberechtigter Kennt-

nisnahme und Verfälschung zu schützen. 

 Es sollte stets die Möglichkeit geboten werden, die für 

die Nutzung eines konkreten Bürgerdienstes erforder-

lichen Daten erst im jeweiligen Einzelfall einzugeben. 

 Der Bürger sollte frei darüber entscheiden können, 

welche Datenarten er für künftige Nutzungen hinter-

legt. 

 Die Speicherung sollte so erfolgen, dass nur die Bürger 

selbst auf die von ihnen hinterlegten Daten zugreifen 

und deren Transfer in einzelne Bürgerdienste veranlas-

sen können. 

 Der Bürger sollte die von ihm hinterlegten Daten je-

derzeit einzeln oder insgesamt löschen können. Um 

Datenfriedhöfe zu vermeiden, sollten hinterlegte Da-

ten, die über eine längere Zeit hinweg nicht mehr ge-

nutzt wurden, automatisch gelöscht werden. Soweit 

der betreffende Bürger eine E-Mail-Adresse hinterlegt 

hat, kann er rechtzeitig vor der automatischen Lö-

schung darüber informiert und ihm die Möglichkeit 

gegeben werden, die Löschung zu verhindern. 

 Sofern die Daten in Chipkarten oder auf dem PC der 

Anwender hinterlegt werden sollen, sollten die Dienst-

stellen, die von diesen Daten Gebrauch machen wol-

len, ein Sicherheitskonzept erarbeiten, das auch be-

rücksichtigt, wie die in der Sphäre der Bürger gespei-

cherten Daten vor unberechtigten Zugriffen sowie vor 

Manipulation geschützt werden können.” 

 

Weiterführende Literatur: 
Zu Fragen des Datenschutzes im Ganzen LfD Niedersachsen (Hrsg.), 
„Datenschutz gerechtes eGovernment“ Dezember 2002 (zu Praxisbei-
spielen S. 72 ff.); 
Zur elektronischen Einwilligung im Internet: Rasmussen, Die elektroni-
sche Einwilligung im TDDSG, DuD 2002, S. 406ff; v.Lewinski, Privacy 
Policies: Unterrichtung und Einwilligung im Internet, DuD 2002, S. 395 
(398f.); Schaar, Datenschutzrechtliche Einwilligung im Internet, MMR 
2001, S. 644ff.; ders. Datenschutz im Internet, 2002, S. 178ff.; Roßnagel/ 
Banzhaf/Grimm, Datenschutz im E-Commerce, 2003, S. 160ff. Zu Mitar-
beiterdaten im Internet und Fragen der Einwilligung: Gola, Die Einwilli-
gung als Legitimation für die Verarbeitung von Arbeitnehmerdaten, RDV 
2002, S. 109ff. 
 

5.8 Welche rechtlichen Vorgaben sind hin-
sichtlich der Gleichstellung von Behinder-
ten zu berücksichtigen? 

Eine Verpflichtung zur Berücksichtigung der Bedürfnisse 

von Personen mit Behinderungen bei der Gestaltung von 

Online-Angeboten ergibt sich für die Bundesverwaltung 

aus dem neu erlassenen Gesetz zur Gleichstellung behin-

derter Menschen (Behindertengleichstellungsgesetz – 

BGG) vom 27. April 2002 (BGBl. I S. 1467) und der aufgrund 

der Ermächtigung in § 11 Abs. 1 BGG erlassenen Verord-

nung zur Schaffung barrierefreier Informationstechnik 

nach dem Behindertengleichstellungsgesetz (Barriere-

freie Informationstechnik-Verordnung – BITV vom 17. Juli 

2002, BGBl. I 2002, S. 2645). Es ist zu erwarten, dass die 

Länder bald entsprechende Gesetze verabschieden. 
 

5.8.1 Was folgt aus dem Gesetz zur Gleichstellung 
behinderter Menschen? 

Das Behindertengleichstellungsgesetz hat zum Ziel, die 

gleichberechtigte Teilhabe von behinderten Menschen am 

Leben in der Gesellschaft zu gewährleisten und ihnen eine 

selbstbestimmte Lebensführung zu ermöglichen (vgl. § 1 

BGG). Es gilt für Dienststellen und sonstige Einrichtungen 

der Bundesverwaltung, einschließlich der bundesunmittel-

baren Körperschaften, Anstalten und Stiftungen des öffent-

lichen Rechts. Auch Landesverwaltungen, einschließlich der 

landesunmittelbaren Körperschaften, Anstalten und Stif-

tungen des öffentlichen Rechts, werden vom Geltungsbe-

reich des Gesetzes erfasst, soweit sie Bundesrecht durch-

führen. Mit § 11 BGG verpflichtet sich der Bund zu einer 

barrierefreien Gestaltung seiner Internetangebote. Inter-

netauftritte und -angebote sowie die zur Verfügung gestell-

ten grafischen Programmoberflächen, die mit Mitteln der 

Informationstechnik dargestellt werden, sind so zu gestal-
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ten, dass sie von behinderten Menschen grundsätzlich 

uneingeschränkt genutzt werden können.  
 

5.8.2 Was folgt aus der Barrierefreie Informations-
technik-Verordnung? 

Die konkret anzuwendenden technischen Standards, die zu 

gestaltenden Bereiche und Arten amtlicher Information 

sowie die einzubeziehenden Gruppen behinderter Men-

schen, wurden in der Barrierrefreie Informationstechnikver-

ordnung (BITV) festgelegt. Die technischen Details zur Um-

setzung finden sich in einer nach Prioritäten aufgeteilten 

Anlage zur Rechtsverordnung. Gegenstand der BITV sind 

lediglich öffentlich zugängliche Internetangebote. Nicht 

umfasst von den gesetzlichen Vorgaben des BGG und der 

BITV sind daher elektronisch bereitgestellte Informationen, 

die ausschließlich innerhalb der Verwaltung z.B. über das 

verwaltungsinterne Intranet den Verwaltungsbediensteten 

zugänglich gemacht werden.  
 

5.8.3 Enthält auch das SGB IX Vorgaben für die Ver-
waltung? 

Die sich unter bestimmten Voraussetzungen aus dem 

neunten Sozialgesetzbuch (SGB IX) ergebenen Ansprüche 

des Arbeitnehmers auf einen barrierefreien Zugang zu 

Angeboten des Internets gelten auch für Arbeitnehmer in 

der öffentlichen Verwaltung unmittelbar. Für Beamte erhal-

ten sie über § 128 SGB IX Geltung. 

Gem. § 33 Abs. 3 Nr. 1 und 6 i.V.m. Abs. 8 Nr. 5 SGB IX kön-

nen barrierefreie Zugänge zum Internet als Leistung zur 

Teilhabe am Arbeitsleben (technische Arbeitshilfen) qua-

lifiziert werden. Ebenso können für schwerbehinderte Ar-

beitnehmer solche Leistungen als technische Arbeitshilfe 

gem. § 102 Abs. 3 Nr. 1a SGB IX erbracht werden. Auf erfor-

derliche technische Arbeitshilfen sowie auf eine behinder-

tengerechte Einrichtung des Arbeitsplatzes im oben ge-

nannten Sinne haben schwerbehinderte Menschen einen 

Anspruch gegen ihren Arbeitgeber gem. § 81 Abs. 4 S. 1 

Nr. 4 und 5 SGB IX. Allerdings wird der Anspruch des Ar-

beitnehmers durch die notwendige Zumutbarkeit für den 

Arbeitgeber begrenzt.  

Auch innerhalb der Binnenstruktur der Verwaltung werden 

die Grundanforderungen an einen barrierefreien Zugang 

zum Internet daher immer beachtlicher, da auch hier der 

barrierefreie Zugang zu gewährleisten ist, wenn er für die 

Ausübung der beruflichen Tätigkeit notwendig ist. Teilwei-

se beziehen daher die Gesetzentwürfe einzelner Länder die 

barrierefreie Gestaltung auch des Intranets für die Landes-

verwaltungen explizit mit ein (vgl. z.B. Art. 13 des Entwurfes 

eines Bayerischen Behindertengleichstellungsgesetzes – 

BayBGG – Stand: 19.07.2002). 
 
 
Weiterführende Literatur:  
Hellbusch, Barrierefreies Webdesign – wie Menschen mit Behinderungen 
WWW-Seiten lesen können, Knowware-Verlag, Oktober 2001. Eine 
umfangreiche Übersicht mit den Gesetzes- und Verordnungstexten 
sowie Hinweisen zur Erstellung barrierefreier Internetseiten werden 
durch das Forschungsinstitut Technologie-Behindertenhilfe der 
Fernuniversität Hagen online unter www.fernuni-hagen.de/FTB 
bereitgehalten. Weitere Hinweise zur Erstellung eines barrierefreien 
Webdesigns können online unter www.barrierefreies-webdesign.de 
abgerufen werden.  

5.9 Welche Anbieterpflichten folgen für das 
Angebot der Verwaltung aus der Qualifi-
zierung als öffentliche Einrichtung? 

5.9.1 Wann sind das Portal oder einzelne Portalan-
gebote als öffentliche Einrichtung zu qualifi-
zieren? 

Sowohl das Portal als auch einzelne Dienstleistungen auf 

dem Portal können grundsätzlich öffentliche Einrichtungen 

bilden. Denn der kommunalrechtliche Begriff der öffentli-

chen Einrichtung umfasst Leistungsapparaturen höchst 

unterschiedlicher Struktur und Zweckbestimmung, denen 

letztlich nur die Funktionsweise gemeinsam ist, die Voraus-

setzungen für die Daseinsfürsorge und Daseinsvorsorge der 

Bevölkerung zu schaffen und zu gewährleisten. Dabei ver-

liert eine Einrichtung den Charakter als öffentliche Einrich-

tung nicht, wenn sie gleichzeitig als wirtschaftliches Unter-

nehmen eingeordnet werden muss.  

Eine Einordnung als öffentliche Einrichtung setzt grund-

sätzlich einen Widmungsakt voraus. Dieser kann ausdrück-

lich (durch Ratsbeschluss, eine vom Gemeinderat zu be-

schließende Satzung oder administrativ), aber auch kon-

kludent z.B. durch die faktische Indienststellung erfolgen. 

Maßgeblich ist die Erkennbarkeit des Willens der Verwal-

tung, der auch aus Indizien (Zweck, geäußerte Absicht, 

Zulassungspraxis, Gebühren, Benutzungsordnung) abgelei-

tet werden kann. Im Hinblick auf die städtischen Portale 

können dafür z.B. die tatsächliche Zulassungspraxis oder 

die politisch geäußerten Zwecke des Portals hinzugezogen 

werden. Im Hinblick auf einen kommunalen Betrieb in öf-
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fentlicher oder privatrechtlicher Rechtsform hat die Recht-

sprechung die Vermutungsregel entwickelt, dass für die 

Allgemeinheit nutzbare kommunale Einrichtungen „öffent-

liche“ Einrichtungen sind. Die Gemeinde kann die Vermu-

tung durch den Nachweis widerlegen, die Bereitstellung 

erfolge ausdrücklich als private Einrichtung. 

Soweit Private oder ein gemischtwirtschaftliches Unter-

nehmen Betreiber des Portals sind, bedarf eine Widmung 

der Zustimmung des Privaten. Dies kann z.B. der Fall sein, 

wenn vertraglich (Betreibervertrag) die Gemeinwohlver-

pflichtung festgelegt wird, u.a. durch die Verpflichtung, 

allen Einwohnern die Nutzung kostenlos oder zu einem 

bestimmten Entgelt zu eröffnen. 
 

5.9.2 Welche Ansprüche haben die Einwohner bei 
einer Einordnung als öffentliche Einrichtung? 

Eine Qualifikation als öffentliche Einrichtung vermittelt 

nach den Gemeindeordnungen allen Einwohnern, Unter-

nehmen und Einrichtungen des Gemeindegebiets einen 

Rechtsanspruch, das Portal oder einzelne Portalangebote 

im Rahmen ihres Widmungszwecks unter Beachtung des 

Gleichheitsgrundsatzes (Art. 3 Abs.1 GG) zu nutzen. Auch 

der generelle Vorrang eigener Reservierungswünsche der 

Kommune auf dem Portal, ohne sachgerechtes Differenzie-

rungskriterium, ist unzulässig. Allerdings können sich sach-

gerechte Erwägungen aus den verfolgten öffentlichen 

Zwecken und dem damit zusammenhängenden Wid-

mungszweck ergeben.  

Der Zulassungsanspruch wird aber begrenzt durch den 

Nutzungszweck, der damit auch die Nutzungsgrenzen 

festlegt. Für Stadtportale ergibt sich daraus in der Regel das 

Recht, auf Zugang der Einwohner zu den auf dem Portal 

angebotenen Dienstleistungen sowie das Recht, auf dem 

Portal als Anbieter von Dienstleistungen präsent zu sein. 

Nutzungsgrenzen können sich ferner v.a. aufgrund von 

Kapazitätsengpässen ergeben. Denn die Gemeinde ist 

nicht verpflichtet, bei Engpässen neue Kapazitäten aufzu-

bauen oder vorhandene Einrichtungen im bisherigen Um-

fang aufrechtzuerhalten. Soweit das Portal an Kapazitäts-

grenzen stößt, ist das Gebot sachgerechter Bewerberaus-

wahl unter Berücksichtigung von Art. 3 Abs.1 GG zu beach-

ten. Zulässig ist regelmäßig u.a. das Prioritätsprinzip. Es 

empfiehlt sich, die Grundsätze für die Einschränkung des 

Zulassungsanspruchs in Form von allgemeinen vom Ge-

meinderat beschlossenen Richtlinien festzulegen und auf 

dem Portal zu veröffentlichen. Die Verwaltung hat die Art 

der Nutzung näher zu regeln und Störungen von der Ein-

richtung fernzuhalten („Hausrecht“). Es empfiehlt sich, die 

für den reibungslosen Betrieb der Einrichtung erforderli-

chen Pflichten in Form von Nutzungsbedingungen zu re-

geln und auf dem Portal zu veröffentlichen. Hieraus erge-

ben sich zahlreiche konkrete Regelungs- und Eingriffsbe-

fugnisse (vgl. S. 45).  
 
Weiterführende Literatur und Rechtsprechung:  
Allgemein: Schmidt-Aßmann, in: ders. (Hrsg.) Besonderes Verwaltungs-
recht, 11. Aufl. 1999, 1. Abschn. Rnr. 105ff.; Erichsen, Die kommunalen 
öffentlichen Einrichtungen, Jura 1986, S. 148 und S. 196. Zur Widmung 
als öffentliche Einrichtung bei privatem Betrieb: VGH München, NVwZ-RR 
1999, S. 197. 
 

5.10 Was ist grundsätzlich bei Dienstanwei-
sungen oder Betriebsvereinbarungen für 
den Einsatz von Informtationstechnik am 
Arbeitsplatz zu beachten? 

Für den Einsatz von Informationstechnik am Arbeitsplatz 

sind teilweise ergänzende Regelungen in Dienstanweisun-

gen oder Betriebsvereinbarungen notwendig bzw. zur 

Steuerung des Verwaltungshandelns sinnvoll. 
 

5.10.1 Für welche Bereiche ist eine Regelung durch 
Dienstanweisungen oder Betriebsvereinba-
rungen sinnvoll? 

Eine Regelung durch Dienstanweisungen oder Betriebsver-

einbarungen ist für solche Bereiche sinnvoll, in denen eine 

Beteiligung des Personal- oder Betriebsrates erforderlich ist. 

Eine notwendige Beteiligung des Personal- oder Betriebsra-

tes bei Maßnahmen zur E-Government-gerechten Organi-

sation in der Verwaltung ergeben sich aus technik- und 

arbeitsplatzbezogenen Vorschriften. Für öffentlich-

rechtliche Einrichtungen des Bundes und der Länder ent-

hält das Bundespersonalvertretungsgesetzes (BPersVG) 

bzw. die entsprechenden Landesgesetzgebungen und für 

private Betriebe das Betriebsverfassungsgesetz (BetrVG) 

relevante Regelungen. 
 

 Das BPersVG sieht z.B. eine Zustimmung oder Beteili-

gung des Pesonalrates gem. § 75 Abs. 3 Nr. 16 u. Nr. 

17 BPersVG für Angelegenheiten von Angestellten und 

Arbeitern über die Gestaltung der Arbeitsplätze so-

wie der Einführung und Anwendung technischer Ein-
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richtungen zur Verhaltens- oder Leistungsüberwa-

chung vor. Gem. § 76 Abs. 2 BPersVG hat der Personal-

rat ebenfalls bei Angelegenheiten von Beamten über 

Maßnahmen zur Hebung der Arbeitsleistung und 

Erleichterung des Arbeitsablaufes und der Einfüh-

rung grundlegend neuer Arbeitsmethoden mitzu-

bestimmen. Auch hat der Personalrat gem. § 75 Abs. 3 

Nr. 11 BPersVG ein Mitbestimmungsrecht bei Maß-

nahmen zur Verhütung von Gesundheitsschäden. 

Letztlich können auch datenschutzrelevante Maß-

nahmen einer Pflicht zur Zustimmung des Personal- 

bzw. Betriebsrates unterfallen. Wird z.B. in einer Hoch-

schule gestattet, personenbezogene Daten wissen-

schaftlicher Mitarbeiter über das Internet abrufbar be-

reitzustellen, so unterliegt dies dem Mitbestimmungs-

recht des Personalrats. 

 Der Betriebsrat hat gem. § 87 Abs. 1 Nr. 6 BetrVG 

ebenfalls ein Mitbestimmungsrecht, wenn technische 

Einrichtungen das Verhalten oder die Leistung von Ar-

beitnehmern überwachen können. Nach ständiger 

Rechtsprechung des Bundesarbeitsgerichts (BAG) 

reicht es hierbei schon aus, wenn die technische Ein-

richtung lediglich objektiv zur Überwachung der Ar-

beitnehmer geeignet ist. Bereits ein bloßer Internetan-

schluss unterliegt aufgrund seiner Standardsoftware 

zur Nutzerprotokollierung daher nach h.M. dem Mit-

bestimmungsrecht durch den Betriebsrat. Des weite-

ren hat der Arbeitgeber gem. § 90 Abs. 1 BetrVG den 

Betriebsrat auch über die Planung von technischen 

Anlagen, Arbeitsverfahren und Arbeitsabläufen zu 

unterrichten und gem. § 90 Abs. 2 BetrVG die Vor-

schläge und Bedenken des Betriebsrats in seine Pla-

nung einzubeziehen. Dem Betriebsrat kommt letztlich 

auch unter den Voraussetzungen des § 91 BetrVG ein 

Mitbestimmungsrecht zu, wenn Änderungen der Ar-

beitsplätze, des Arbeitsablaufes oder der Arbeits-

umgebung offensichtlich den gesicherten arbeitswis-

senschaftlichen Erkenntnissen über eine menschenge-

rechte Arbeitsgestaltung widersprechen.  

 

5.10.2 In wieweit ist neben der Personalvertretung 
auch der behördliche Datenschutzbeauftragte 
zu beteiligen? 

Hierzu führen die Datenschutzbeauftragten des Bundes 

und der Länder aus: ”Durch die Möglichkeiten der Inhalts-

kontrolle und Protokollierung in E-Government-Projekten 

können die einbezogenen Beschäftigten einer Verwaltung 

prinzipiell überwacht und ihre Leistung und ihr Verhalten 

kontrolliert werden. Deshalb ist es unerlässlich, eine 

Dienstvereinbarung mit der gewählten Personalvertretung 

abzuschließen, in der geregelt ist, was protokolliert wird, zu 

welchem Zweck Protokolldaten verwendet werden, wer 

Protokolle auswerten darf und wie lange Protokolle aufbe-

wahrt werden”. Zum Inhalt einer Dienstvereinbarung siehe 

weiter auch S. 55-56. 

”Soweit die Protokollierung der Aufrechterhaltung der 

Datensicherheit dient, ist festzuhalten, dass diese in allen 

Fällen den besonderen Zweckbindungsvorschriften des  

§ 14 Abs. 4 BDSG bzw. der entsprechenden Vorschriften der 

Landesdatenschutzgesetze unterliegen. Der behördliche 

Datenschutzbeauftragte (bDSB) soll dazu beitragen, dass 

seine Behörde den Erfordernissen des Datenschutzes um-

fassend Rechnung trägt. Der behördliche Datenschutzbeauf-

tragte  
 

 hat die Einhaltung der Vorschriften des Datenschutzes 

in allen Bereichen zu überwachen, 

 ist vor Einführung der entsprechenden IT-Verfahren u. 

a. durch Durchführung und Überprüfung des Ergeb-

nisses der Vorabkontrolle nach den Regelungen des 

BDSG bzw. der entsprechenden Landesgesetze zu 

beteiligen, 

 ist weiterhin zu beteiligen bei der Erstellung von 

Dienstanweisungen über getroffene bzw. zu treffende 

Datensicherungsmaßnahmen, bei Maßnahmen zum 

technisch-organisatorischen Datenschutz, bei der 

Auswertung von Protokolldateien, bei Auskunfts-, Be-

richtigungs-, Sperrungs- oder Löschungsverlangen 

und bei Bürgerbeschwerden mit Datenschutzbezug.” 
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5.10.3 Welche Regelungsaspekte sollten von Dienst-
anweisungen bzw. Betriebsvereinbarungen 
umfasst werden? 

Dienstanweisungen oder Betriebsvereinbarungen über die 

Nutzung elektronischer Kommunikationssystemen sollten 

inhaltlich beachten, dass 
 

 der Geltungsbereich und Zweck der Dienstanwei-

sung/ der Betriebsvereinbarung deutlich definiert 

ist;  

 die Zuständigkeiten und Verantwortungsbereiche 

präzise dargestellt werden, insbesondere dort, wo es 

zu fach- oder amtsübergreifender Verantwortlichkeit 

kommt (z.B. Systembetreuer, Datenschutzbeauftrag-

ter);  

 eine klare Darstellung des geplanten Einsatzes (Nut-

zungskonzept) erfolgt. In der Regel werden daher alle 

Formen der elektronischen Kommunikation, elektroni-

sche Aktenführung, die Verwendung von Signaturen 

als auch die Nutzung von Internet und Intranet hier-

von umfasst sein;  

 eine klare Definition der Benutzungsbestimmungen 

der Kommunikationsmittel erfolgt, z.B. das Verbot 

privater oder nicht mit dem System-Administrator ab-

gestimmter Software, eine Vorgabe für die Zulässigkeit 

/ Untersagung der privaten Nutzung etc.); 

 ein umfassendes Key-Management die Verteilung 

und den Einsatz elektronischer Signaturen regelt (hier-

zu ausführlich unten S. 87); 

 Vorgaben für die E-Mail-Nutzung gegeben werden, 

z.B. über Organisation des elektronischen Postfaches, 

Kenntlichmachung des Absenders etc. (hierzu ausführ-

lich unten S. 63); 

 Maßnahmen zum Datenschutz und zur Datensi-

cherheit getroffen werden, z.B. über Zugangs- und 

Benutzerkontrollen, Passwortvergaben und die Ver-

wahrung von Datenträgern. 

 
Weiterführende Literatur:  
Für die Beteiligung des Betriebsrates bzw. des Personalrates: Naujock, 
Internet-Richtlinien: Nutzung am Arbeitsplatz, DuD 2002 (Heft 26), S. 
592ff. Zum Mitbestimmungsrecht des Personalrats bei Gestattung einer 
Hochschule, personenbezogene Daten wissenschaftlicher Mitarbeiter 
über das Internet abrufbar bereitzustellen: OVG Nordrhein-Westfalen v. 
20.01.2000 – Akz.:1 A 128/98.PVL = JuRPC Web-Dok. 231/2000. 
Praxisbeispiel: Musterdienstanweisung des Landesbeauftragten für 
Datenschutz Saarland für den Einsatz der Informationstechnik bei der 
Gemeinde, Stand 14.01.2002, abrufbar unter 
www.ifd.saarland.de/dschutz/MDAGem.htm. 
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6. Spezifische Vorgaben für die einzelnen  
Angebotstypen 

 
Auf die reine E-Government-Tätigkeit der Verwaltung be-

schränkt, kann zwischen drei unterschiedlichen Angebots-

typen unterschieden werden: Informations-, Kommunikati-

ons- und Transaktionsdienste. Grundsätzlich sind die An-

forderungen technischer, organisatorischer und auch recht-

licher Art an Informationsdienste hierbei am geringsten 

und diese daher am ehesten zu realisieren. Die höchsten 

Anforderungen stellen sich an Transaktionsangebote der 

Verwaltung, da hier vollständig elektronisch auch komplexe 

Verwaltungsdienstleistungen rechtsverbindlich abgewi-

ckelt werden sollen. In der Regel beginnt die Verwaltung 

daher mit dem Angebot von Informationsdiensten und 

vertieft ihre Angebote dann über die Kommunikation bis zu 

vollständigen Transaktionsangeboten. 
 

6.1 Was ist bei Informationsangeboten zu 
beachten? 

Unter den Begriff der elektronischen Informationsange-

bote der Verwaltung wird hier die Bereitstellung elektro-

nisch abrufbarer Information verstanden, ohne dass es zu 

einer individuellen Kommunikation zwischen Bürger und 

Verwaltung kommt. Der Bürger nimmt lediglich die passive 

Seite eines Informationsempfängers ein. Gleichwohl sind 

bereits für Informationsangebote der Verwaltung zahlrei-

che rechtliche Vorgaben zu beachten. Diese gehen jedoch 

zumeist nicht über solche Anforderungen hinaus, wie sie 

schon für die allgemeine Informationstätigkeit der Verwal-

tung in der „Offline-Welt” formuliert wurden. So dürfen bei 

dem Angebot von Informationsdienstleistungen die grund-

sätzlichen Gebote der staatlichen Öffentlichkeitsarbeit 

nicht überschritten werden. Eine Überschreitung liegt vor, 

wenn: 
 

 Themen integriert werden, die keinen Bezug zur 

Gemeinde haben. Dies ist nach der Rechtsprechung 

des BVerfG z.B. der Fall, wenn der öffentliche bzw. 

kommunalpolitische Bezug der Äußerung fehlt und 

allgemeine politische und wirtschaftliche Nachrichten 

verbreitet werden. 

 bei der Präsentation das Gebot der Objektivität, 

Sachlichkeit und Transparenz nicht eingehalten 

wird. 

Besonders beachtlich sind aufgrund des hohen Verbrei-

tungsgrades von Information über das Internet daneben 

die Vorgaben des Datenschutzes. 
 
6.1.1. Welche datenschutzrechtlichen Vorgaben sind 

für Informationsdienste der Verwaltung zu be-
achten? 

Grundsätzlich richtet sich die allgemeine Bereitstellung 

personenbezogener Daten im Internet nach den einschlä-

gigen spezialgesetzlichen Regelungen. Sind solche nicht 

anwendbar, sind die Vorgaben des BDSG bzw. der LDSG zu 

beachten. Hieraus ergibt sich für die Nutzung personenbe-

zogener Daten bei einer Informationstätigkeit der Verwal-

tung über das Internet nichts anderes, als dies bereits für 

die sonstige Informationstätigkeit der Verwaltung festge-

legt wurde. Notwendig ist also eine Rechtsvorschrift, die 

eine solche Nutzung zulässt, oder die Einwilligung des 

Betroffenen (zu den Anforderungen einer Einwilligung und 

zur Zulässigkeit der elektronischen Einwilligung siehe oben 

S. 47). 
 

Welche Besonderheiten gelten bei Informationsdiensten 

für personenbezogene Daten von Bediensteten? 
 

Für die personenbezogenen Daten von Bediensteten in 

der Verwaltung kann sich durch Sonderregelungen in den 

Datenschutz- und Beamtengesetzen des Bundes bzw. der 

Länder eine Abweichung von den allgemeinen gesetzli-

chen Vorgaben ergeben. Diese sehen teilweise vor, dass 

eine Übermittlung von personenbezogenen Daten an Per-

sonen oder Stellen außerhalb des Dienstbereiches zulässig 

ist, wenn der Dienstverkehr es erfordert oder eine Einwilli-

gung des Betroffenen vorliegt. Der Dienstverkehr erfor-

dert in aller Regel die Bekanntgabe von personenbezoge-

nen Daten wie Name, dienstlicher Telefon- und Fax-

Nummer sowie Zuständigkeitsbereich und E-Mail-Adresse 

bei Bediensteten, die aufgrund ihrer Tätigkeit in der Verwal-

tung im erhöhten Maß mit Außenstehenden in Kontakt 

stehen (z.B. Ansprechpartner für Formen der Bürgerbeteili-

gung; Pressesprecher). Werden personenbezogene Daten 

von Bediensteten ins Internet eingestellt, kann dies teilwei-

se auch die Mitbestimmung des Personalrats notwendig 

werden lassen (siehe zur Beteiligung des Personal- oder 

Betriebsrates auch oben unter S. 53). 
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Wie können Unsicherheiten bei der Verwendung von Be-

dienstetendaten vermieden werden? 
 

Ist die Bestimmung des Zuständigkeitsbereiches unklar und 

die Anwendbarkeit der gesetzlichen Ermächtigung zweifel-

haft, sollte eine Einwilligung des Betroffenen Bedienste-

ten eingeholt werden. Auch sollte geprüft werden, ob zur 

Kontaktaufnahme mit der Behörde anonymisierte E-Mail-

Adressen ausreichend sind. Auf Abbildungen der Bediens-

teten einer Verwaltung wird i.d.R. ganz verzichtet werden 

können. Da die Datenschutzbeauftragten einzelner Bundes-

länder für die Veröffentlichung von Bedienstetendaten 

immer eine Einwilligung des Betroffenen als rechtlich gebo-

ten ansehen, sollte letztlich bei Unklarheiten und nicht 

bestehender Einwilligung Rücksprache mit dem jeweiligen 

Datenschutzbeauftragten gehalten werden. 
 

6.1.2. Wer haftet für Informationsinhalte? 

Für welche Informationsinhalte auf dem Portal haftet die 

Verwaltung? 
 

Für eigene Informationen haften die Betreiber des Stadt-

portals nach den allgemeinen Gesetzen (§ 8 TDG/§ 6 

MDStV). Dazu gehören insbesondere die Verantwortlichkeit 

nach Haftungstatbeständen z.B. des Urheberrechtgesetzes 

(UrhG), Markengesetzes (MarkenG), Gesetzes gegen den 

unlauteren Wettbewerb (UWG) oder des Bürgerlichen Ge-

setzbuchs (BGB) sowie die strafrechtliche Haftung. Bei öf-

fentlich-rechtlicher Ausgestaltung des Verhältnisses kommt 

regelmäßig auch eine der Amtshaftung (§ 839 BGB i.V.m. 

Art. 34 GG) in Betracht.  

Sind die Rechtsbeziehungen privatrechtlich geregelt, kann 

für leichte Fahrlässigkeit die Haftung durch AGB grund-

sätzlich ausgeschlossen werden, soweit dies durch sachli-

che Gründe (z.B. Sicherung der Kostengünstigkeit der Leis-

tungserbringung) gerechtfertigt ist sowie den Benutzern 

keine unverhältnismäßigen Opfer abverlangt werden und 

keine vertragswesentlichen Pflichten betroffen sind. Das-

selbe gilt bei einer öffentlich-rechtlichen Ausgestaltung des 

Benutzerverhältnisses. Grenzen der Haftungsbeschränkung 

ergeben sich insoweit zusätzlich aus den Grundsätzen der 

Erforderlichkeit und Verhältnismäßigkeit. Allerdings ist die 

Verletzung von Pflichten aus einem verwaltungsrechtlichen 

Schuldverhältnis in der Regel zugleich auch eine Verletzung 

von Amtspflichten. Ob es bei öffentlich-rechtlicher Ausges-

taltung des Benutzerverhältnisses letztlich zu einer Haf-

tungsprivilegierung kommen kann, hängt daher davon ab, 

ob eine solche auch im Rahmen der Amtshaftung wirksam 

ist. Dies ist in Rechtsprechung und Literatur umstritten. 

Sinnvoll ist bei der Informationsbereitstellung ein grund-

sätzlicher Hinweis, dass keine Haftung für die Richtigkeit 

und Vollständigkeit der Information übernommen wird. 

Für fremde Informationen, die der Betreiber für einen 

Nutzer speichert, ist er grundsätzlich nicht verantwortlich 

(§ 11 TDG/ § 9 MDStV), wenn: 
 

 er keine Kenntnis von der rechtswidrigen Informa-

tion hat und ihm im Falle von Schadensersatzansprü-

chen auch keine Tatsachen oder Umstände bekannt 

sind, aus denen die rechtswidrige Information offen-

sichtlich wird oder  

 er unverzüglich tätig geworden ist, um die Informa-

tion zu entfernen oder den Zugang zu ihr zu sperren, 

sobald er diese Kenntnis erlangt hat. 

Soweit sich der Betreiber aber fremde Inhalte zu Eigen 

macht, haftet er wie ein Autor der Informationen. Ein zu 

Eigen machen ist z.B. anzunehmen, wenn die fremden In-

formationen verändert werden. Es liegt aber auch schon 

dann vor, wenn die Darstellung auf den Durchschnittsemp-

fänger wie eine eigene wirkt.  

Auf den Portalseiten sollten bei Integration von fremden 

Inhalten daher immer deutliche Hinweise integriert wer-

den, aus denen ersichtlich wird, dass es sich um fremde 

Informationen handelt.  
 
Weiterführende Literatur:  
Engels, Zivilrechtliche Haftung für Inhalte im World Wide Web, AfP 2000, 
S. 524ff.; Hoeren, Internetrecht, Stand: Oktober 2002, S. 341ff., abzurufen 
unter  www.unimuenster.de/Jura.itm/hoeren/material/skript.pdf. 
 

Besteht eine Haftung für rechtswidrige Inhalte in Hyper-

links? 
 

Die Haftung für durch Hyperlinks vermittelte Inhalte ist 

durch die Rechtsprechung noch nicht abschließend geklärt. 

Entscheidend ist hier, wann durch das Hyperlinking ein zu 

Eigenmachen der fremden Informationen angenommen 

werden muss. Dabei hängt die rechtliche Beurteilung auch 

von einer Betrachtung des Einzelfalles, unter Berücksich-

tigung der Art des Hyperlinks, seiner Ausgestaltung und 

dem Kontext ab, in dem er gesetzt wird.  

Erscheint nach Anklicken des Links die verknüpfte Seite im 

selben Gestaltungsrahmen der Ausgangsseite (sog. „ Fra-

me-Links” , „ Inline-Links” ), wird dem Nutzer die ursprüng-

liche Fremdheit des Inhalts in der Regel nicht bewusst. In 
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diesem Fall besteht weitgehend Einigkeit, dass eine Haf-

tung aufgrund eines zu-Eigen-machens angenommen 

werden muss. 

Handelt es sich um einen „normalen” Hyperlink, bei dem 

die verlinkten Inhalte nicht in das eigene Angebot integ-

riert werden, ist die haftungsrechtliche Einordnung in der 

Rechtsprechung umstritten. Teilweise wird von den Gerich-

ten eine sehr weitgehende Haftung angenommen, die 

einer „Internetverkehrssicherungspflicht” gleichkommt. 

Jeder, der einen Link setze, mache sich den verlinkten In-

halt zu Eigen. Der Linksetzer gehe bewusst das Risiko ein, 

dass die Verweisungsseite später geändert wird und hafte 

daher bei ihrer Rechtswidrigkeit. Darüber hinausgehend 

wurde teilweise sogar eine Verantwortlichkeit für Hyper-

links, die lediglich über weitere Links zu rechtswidrigen 

Inhalten führten bejaht. Teilweise wird von den Gerichten 

aber auch die Ansicht vertreten, eine Haftung aufgrund 

eines zu Eigen Machens sei bei einfachen Hyperlinks nie 

gegeben, bzw. hänge immer von einer Betrachtung des 

Einzelfalles ab. 

Aufgrund der bestehenden rechtlichen Unsicherheit bei 

der Haftung für Hyperlinks besteht die Gefahr, für rechts-

widrige Inhalte auf den verlinkten Seiten in Anspruch ge-

nommen zu werden. Es wird daher empfohlen, bei Hyper-

links, die auf Internetseiten Dritter verweisen, Zurückhal-

tung zu üben. In jedem Fall sollte bei den Links ausdrück-

lich darauf hingewiesen werden, dass die verlinkten Inhalte 

nicht zu Eigen gemacht werden sowie zusätzlich eine Ü-

berprüfung der verlinkten Seiten in regelmäßigen Abstän-

den stattfinden. Bei Kenntnisnahme über rechtswidrige 

Inhalte muss der Link unverzüglich beseitigt werden. 

 
 
Weiterführende Literatur und Rechtsprechung:  
Zur Internetverkehrssicherungspflicht: OLG München, MMR 2002, S. 625. 
Verlinkung über weitere Links: LG Frankfurt, CR 1999, S. 45. Dippelhofer, 
Verkehrssicherungspflicht für Hyperlinks? Anmerkung zum Urteil des 
OLG München vom 15. März 2002, 21 U 1914/02 (1), JurPC Web-Dok. 
304/2002, Abs.1-22; Köster/Jürgens, Haftung professioneller Informati-
onsvermittler im Internet, MMR 2002, S. 420ff.. 
 

6.1.3. Was ist bei der Integration fremder Informati-
onsinhalte zu bedenken? 

Ist für das Setzen von Hyperlinks die Zustimmung des 

Verlinkten erforderlich? 
 

Die rechtliche Beurteilung dieser Frage ist noch nicht ab-

schließend geklärt. Insbesondere ist immer eine konkrete 

Betrachtung des Einzelfalles notwendig, bei der die Art 

des Hyperlinks, seine Ausgestaltung sowie der Kontext, in 

dem er gesetzt wird, zu berücksichtigen sind. 

Wird mit einem „ einfachen”  Hyperlink auf die Startseite 

eines anderen Anbieters verwiesen und die verweisende 

Seite bei Anklicken des Hyperlinks vollständig ersetzt, wird 

die Zustimmung regelmäßig als gegeben angenommen. 

Denn in der Errichtung einer Homepage wird gleichzeitig 

eine konkludente Zustimmung sowohl zur Verknüpfung 

mit Webseiten anderer über Hyperlinks als auch zu der 

darin liegenden Benutzungshandlung gesehen. Allerdings 

kann es im Einzelfall auch anders liegen. Bestehen Anzei-

chen, die gegen das vermutete Einverständnis sprechen, ist 

im Zweifel eine vorherige Zustimmung einzuholen.  

Bei sog. „ Frame-Links”  und ” Inline-Links”  (vgl. S. 57) kann 

dagegen grundsätzlich nicht von einer konkludenten Zu-

stimmung des Linksetzers ausgegangen werden. Bei einer 

fehlenden Zustimmung kommt eine Verletzung urheber-

rechtlicher- und wettbewerbsrechtlicher Vorschriften in 

Betracht. Eine Verletzung von § 13 UrhG kommt in Betracht, 

wenn der Hyperlink auf ein urheberrechtlich geschütztes 

Werk dazu führt, dass der Nutzer irrig annehmen muss, 

dieses sei dem Linksetzenden als Urheber zuzuordnen. 

Soweit ein Wettbewerbsverhältnis zwischen dem Betrei-

ber und verlinktem Anbieter (z.B. regionales Portalangebot 

eines Privaten), kommen außerdem wettbewerbsrechtliche 

Verstöße gegen § 1 UWG, wenn zu Zwecken des Wettbe-

werbs das Arbeitsergebnis eines anderen unlauter ange-

eignet wird und gegen § 3 UWG aus dem Gesichtspunkt der 

Irreführung in Betracht. In diesen Fällen sollte eine vorhe-

rige Zustimmung eingeholt und ggf. eine Urheberbe-

zeichnung eingefügt werden. 

Führt der Hyperlink - unter Umgehung der Startseite gezielt 

auf darunter liegende Seiten (sog. „ Deep-Links” ), wird für 

den Nutzer durch die Anzeige der fremden Adresse und 

eines neuen Gestaltungsrahmens in der Regel deutlich, 

dass es sich um ein fremdes Angebot handelt. Sollte dies 

nicht der Fall sein, gelten die Ausführungen zu „Frame-

Links” und „Inline-Links” entsprechend. Zusätzlich kann von 

einer konkludenten Zustimmung nicht ohne weiteres aus-

gegangen werden, da ggf. rechtlich relevante Hinweise 

oder auch die auf der Startseite geschaltete Werbung um-

gangen werden. Im Zweifel sollte daher die vorherige 

Zustimmung des Verlinkten eingeholt werden. 

Darüber hinaus kommt eine Markenrechtsverletzung in 

Betracht, wenn die Verwendung der als Link verwendeten 

geschützten Bezeichnung den Eindruck erweckt, der Link-

setzende kennzeichne damit eigene Leistungen. Vorausset-
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zung für einen Anspruch aus §§ 14, 15 MarkenG hinsichtlich 

der Verwendung geschützter Marken und Kennzeichen als 

Links ist das Bestehen einer Verwechslungsgefahr. Links 

sollten deshalb optisch zurückhaltend gestaltet und als 

solche ausgewiesen sein. 
 

Was ist bei der Einbindung sonstiger fremder Inhalte zu 

bedenken? 
 

Werden beispielsweise urheberrechtlich geschützter 

Werke (z.B. Texte, Bilder, Grafiken oder Logos von Dritten) 

im Sinne von § 2 UrhG integriert, muss auf eine Lizenzie-

rung dieser Werke zur Nutzung auf dem Internetportal 

geachtet werden. Daneben sind auch Datenbanken als 

schöpferische Leistung (§§ 2 Abs. 1 Nr.1 oder § 4 Abs. 2 

UrhG) oder soweit für ihre Herstellung oder Erhaltung eine 

wesentliche Investition getätigt wurde (§§ 87 a ff. UrhG) 

schutzfähig.  

Der Urheber hat das Recht zu bestimmen, ob und wie sein 

Werk zu veröffentlichen (§ 12 UrhG), ob das Recht mit einer 

Urheberbezeichnung zu versehen und welche Bezeich-

nung zu verwenden ist (§ 13 UrhG). Soweit Werke bereits in 

der Vergangenheit für andere Zwecke erworben wurden, 

muss überprüft werden, ob die Lizenzierung auch die Nut-

zung für eine Verbreitung über das Internet beinhaltet. 

Soweit sich aus dem Vertrag ergibt, dass das Internet nicht 

umfasst ist, muss eine Nachlizenzierung vorgenommen 

werden.  
 
 
Weiterführende Literatur und Rechtsprechung:  
Zum Zustimmungserfordernis bei Hyperlinks: OLG Düsseldorf, MMR 1999, 
S. 729; LG Hamburg, CR 2000, S. 776; Ernst/Wiebe, Immaterialgüterrechtli-
che Haftung für das Setzen von Links und vertragliche Gestaltungsmög-
lichkeiten, MMR Beilage 8/2001, S. 20ff. Allgemein zum Urheberrechts-
schutz im Internet: Hoeren/Sieber (Hrsg.), Handbuch Multimedia- Recht, S. 
77, Teil 7; Hoeren, Internetrecht, Stand: Oktober 2002, S. 72ff., abzurufen 
unter www.unimuenster.de/Jura.itm/hoeren/material/skript.pdf. Zum 
Urheberrechtsschutz von Datenbanken: Milbradt, Urheberrechtsschutz 
von Datenbanken, CR 2002, S. 710ff. 
 

6.2 Was ist bei Kommunikationsangeboten zu 
beachten? 

Kommunikationsangebote der Verwaltung sind im Folgen-

den solche auf Interaktion gerichteten Online-Angebote, 

die nicht den Erlass eines Verwaltungsaktes oder den An-

trag eines Bürgers auf einen Verwaltungsakt zum Gegens-

tand haben. Primär wird also die allgemeine Online-

Behördenkommunikation erfasst werden, die aufgrund 

ihrer Zweiseitigkeit über einseitige Online-

Informationstätigkeit der Behörde hinausgeht. Wichtige 

Teile hiervon sind z.B. die einfache Kommunikation zwi-

schen Bürger und Verwaltung mittels E-Mail (z.B. allgemei-

ne Anfragen über Zuständigkeiten, Öffnungszeiten) sowie 

öffentliche Chat- und Diskussionsforen der Verwaltung. Sie 

können daher zwar Teil eines rechtsverbindlichen Online-

Handelns im Rahmen eines Verwaltungsverfahrens gem. § 

9 Verwaltungsverfahrensgesetz (VwVfG) sein (Auskunft 

über den Stand des laufenden Verfahrens), umfassen je-

doch nicht den Antrag auf und Erlass von Verwaltungsak-

ten. Diese Eckpunkte jedes Verwaltungsverfahrens werden 

vielmehr unter dem Stichwort der Transaktionsangebote 

behandelt (siehe unten S. 65). Soweit Regelungen des Ver-

waltungsverfahrens dabei beachtlich werden, wird das 

Bundes-VwVfG zugrunde gelegt. Denn dieses wurde bereits 

mit dem Gesetz zur Anpassung des Verwaltungsverfah-

rensrechts an die moderne elektronische Kommunika-

tion (3. VwVf-ÄndG) an die Erfordernisse einer elektroni-

schen Verwaltung angepasst. Von einer gleichartigen Än-

derung der Landes-VwVfG in naher Zukunft ist auszugehen. 

Typischerweise erfolgt die Kommunikation allerdings frei 

von Formvorschriften. 
 

6.2.1 Was ist bei Kommunikation via E-Mail zu be-
achten? 

Auch für die Kommunikation der Verwaltung mittels E-Mail 

besteht der Grundsatz der Formfreiheit, so wie er für das 

Verwaltungsverfahren ausdrückliche Berücksichtigung in § 

10 VwVfG gefunden hat, hierüber hinaus aber auch als 

allgemeiner Rechtsgrundsatz Beachtung findet (Vermu-

tung der Formfreiheit). Die Kommunikation mittels E-Mail 

ist daher zulässige Handlungsform der Verwaltung soweit 

keine abweichenden gesetzlichen Regelungen bestehen. 

Dies gilt sowohl für die Kommunikation zwischen Behörde 

und Bürger als auch für die Kommunikation zwischen Be-

hörde und Behörde. Eine nähere Regelung der elektroni-

schen Kommunikation erfolgte mit dem 3. VwVf-ÄndG. 
 

Wann bestehen Vorschriften für die elektronische Verwal-

tungskommunikation, die vom Grundsatz der Formfrei-

heit abweichen? 
 

Ausgangspunkt für Vorgaben der elektronischen Kommu-

nikation bilden die Regelungen des neu in das VwVfG ein-

gefügten § 3a. Die elektronische Kommunikation ist nur 

dann nicht möglich, wenn sie ausdrücklich oder implizit 
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ausgeschlossen ist. Dies ist etwa der Fall, wenn die persön-

liche Anwesenheit des Bürgers erforderlich ist (z.B. für Aus-

händigung und Entgegennahme einer Ernennungsurkun-

de, § 6 Abs. 2 BBG) oder sich das grundsätzliche Verfah-

rensermessen ausnahmsweise auf Null reduziert hat. Teil-

weise bestehen aber auch erhöhte Anforderungen an die 

elektronische Kommunikation, wenn besondere Rechtsvor-

schriften eine bestimmte Form des Verfahrens festlegen, 

insbesondere die Schriftform. Einem gesetzlichen Schrift-

formerfordernis im Verwaltungsverfahren kann nicht durch 

eine einfache E-Mail entsprochen werden; diese muss viel-

mehr gem. § 3a Abs. 2 VwVfG unter Einsatz einer qualifizier-

ten elektronischen Signatur i.S.d. Signaturgesetzes erfolgen 

(hierzu unten S. 67). Auch untergesetzliche Regelungen wie 

z.B. Rechtsverordnungen können Schriftformerfordernisse 

enthalten.  

Grundsätzlich gilt jedoch: liegen keine besonderen Form-

vorschriften vor, kann die Behörde innerhalb ihres pflicht-

gemäßen Ermessens auch via E-Mail kommunizieren. 
 

Ist die Bürger-Einwilligung zur Online-Kommunikation 

notwendig? 
 

Der Bürger muss gem. § 3a Abs. 1 VwVfG den Zugang für 

die Übermittlung elektronischer Dokumente eröffnet ha-

ben. Diese Form der Bürger-Einwilligung ist zwingende 

Voraussetzung für die Online-Kommunikation zwischen 

Bürger und Verwaltung. Das Merkmal der „ Zugangseröff-

nung”  beinhaltet hierbei zum einen als objektives Ele-

ment das Vorliegen der technischen Voraussetzungen für 

eine elektronische Kommunikation, zum anderen als sub-

jektives Element deren konkrete Nutzungsbestimmung 

durch den Bürger auch für eine Kommunikation mit der 

Verwaltung.  
 

Wann liegt eine Einwilligung zur Online-Kommunikation 

vor? 
 

Bei der Bestimmung der Zugangseröffnung sind die unter-

schiedlichen Ausgangssituationen von Bürger und Behörde 

zu beachten. Hierbei gilt, dass der Bürger schützenswerter 

ist als die Behörde, da der Bürger im überwiegenden Ma-

ße seine Internetverbindung für private E-Mail-

Kommunikation nutzt. Die Verwaltung nutzt dagegen ihre 

Internetverbindung nur für dienstliche Zwecke. 
 

 Daher kann bei der Angabe einer E-Mail-Adresse im 

Briefkopf des Bürgers nicht zwingend von seinem Wil-

len ausgegangen werden, auch elektronisch mit der 

Behörde kommunizieren zu wollen. Anders als bei der 

Behörde kann sich ein privater Briefkopf auch nur an 

ein privates Umfeld richten. Wenn der Bürger selbst 

die Kommunikation mit der Verwaltung über das In-

ternet aufnimmt, ist allerdings davon auszugehen, 

dass er auch den Zugang für eine E-Mail-Antwort er-

öffnet hat. Das elektronische Kommunizieren ent-

spricht dann sogar dem in § 10 Abs. 2 VwVfG normier-

ten Auftrag an die Verwaltung, das Verwaltungsverfah-

ren einfach, zweckmäßig und zügig durchzuführen. 

 Etwas anderes gilt dagegen für professionelle Anwen-

der (Rechtsanwälte, Architekten). Ähnlich wie bei der 

Verwaltung steht hier die dienstliche Kommunikation 

im Vordergrund, so dass schon dann von einer Zu-

gangseröffnung ausgegangen werden kann, wenn 

sich z.B. eine Angabe der E-Mail-Adresse auf dem 

Briefkopf befindet. Auch für die Frage des Zugangs 

von elektronischen Erklärungen wird diese Differenzie-

rung relevant, vgl. hierzu  S. 77. 

 Entscheidend ist bei der Auslegung des Tatbestands-

merkmals der Zugangseröffnung letztlich auf die Ver-

kehrsanschauung abzustellen. Das Tatbestands-

merkmal der Zugangseröffnung ist somit entwick-

lungsoffen.  

 

Unter welchen Bedingungen ist die Verwaltung zur Onli-

ne-Kommunik ation verpflichtet? 
 

Neben der Frage, wann die Behörde mittels Internet kom-

munizieren darf, stellt sich die Frage, ob für die Behörde in 

bestimmten Fällen auch eine rechtliche Verpflichtung zur 

Online-Kommunikation besteht. Wann muss also eine Be-

hörde eine E-Mail zwingend als einen „Eingang” im verwal-

tungstechnischen Sinne bewerten und daher bearbeiten 

und wann muss sie ebenso auf elektronischem Wege ant-

worten?  

Ebenso wie auf Bürgerseite ist auch auf Verwaltungsseite 

zunächst eine Zugangseröffnung i.S.v. § 3a Abs. 1 VwVfG 

notwendig (vgl. oben). Dabei ergibt sich aus der Vorschrift 

des § 3a VwVfG keine Pflicht der Behörde zur Zugangs-

eröffnung. Eine Verpflichtung der Verwaltung zur Online-

Kommunikation besteht also zumindest solange nicht, wie 

keine Zugangseröffnung vorliegt. 

Etwas anderes gilt jedoch dann, wenn generell durch die 

Behörde der Zugang zur elektronischen Kommunikation 

eröffnet wurde. Hier kann sich als Folge die Pflicht der 

Behörde zur Annahme von E-Mails ergeben, 



_______________________________________________________________________Spezifische Vorgaben für die einzelnen Angebotstypen 

 

61

 

 wenn die Behörde bereits mit einem Bürger via E-Mail 

kommuniziert und somit durch vorangegangenes 

Tun beim Bürger das Vertrauen erweckt hat, auch wei-

terhin den Verwaltungskontakt in dieser Sache mittels 

E-Mail abzuwickeln; 

 wenn sich die Behörde mit einer E-Mail Adresse auf 

Briefbögen oder Websites präsentiert und hierdurch 

ihre Bereitschaft zur E-Mail Kommunikation signalisiert 

hat. 

 Eine Verpflichtung der Behörde, elektronische Einträ-

ge auch elektronisch zu beantworten, besteht dage-

gen nur, soweit unter Berücksichtigung des Grundsat-

zes der Nichtförmlichkeit und des Auftrages an die 

Verwaltung, einfach, zweckmäßig und zügig zu han-

deln, die Nutzung der E-Mail Kommunikation für die 

Verwaltung bei Ausübung ihres pflichtgemäßen Er-

messens geboten erscheint. 

Aufgrund noch bestehender Unsicherheiten bei einer kla-

ren Bestimmung der Zugangseröffnung wird der Verwal-

tung empfohlen, klarstellende Hinweise auf Umfang und 

Zulässigkeit der E-Mail-Kommunikation dort einzustellen, 

wo durch Angabe einer E-Mail-Adresse der Kommunikati-

onsweg über das Internet zur Behörde eröffnet wird. Dies 

insbesondere dann, wenn der Umfang der elektronischen 

Kommunikation einer sachlichen Beschränkung unterliegen 

soll. Denn auch zu einer nur eingeschränkten Zugangser-

öffnung für bestimmte Verwaltungsdienste ist die Behörde 

gem. § 3a Abs. 1 VwVfG berechtigt (”soweit”). Zudem bietet 

es sich hierbei ebenfalls an, auf bestimmte Formatanforde-

rungen und technische Rahmenbedingungen hinzuweisen 

(vgl. § 3a Abs. 3 VwVfG). 
 

Kann die Verwaltung ausschließlich elektronische Verfah-

ren anbieten? 
 

Die Möglichkeit der Verwaltung, ausschließlich elektroni-

sche Verfahren anzubieten besteht nur, wenn die Verwal-

tung hierzu ausdrücklich gesetzlich ermächtigt wurde. 

Bereits eine Antragstellung im Verwaltungsverfahren, die 

das Benutzen und vollständige Ausfüllen bestimmter For-

mulare als Pflicht vorsieht, erfordert nach h.M. eine aus-

drückliche gesetzliche Ermächtigung. Zur Zeit fehlt es der 

Verwaltung für ein ausschließlich elektronisches Verfahren 

an einer entsprechenden Ermächtigungsgrundlage. Die 

Vorschriften des VwVfG sehen die elektronische Kommuni-

kation daher lediglich als Alternative zu herkömmlichen 

Handlungsformen vor. Dies ergibt sich bereits aus § 3a 

Abs. 1 VwVfG, welcher die elektronische Kommunikation 

nur zulässt, „soweit” die notwendigen technischen Voraus-

setzungen und zugleich auch der dahingehende individuel-

le Wille des Bürgers vorliegen. Eine Verpflichtung für den 

Bürger, die Voraussetzungen für eine elektronische Kom-

munikation zu schaffen, ergibt sich zumindest aus § 3a 

VwVfG nicht. Die elektronische Kommunikation ist daher 

z.Z. als zusätzliche Option zu verstehen. 
 

Welche technischen Vorgaben darf die V erwaltung tref-

fen?  
 

Aus § 3a Abs. 3 S. 2 VwVfG folgt zumindest die implizite 

Ermächtigung der Verwaltung zur Festlegung von Stan-

dards wie z.B. Datenformaten etc., soweit dies für eine er-

folgreiche elektronische Kommunikation unabdingbar ist. 

Denn die Behörde ist nach Gesetzeswortlaut verpflichtet, 

bei einer fehlerhaften Kommunikation ”die für sie geltenden 

technischen Rahmenbedingungen zu benennen”. Auch be-

steht für die Verwaltung zur Zeit noch die Möglichkeit, sich 

auf bestimmte Anbieter von elektronischen Signaturverfah-

ren zu beschränken (hierzu unten S. 84). 
 

Welche Folgen hat eine fehlgeschlagene elektronische 

Kommunikation für die Verwaltung? 
 

§ 3a Abs. 3 VwVfG enthält Regelungen für den Fall der Ü-

bermittlung eines elektronischen Dokuments in einer für 

die Bearbeitung durch die Behörde oder den Bürger unge-

eigneten Form. Im Rahmen des durch Aufnahme der Kom-

munikation geschaffenen Verwaltungsrechtsverhältnis-

ses stellt § 3a Abs. 3 VwVfG an beide Seiten des Kommuni-

kationsvorganges die Erwartung, dass sie die jeweils andere 

Seite bei fehlerhafter elektronischer Kommunikation hier-

über informiert. Eine ausdrückliche Pflicht zur Informati-

on trifft jedoch nur die Behörde. Ist für diese ein übermit-

teltes elektronisches Dokument zur Bearbeitung nicht ge-

eignet, muss sie dies dem Absender unverzüglich, also 

ohne schuldhaftes Zögern (§ 122 Abs. 1 S. 1 BGB) mittei-

len. Hierbei hat sie dem Absender die geltenden techni-

schen Anforderungen für eine Bearbeitung des elektroni-

schen Dokuments (Datenformate u.ä.) zu nennen. Da in der 

Regel nur der Absender eine erneute Übermittlung dessel-

ben Dokuments in einem kompatiblen Format veranlassen 

kann, besteht die Informationspflicht nur ihm gegenüber.  

Macht der Empfänger eines elektronisch übermittelten 

Behördendokuments dessen Ungeeignetheit zur Bearbei-
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tung geltend, so trifft die Behörde ebenfalls die Pflicht, das 

Dokument erneut in einem geeigneten elektronischen 

Format oder als Schriftstück zu übermitteln. Regelungen 

über den Zugang elektronischer Dokumente soll § 3a Abs. 3 

VwVfG dagegen nicht bereithalten. Dieser richtet sich viel-

mehr nach den allgemein hierzu entwickelten Grundsätzen 

des Verwaltungsverfahrensrechts (siehe zu Fragen des 

Zugangs elektronischer Erklärungen und Verwaltungsakte 

unten S. 77). 
 

Besteht die Pflicht der Verwaltung zum Angebot und zur 

Nutzung von Verschlüsselungsverfahren? 
 

Bei der Kommunikation mit dem Bürger fallen eine große 

Anzahl personenbezogener Daten sowohl der Behördenbe-

schäftigten als auch der Bürger an. Sie gilt es entsprechend 

den datenschutzrechtlichen Grundsätzen zu schützen. 

Bereits gem. § 30 VwVfG müssen die notwendigen Sicher-

heitsvorkehrungen getroffen werden, um einen Schutz von 

Geheimnissen im elektronischen Verwaltungsverfahren zu 

garantieren. Hierzu zählt auch die Verschlüsselung von 

Daten, sollen diese über das Internet übermittelt werden. 

Soweit es sich um Formen der Individualkommunikation 

handelt, können daneben die rechtlichen Anforderungen 

an die sicherheitstechnische Ausgestaltung für Teledienste 

des TDDSG Anwendung finden: 
 

 Ist die Verwaltung als Telediensteanbieterin einzuord-

nen, hat sie gem. § 4 Abs. 4 Nr. 3 TDDSG durch techni-

sche und organisatorische Vorkehrungen sicherzustel-

len, dass der Nutzer die Teledienste gegen Kenntnis-

nahme Dritter geschützt in Anspruch nehmen kann. 

Das Angebot eines Teledienstes durch die Verwaltung 

besteht dann, wenn sie selbst eine Kommunikation 

über das Internet mittels ihrer Homepage bereithält. 

So z.B. bei der Möglichkeit, online Dokumente auszu-

füllen oder Anträge zu stellen.  

 Für die Angebote der E-Mail-Kommunikation ist die 

Einordnung als Teledienst und damit das Erfordernis 

von Verschlüsselungsangeboten allerdings strittig. Die 

Bundes- und Landesdatenschutzbeauftragten gehen 

offenbar davon aus, dass das Angebot der E-Mail-

Kommunikation als reines Angebot einer Telekommu-

nikationsdienstleistung anzusehen ist. Dies hätte die 

Nichtanwendung des TDDSG und der sich hieraus er-

gebenen Pflichten zur Folge. Andere Stimmen ordnen 

gleichwohl auch E-Mail-Angebote als Teledienst ein 

und verlangen von der Verwaltung grundsätzlich ent-

sprechende Vorkehrungen, wenn sie einen eigenen E-

Mail-Service mittels eines eigenen Providers anbietet. 

Unabhängig von der Reichweite der Verpflichtungen des 

TDDSG wird aber der Verwaltung empfohlen, jedenfalls für 

die E-Mail-Kommunikation mit ihren Angeboten, 

Verschlüsselungsverfahren bereit zu stellen. Hierdurch wird 

eine sichere Abwicklung und ein datenschutzgerechtes 

Diensteangebot gewährleistet. Der Bürger ist allerdings 

zumindest hinsichtlich seiner eigenen Daten grundsätzlich 

nicht verpflichtet, die durch die Verwaltung angebotenen 

Verschlüsselungsmöglichkeiten auch zu nutzen. 

Die Verwaltung ist aufgrund datenschutzrechtlicher Vorga-

ben dagegen verpflichtet, bei der Übermittlung via E-Mail 

personenbezogene oder andere schutzbedürftige Daten zu 

verschlüsseln. Zu den verschiedenen technischen Möglich-

keiten der Umsetzung dieser Fragen siehe näher die Hand-

lungsempfehlungen der Bundes- und Landesdatenschutz-

beauftragten, Datenschutzgerechtes eGovernment, De-

zember 2002, S. 38. 
 

Welche Anforderungen bestehen bei E-Mail-Kommunika-

tion für die Aktenführung? 
 

Auch bei einer elektronischen Kommunikation der Verwal-

tung bleibt die sich aus § 29 VwVfG mittelbar ergebende 

Verpflichtung zum Führen von Akten bestehen. Dies folgt 

aus dem umfassenden Aktenbegriff des VwVfG, welcher 

auch Datenträger sowie Dateien einschließlich der zu ihrer 

Auswertung erforderlichen Programme erfasst (materieller 

Aktenbegriff). Ein vergleichbares Aktenverständnis besteht 

in den jeweiligen Archivgesetzen (ArchivG) der Länder und 

des Bundes. Ein behördliches Bedürfnis der sicheren Akten-

führung bzw. Archivierung ergibt sich darüber hinaus auch 

aus Gründen der Beweissicherung. 

Das Gebot der Aktenmäßigkeit beinhaltet ein Gebot der 

Vollständigkeit einschließlich des Gebots der Führung 

wahrheitsgetreuer Akten. Deshalb muss grundsätzlich 

auch die das Verwaltungsverfahren betreffende E-Mail-

Kommunikation aus Verfahrensakten ersichtlich werden. 

Ob dies jede E-Mail betrifft, die innerhalb eines Verwal-

tungsverfahrens ausgetauscht wird, ist jedoch unklar. Es 

besteht der Grundsatz, dass schriftliche Äußerungen in aller 

Regel zu den Akten zu nehmen sind, Telefonate und andere 

Formen des informellen Handelns je nach Bedeutung für 

das Verwaltungsverfahren. Ob eine E-Mail eher als informel-

les Handeln oder schriftliche Äußerung zu werten ist, wird 

daher im Einzelfall zu prüfen und hieran die Entscheidung 
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zur Aufbewahrung zu koppeln sein. Erfolgt erst im Einzelfall 

die Kommunikation elektronisch, ansonsten aber noch in 

Papierform, so sind zusätzliche Anforderungen hinsichtlich 

sog. hybrider Akten zu berücksichtigen. Vgl. hierzu und zur 

elektronischen Aktenführung im Verwaltungsverfahren 

unten S. 79. 

 

Welche Regelungsaspekte sollen von einer Dienstanwei-

sung über die Nutzung von E-Mail Systemen am Arbeits-

platz umfasst werden? 
 

Um verwaltungsinterne Standards für die E-Mail Kom-

munikation zu setzen, bietet sich der Erlass von Dienstan-

weisungen zur Benutzung und Behandlung elektronischer 

Post an. Bei der Erstellung sollte die Personalvertretung 

eingebunden werden. Für eine vertiefende Darstellung 

wird insbesondere auf die Musterdienstanweisung der 

Arbeitsgruppe ”DA elektronische Post” des Bayerischen Städ-

tetags verwiesen. Folgende Regelungsaspekte sollten aber 

unbedingt von einer Dienstanweisung umfasst werden: 
 

 Die private Nutzung der elektronischen Post/des 

Internet kann grundsätzlich verboten werden. Hier-

durch wird vermieden, dass Träger der Verwaltung als 

Telediensteanbieter im Sinne des TDG eingestuft wer-

den könnten; eine Anwendung der erhöhten Anforde-

rungen des TDDSG für Telediensteanbieter wird hier-

durch vermieden. Ein solches Verbot steht in der Praxis 

einer Duldung der privaten Nutzung nicht entgegen. 

 Für die Einrichtung von Postfächern sollte durch 

Dienstanweisung geregelt werden, welche Organisati-

onseinheit der Verwaltung ein zentrales Postfach zu-

gewiesen bekommt. Auch sollte für die Postfächer der 

Bediensteten sowie der Organisationseinheiten ein 

einheitliches Schema der Adressenvergabe gefunden 

werden, welches es ermöglicht, durch logische Ver-

knüpfung die E-Mail-Adresse zu erstellen (z.B. nach-

name@stadtname.de) 

 Die Regelung des Posteingangs sollte eine regelmä-

ßige Posteingangskontrolle vorschreiben, Regelungen 

bei Abwesenheit (Urlaub/Krankheit) sowie Regelungen 

für falsch adressierte Post treffen und schließlich eine 

Virenprüfung vorschreiben. Auch sollte eine Regelung 

getroffen werden, die den Grundsätzen einer ord-

nungsgemäßen Aktenführung entspricht. 

 Eine dienstliche Anweisung zur Regelung des 

Postausgangs sollte für die Übermittlung sensibler 

Daten mittels E-Mail zur Nutzung geeigneter Ver-

schlüsselungsverfahren verpflichten. Die Regelung zur 

Gestaltung der E-Mail sollte sich an Behördenkommu-

nikation in Papierform anlehnen, also deutlich den 

Betreff der E-Mail, den Absender und die absendende 

Behörde bzw. Dienststelle erkennen lassen. 

 Eine Dienstanweisung sollte letztlich sowohl für den 

Posteingang als auch für den Postausgang Regelun-

gen treffen, die auch für diese Bereiche die Grundsät-

ze einer ordnungsgemäßen Aktenführung berück-

sichtigen. 

 
Weiterführende Literatur:  
Zu grds. Fragen der Verwaltungskommunikation via E-Mail: Roßnagel, 
Das elektronische Verwaltungsverfahren, NJW 2003, S. 469 ff.; Ries in: 
Kröger (Hrsg.), Internetstrategien für Kommunen, Köln 2001; Siehe als 
Beispiel einer Dienstanweisung für die elektronische Kommunikation 
den Musterentwurf einer Dienstanweisung zur Benutzung und Behand-
lung elektronischer Post ”DA elektronische Post” des Bayerischen Städte-
tags, Stand 1999. Zu Verschlüsselungsangeboten durch die Verwaltung: 
LfD Niedersachsen Nedden (Hrsg.), Vom Bürgerbüro zum Internet – 
Empfehlungen zum Datenschutz für eine serviceorientierte Verwaltung, 
Hannover 2001, S. 25ff. Zu Sicherheitskonzepten der E-Mail-
Kommunikation: Bertsch/Stark, Verschlüsselung und Inhaltssicherung, 
DuD 25 (2002), S. 711ff. Zu Fragen der Archivierung bei E-Mail-
Kommunikation: Britz, Reaktion des Verwaltungsverfahrensrechts auf die 
informationstechnische Vernetzung der Verwaltung, in: Hoffmann-
Riem/Schmidt-Aßmann (Hrsg.), Verwaltungsverfahren und Verwaltungs-
verfahrensgesetz, Baden-Baden 2002, S. 213 (257ff.). 
 

6.2.2 Was ist bei der Veranstaltung von öffentlichen 
Diskussionsforen durch die Verwaltung zu 
beachten? 

Neben der individuellen Kommunikation via E-Mail rücken 

verstärkt Kommunikationsangebote der Verwaltung in den 

Vordergrund, die sich in Form von Diskussions- und Chatfo-

ren an die breite Öffentlichkeit wenden („Marktplatz der 

Meinungen”). Hierbei richten sich die allgemeinen Pflich-

ten für ein solches Angebot erneut nach ihrer medienrecht-

lichen Einordnung (vgl. S. 42). Daneben ist die Formulie-

rung von Verfahrensregelungen und Nutzungsbedingun-

gen beachtlich. Dies zum einen um die notwendige Trans-

parenz und Objektivität staatlicher Diskussionsforen zu 

gewährleisten, zum anderen, um über eine Rechtsgrundla-

ge für das Vorgehen gegen Störer des öffentlichen Ange-

bots zu verfügen. Letztlich kann auch eine organisatorische 

Auslagerung sinnvoll sein (z.B. eingetragener Verein als 

Veranstalter). 
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Wie sind öffentliche Diskussionsforen rechtlich einzuord-

nen? 
 

Auch für Chat- und Diskussionsforen ergibt sich keine ein-

deutige Einordnung in die Regelungsstruktur der relevan-

ten Gesetze. Teile der Literatur ordnen Chat-Foren (Inter-

net-Relay-Chat, aber auch offene Mailinglisten und 

Newsgroups) als Mediendienst i.S.v. § 2 Abs. 2 Nr. 4 MDStV 

ein. Andere Teile der Literatur ordnen unmoderierte Dis-

kussionsforen als Teledienst ein, verweisen jedoch 

zugleich darauf, dass ebenso die Möglichkeit zur Einord-

nung als Mediendienst bestünde und daher die Kollisions-

norm des § 2 Abs. 4 Nr. 3 TDG Anwendung finden soll. Hier-

aus soll sich dann ergeben, dass zumindest unmoderierte 

Newsgroups und Diskussionsforen als Teledienste nach § 2 

Abs. 2 Nr. 2 TDG einzuordnen seien. Eine andere Einord-

nung soll jedoch für moderierte Diskussionsforen mög-

lich sein, da hier das in § 2 Abs. 3 Nr. 4 TDG zur Abgrenzung 

von TDG / MDStV genannte Merkmal der ”redaktionellen 

Gestaltung” eine stärkere Gewichtung erhalten könnte. 

Entscheidend wäre dabei, ob der Moderator selbst Einfluss 

auf die Präsentation der Nachrichten oder ihre Gruppierung 

nimmt.  

Im Ergebnis ist somit die noch immer bestehende Unsi-

cherheit bei Einordnung von Chat- bzw. Diskussionsforen 

festzuhalten. Es bietet sich daher aus praktischen Erwägun-

gen an, Vorschriften des MDStV und des TDG gleicherma-

ßen zu berücksichtigen. Dies stellt aufgrund weitreichen-

der inhaltlicher Überschneidungen beider Gesetze keine zu 

hohen Anforderungen. Denn unabhängig von der Einord-

nung als Medien- oder Teledienst sind die Pflichten auf 

Seiten der Verwaltung bei Angebot eines moderierten 

öffentlichen Diskussions- und Partizipationsforums für 

Bürger aus TDG, TDDSG oder MDStV nahezu identisch. Vgl. 

zu den allgemeinen Pflichten eines Diensteanbieters oben 

unter 5. 

Besondere Anforderungen treten für den Anbieter eines 

Gästebuchs oder eines Diskussionsforums mit Archivfunk-

tion allerdings im Bereich der Haftung für Inhalte auf. 

Grundsätzlich kann sich der Anbieter eines Chatforums o.ä. 

auf die Haftungsprivilegierung der §§ 6ff. MDStV bzw. der 

§§ 8ff. TDG für fremde Inhalte berufen. Dies gilt jedoch 

dann nicht, wenn der Anbieter (auch die Verwaltung) sich 

fremde Inhalte durch deren Duldung zu Eigen macht. Dann 

muss sich der Anbieter auch für solche Inhalte verantwor-

ten. Für die Verwaltung als Diensteanbieter besteht daher 

die Verpflichtung, Einträge in Gästebücher etc. regelmä-

ßig zu kontrollieren und rechtsverletzende Inhalte zu 

löschen. Auch ein distanzierender Hinweis in Nutzungsbe-

dingungen oder ähnlichem kann dies nicht verhindern. In 

welchen zeitlichen Abständen eine Kontrolle zu erfolgen 

hat, soll nach der Rspr. von den Umständen des Einzelfalls 

abhängen. Vgl. zu Fragen der Haftung für Inhalte allgemein 

oben S. 43. 

 

 

Wann sind Nutzungsbedingungen sinnvoll? 
 

Eine Formulierung von expliziten Nutzungsbedingungen 

für die Teilnahme an durch die öffentliche Hand bereitge-

stellten Chat- und Diskussionsforen bietet sich aus mehre-

ren Gründen an. Zunächst kann zusammen mit der Formu-

lierung der Nutzungsbedingungen allgemein auf die Funk-

tion und Zielrichtung eines solchen Angebots eingegangen 

werden. Hierdurch kann grundsätzlichen Anforderungen 

wie Publizität und Nachvollziehbarkeit des staatlichen 

Handelns entsprochen werden. Weiter sind Nutzungsbe-

dingungen jedoch auch für das konkrete Verhältnis zwi-

schen einzelnem Nutzer und anbietender Verwaltung we-

sentlich. Der Verwaltung wird eine rechtliche Grundlage 

geboten, gegen Teilnehmer vorzugehen, wenn diese 

gegen die in den Nutzungsbedingungen formulierten 

Grundsätze verstoßen. Denn nimmt ein Dritter das Angebot 

der Behörde zur Teilnahme an Chat- und Diskussionsforen 

war, so akzeptiert er zugleich die hierfür aufgestellten Nut-

zungsbedingungen. Diese können neben dem Ausschluss 

eines Nutzers auch die Sperrung oder Löschung von Inhal-

ten und Accounts umfassen. Es ist hierbei zulässig, be-

stimmte Umgangsformen u.ä. zum Schutze Dritter aber 

auch zum Schutz der Freiheit der sich Äußernden zu defi-

nieren. Ein bloßer Verweis auf die in Internet-Foren übliche 

Netiquette ist hierbei nicht ausreichend.  
 

Welche Regelungsaspekte sollen von einer Nutzungsbe-

dingung umfasst werden? 
 

Durch die ausdrückliche Formulierung von Nutzungsbe-

dingungen kann auch solches Verhalten sanktioniert wer-

den, welches noch nicht durch allgemeine Vorschriften z.B. 

des Strafrechts erfasst ist. Zugleich bedeutet dies aber 

auch, dass die Verwaltung ebenfalls an die formulierten 

Grundsätze gebunden ist. Ohne eine konkrete Verletzung 

der Nutzungsbedingungen wird der Ausschluss eines ein-

zelnen Nutzers daher kaum zu rechtfertigen sein. Sinnvoll 

erscheint es in diesem Zusammenhang auch, zur Akzep-

tanzbildung eine Schlichtungsstelle für ein Schlichtungs-



_______________________________________________________________________Spezifische Vorgaben für die einzelnen Angebotstypen 

 

65

verfahren in Streitfällen zu benennen (verfahrensmäßige 

Verhältnismäßigkeit). Aus den genannten Gründen sollte 

bei einer Formulierung von Nutzungsbedingungen daher 

insbesondere berücksichtigt werden, dass: 
 

 die Nutzungsbedingungen für die Teilnahme an einem 

öffentlichen Forum die Transparenz des Angebots 

gewährleisten und inhaltliche Steuerungen des 

Diensteanbieters für den Teilnehmer nachvollziehbar 

ablaufen; 

 durch die Formulierung von objektiven Kriterien die 

willkürliche oder einseitig interessengesteuerte Mei-

nungsbeschränkung unterbunden wird;  

 deutliche Formulierungen die Nutzungsformen 

darlegen und untersagte Handlungsformen aus-

drücklich benennen. Hierbei ist es nicht erforderlich, 

bereits durch gesetzliche Vorschriften (StGB usw.) ver-

bindliche Verbote erneut zu benennen, teilweise kann 

dies jedoch von beiderseitigem Interesse sein;  

 die Folgenseite (mögliche Sanktionen) der Nutzungs-

bedingungen so formuliert werden, dass dem Nutzer 

die Konsequenzen eines Verstoßes bewusst sind und 

die Verwaltung über eine klare Grundlage für ein 

Einschreiten gegenüber Störern ihres Angebotes 

verfügt; 

 Regelungen einer Nutzungsordnung und eine Einwil-

ligung des Nutzers nicht die individuelle Einwilli-

gung in die Verarbeitung personenbezogener Daten 

ersetzen können, wenn diese nach den einschlägigen 

Gesetzen erforderlich ist; 

 ausdrücklich auf die Möglichkeit einer Sperrung 

bzw. einer Löschung von Beiträgen bei Verstoß ge-

gen die Nutzungsbedingungen hingewiesen wird.  

 Zu der Frage einer wirksamen Einbeziehung der Nut-

zungsbedingungen in das Diensteverhältnis siehe o-

ben unter allgemeine Anbieterpflichten S. 45. 

Können „ störende”  Teilnehmer von öffentlichen Angebo-

ten ausgeschlossen werden? 
 

Auch für solche Fälle, in denen keine ausdrücklichen Nut-

zungsbedingungen durch den Veranstalter von Chat- und 

Diskussionsforen vorliegen, wurde durch die Rechtspre-

chung dem Service-Provider die Möglichkeit zugestanden, 

”störende” Teilnehmer von der Nutzung des Internet-

Angebots auszuschließen. Das Landgericht Bonn hatte 

hierbei eine mögliche Rechtsgrundlage für den Ausschluss 

in § 1004 BGB gesehen und dem Service-Provider ein ”vir-

tuelles Hausrecht” an seinem Chat-Angebot zugestanden. 

Hieraus ergeben sich nach Rspr. des LG Bonn ähnliche 

Rechte, wie sie das Zivilrecht für das Eigentum vorsieht. Zu 

beachten ist jedoch, dass auch bei der Annahme eines 

„virtuellen Hausrechts” kein beliebiges Recht zum Aus-

schluss einer einzelner Nutzer besteht, wenn zuvor das 

Chat-Angebot allgemein an die Öffentlichkeit gerichtet 

gewesen ist. Denn der Diensteanbieter hat mit seinem 

generellen Angebot und einer Eröffnung des Zugangs zum 

Chat-Forum zunächst die Einwilligung zur Nutzung seines 

”virtuellen Eigentums” gegeben, für den Widerruf dieser 

Einwilligung müssen nun besondere Gründe vorliegen. Aus 

dem „ Verbot des widersprüchlichen Verhaltens” (§ 242 

BGB) ergibt sich, dass ein Ausschluss ohne sachlicher Recht-

fertigung unzulässig ist. Insgesamt ist die Konstruktion 

eines ”virtuellen Hausrechts” jedoch noch neu und erst 

teilweise von der Rspr. anerkannt. Die Angebote der Ver-

waltung sollten daher gründlich formulierte Nutzungsbe-

dingungen aufweisen, um rechtliche Hilfskonstruktionen 

für die Begründung der Sperrung einzelner Teilnehmer 

oder die Löschung einzelner Beiträge zu vermeiden.  
 
Weiterführende Literatur und Rechtsprechung:  
Ladeur, Verfassungsrechtliche Fragen regierungsamtlicher Öffentlich-
keitsarbeit und öffentlicher Wirtschaftstätigkeit im Internet, DÖV 2002, S. 
1 ff. Zur Haftung für Äußerungen in einem Internet-Gästebuch: LG Düs-
seldorf, Urt. v. 14.08.2002, Akz.: 2 a O 312/01, JurPC Web-Dok. 323/2002. 
Zu den datenschutzrechtlichen Vorgaben für das Betreiben eines Chat-
Forums: Schaar/Schulz, in Roßnagel (Hrsg.), Recht der Multimedia-
Dienste, Loseblatt-Kommentar , § 4 TDDSG Rnr. 44ff. Siehe als Formulie-
rungsbeispiel einer Nutzungsbedingung bzw. Haftungsausschlüsse die 
Nutzungsbedingung des Esslinger Bürgerforum unter 
http://forum.esslingen.de. Zu Fragen inhaltlicher Regulierung staatlicher 
Chat- und Diskussionsforen: LG Bonn, Urt. v. 16.11.1999, NJW 2000, S. 
961; LG Potsdam, CR 2000, S. 123. Zu Fragen der Haftung für Inhalte: OLG 
München, MMR 2002, S. 611 (Gewerbeschädigende Äußerungen in einem 
Meinungsforum im Internet); AG Charlottenburg, JurPC Web-Dok. 
336/2002 (Persönlichkeitsrechtsverletzung durch Text in einer 
Newsgroup); Ladeur, Ausschluss von Teilnehmern an Diskussionsforen im 
Internet, MMR 12/2001, S. 787ff. Zu Fragen der technischen Kontrollmög-
lichkeiten von Chat-Foren, insb. unter dem Einsatz von Filtersoftware: 
Sieber, Verantwortlichkeit im Internet, München 1999, S. 43ff. 
 

6.3 Was ist für Transaktionsangebote zu be-
rücksichtigen? 

Unter dem Begriff der Transaktion werden im Folgenden 

alle Formen des rechtsverbindlichen elektronischen Verwal-

tungshandelns verstanden. Im Vordergrund stehen hierbei 

solche Formen des Verwaltungshandelns, die bestimmte 

Formerfordernisse erfüllen müssen und daher an eine e-

lektronische Abwicklung im Vergleich zur Information und 

Kommunikation erhöhte Anforderungen stellen. 
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6.3.1 Unter welchen Voraussetzungen kann zwi-
schen Bürger und Verwaltung eine rechtsver-
bindliche Online-Transaktion stattfinden? 

Grundsätzlich ist auch die rechtsverbindliche Online-

Transaktion formlos möglich. Allerdings können sich für die 

öffentliche Verwaltung insbesondere aus dem VwVfG, Spe-

zialgesetzen aber auch aus Verwaltungsvorschriften, Ver-

waltungsvereinbarungen und Dienstanweisungen Former-

fordernisse für ein elektronisches Verwaltungshandeln 

ergeben. 

Gem. § 3a Abs. 2 VwVfG ist im Falle eines gesetzlich ange-

ordneten Schriftformerfordernisses im Regelfall die elekt-

ronische Kommunikation unter Verwendung einer qualifi-

zierten elektronischen Signatur zulässig. § 3a Abs. 2 VwVfG 

regelt die elektronische Kommunikation in Form einer Ge-

neralklausel. Sie gilt für alle Schriftformerfordernisse im 

Verwaltungsverfahren, es sei denn, dass der Gesetzgeber 

ausdrückliche Ausnahmen hiervon normiert hat. Daher 

können für die Verwaltung die Anforderungen an eine 

rechtsverbindliche Online-Transaktion teilweise auch höher 

liegen. So kann gem. § 37 Abs. 4 VwVfG für einen Verwal-

tungsakt durch Rechtsvorschrift die dauerhafte Überprüf-

barkeit der elektronischen Signatur vorgeschrieben wer-

den, welche zur Zeit nur durch qualifizierte elektronische 

Signaturen eines akkreditierten Zertifizierungsdienstean-

bieters gewährleistet wird. Es können ebenfalls Abwei-

chungen vom Sicherheitsniveau der qualifizierten elektro-

nischen Signatur nach ”unten” vorgenommen werden. 

Teilweise wird die elektronische Kommunikation auch völ-

lig ausgeschlossen. Abweichungen von der Generalklausel 

des § 3a Abs. 2 VwVfG werden im Gesetzestext folgender-

maßen zum Ausdruck gebracht: 
 

 Das Begriffspaar „schriftlich oder elektronisch” wird 

vom Gesetzgeber verwendet, wenn bei gesetzlich an-

geordneter Schriftform auch einfache Formen elektro-

nischer Kommunikation ausreichen sollen. Eine qualifi-

zierte elektronische Signatur ist hier nicht erforderlich. 

 Soll die Generalklausel des § 3a Abs. 2 VwVfG über-

haupt keine Anwendung finden und auch keine sons-

tige Form der elektronischen Kommunikation erfol-

gen, wird dies vom Gesetzgeber explizit mit den For-

mulierungen ”die elektronische Form ist ausge-

schlossen” / ”§ 3a VwVfG findet keine Anwendung” 

zum Ausdruck gebracht. 

 

Weiterführende Literatur:  
Zum 3. VwVf-ÄndG: Britz, Reaktion des Verwaltungsverfahrensrechts auf 
die informationstechnische Vernetzung der Verwaltung, in: Hoffmann-
Riem/Schmidt-Aßmann (Hrsg.), Verwaltungsverfahren und Verwaltungs-
verfahrensgesetz, Baden-Baden 2002, S. 213ff.; Catrein, Anmerkungen 
zum Entwurf eines Gesetzes zur Änderung der Verwaltungsverfahrens-
gesetze des Bundes und der Länder, NVwZ 2001, S. 413ff.; 
Schmitz/Schlatmann, Digitale Verwaltung? Das Dritte Gesetz zur Ände-
rung verwaltungsverfahrensrechtlicher Vorschriften, NVwZ 2002, S. 
1281ff. 
 

6.3.2 Wie funktioniert die qualifizierte elektronische 
Signatur? 

Bei der qualifizierten elektronischen Signatur wird durch 

Verwendung eines privaten kryptographischen Schlüs-

sels „signiert”. Diesem steht ein öffentlich zugänglicher 

Schlüssel zur Überprüfung der Signatur gegenüber. Die 

verwendeten Schlüssel sind einmalig und einer natürlichen 

Person fest zugeordnet. Der private Schlüssel ist geheim zu 

halten und kann nur in Verbindung mit einer PIN oder ei-

nem ähnlich sicheren biometrischen Merkmal zum Signie-

ren verwendet werden. Ein beglaubigtes Signaturschlüssel-

Zertifikat ordnet dem Signaturschlüssel-Inhaber den öffent-

lichen Schlüssel zu. Ausgestellt wird das qualifizierte Zerti-

fikat von einem Zertifizierungsdiensteanbieter als „vertrau-

enswürdigem Dritten”. Dieser hält das Zertifikat (mit dem 

öffentlichen Schlüssel) nach § 5 Abs. 1 SigG – je nach 

Wunsch des Schlüsselinhabers – nachprüfbar oder abruf-

bar. 

Um für den Signaturvorgang eine zeitaufwendige vollstän-

dige Verschlüsselung des gesamten Dokuments zu vermei-

den, wird i.d.R. nicht das Dokument, sondern ein sog. Hash-

Wert mit dem privaten Schlüssel signiert. Bei einem Hash-

Wert handelt es sich um eine mathematische Reduktion der 

zu signierenden Daten beliebiger Länge auf einen Wert 

fester Länge (sog. Algorithmen), welche den einzigartigen 

„Fingerabdrucks” des Gesamtdokuments bildet. Dieser 

Hash-Wert wird verschlüsselt. Dieses Kryptogramm ist die 

elektronische Signatur. Der Empfänger eines elektronisch 

signierten Dokuments erhält also zum einen das Dokument 

in seiner ursprünglichen Form und zusätzlich in Form der 

Signatur eine Art „mathematischen Fingerabdruck”. Nach 

Empfang werden zur Überprüfung der Unversehrtheit nun 

erneut zwei Hash-Werte gebildet. Eines nach dem norma-

len Verfahren aus dem übersendeten Dokument und einer 

durch Rücktransformation der Signatur mit Hilfe des öffent-

lichen Schlüssels in den ursprünglichen Hash-Wert. Stim-

men beide Werte überein, so bedeutet dies, dass der über-

sendete Text während des Übermittlungsvorgangs nicht 
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verändert wurde. Die elektronische Signatur gibt dann im 

Ergebnis verbindlich Auskunft über den Absender und 

Unterzeichner des Dokuments. Eine qualifizierte elektroni-

sche Signatur garantiert also insbesondere die sichere Au-

thentifizierung des Kommunikationspartners mittels ge-

sendeten Zertifikats und dessen Gültigkeit sowie die Über-

prüfung der Integrität der übermittelten Daten mittels 

Abgleichung der Hash-Werte. Hierdurch entsteht eine 

Funktionsäquivalenz der elektronischen zur handschriftli-

chen Signatur: 
 

 Die Echtheitsfunktion einer Signatur gewährleistet, 

dass eine Erklärung wirklich vom Unterzeichner 

stammt. Auf elektronischem Wege wird diese Funktion 

durch mathematisch-logische Verbindung von Text 

und Signatur erbracht. 

 Die Identitätsfunktion wird zur Identifikation des 

Autors eines Dokuments genutzt. Bei Verwendung der 

klassischen Papierform wurde die Identität aufgrund 

der Einzigartigkeit der Hand- bzw. Unterschrift ermit-

telt. Eine qualifizierte elektronische Signatur erfüllt 

diese Funktion mittels der Einmaligkeit des nur einer 

einzigen Person zugeordneten privaten Schlüssels und 

des Nachweises dieser Zuordnung in einem Zertifikat 

des Diensteanbieters. Das erreichte Sicherheitsniveau 

dürfe das einer handschriftlichen Unterschrift übertref-

fen. Zur Problematik der sog. Namensgleichheit siehe 

S. 85. 

 Auch die Garantiefunktion dient ebenso wie 

Echtheits- und Identitätsfunktion der Authentizität ei-

nes Dokuments. Sie bietet die Möglichkeit, einzelne 

Merkmale der Unterschrift mit bereits vorhandenen 

Unterschriften desselben Unterzeichners zu überprü-

fen. Gerade eine elektronische Signatur ermöglicht die 

Überprüfung der Echtheit eines elektronischen Doku-

ments und (im begrenzten Umfang) der Identität sei-

nes Erstellers.  

 Die Perpetuierungsfunktion erfordert eine feste 

Verkörperung von Erklärungen etc., um die Integrität 

ihrer Inhalte zu sichern und eine dauerhafte Lesbarkeit 

zu ermöglichen. Elektronische Dokumente stellen ge-

rade keine solche Verkörperung dar, denn ohne dass 

es für den Betrachter zu erkennen wäre, können sie 

vielfach manipuliert werden. Die Verwendung einer 

elektronischen Signatur schützt jedoch das Textdo-

kument vor Veränderungen bzw. lässt solche auch für 

Dritte erkennbar werden, so dass der Perpetuierungs-

funktion auch ohne Verkörperung entsprochen wird. 

 Die Abschlussfunktion dient der Abgrenzung einer 

willentlichen und rechtsverbindlichen Erklärung von 

bloßen Vorschlägen und Entwürfen. Bei Verwendung 

einer elektronischen Signatur wird dem bereits mit 

dem Umstand entsprochen, dass auch hier der Erklä-

rende in der Regel seine elektronische Erklärung nach 

Abschluss einer ”Überlegungsphase” signieren wird 

und über die rechtliche Erheblichkeit seiner Erklärung 

informiert wurde. 

 Die Warnfunktion einer Unterschrift dient dazu, den 

Unterzeichnenden über die Rechtsverbindlichkeit sei-

nes Handelns aufzuklären. An eine stoffliche Form der 

Unterzeichnung ist sie nicht gebunden. So kann der 

Warnfunktion auch elektronisch entsprochen werden, 

wobei die tatsächliche Wirkung stark von dem indivi-

duellen Verständnis des Einzelnen für die neuartige 

Form der elektronischen Signatur abhängen dürfte. 

Die Warnfunktion spielt allerdings im Verwaltungs-

recht nur eine untergeordnete Rolle. 

6.3.3 Welche Signaturen für die Verwaltung? – Die 
unterschiedlichen Regelungsniveaus 

Gem. § 2 Nr. 1 SigG sind elektronische Signaturen alle Da-

ten, die anderen elektronischen Daten beigefügt werden 

und zur Authentifizierung dienen. Das SigG definiert so-

mit alle Formen der elektronischen Signatur, selbst Signatu-

ren ohne Sicherheitswert (so z.B. auch eingescannte Unter-

schriften). Hierbei unterscheidet das SigG allerdings zwi-

schen drei unterschiedlichen Sicherheitsniveaus für elekt-

ronische Signaturen: die einfachen oder sonstigen elektro-

nischen Signaturen, qualifizierte elektronische Signaturen 

i.S.v. § 2 Nr. 3 SigG und qualifizierte elektronische Signatu-

ren eines akkreditierten Zertifizierungsdiensteanbieters 

gem. § 2 Nr. 3 i.V.m. § 15 SigG (im Folgenden akkreditierte 

Signatur). Für das rechtskonforme Handeln in elektroni-

scher Form sind für die Verwaltung nur die beiden letztge-

nannten Signaturen bedeutsam und nur für diese Signatur-

verfahren enthält das SigG auch materielle Anforderungen: 
 

 Qualifizierte elektronische Signaturen müssen gem. 

§ 2 Nr. 3 a SigG auf einem zum Zeitpunkt ihrer Erzeu-

gung gültigen qualifizierten Zertifikat beruhen und 

gem. § 2 Nr. 3 b mit einer sicheren Signaturerstel-

lungseinheit erzeugt sein. An sie richten sich die Erfor-

dernisse der §§ 5-14 SigG. Hier werden die Vergabe 

von qualifizierten Zertifikaten, ihr Inhalt und die sich 
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hieraus ergebenen Pflichten für den Zertifizierungs-

dienstebetreiber geregelt. Der Zertifizierungs-

diensteanbieter muss für das Angebot qualifizierter 

Zertifikate seinen Betrieb nur anzeigen und glaub-

haft darlegen, dass er die Anforderungen des SigG er-

füllt. 

 Akkreditierte Signaturen sind qualifizierte elektroni-

sche Signaturen i.S.v. § 2 Nr. 3 a SigG, deren Zertifikat 

durch einen Diensteanbieter ausgestellt wurde, der 

die Erfordernisse der §§ 5-14 SigG erfüllt und dieses 

zusätzlich in einer Vorabprüfung (freiwillige Akkre-

ditierung) i.S.v. § 15 SigG nachgewiesen hat. Qualifi-

zierte elektronische Signaturen eines akkreditierten 

Zertifizierungsdiensteanbieters bieten daher das 

höchste Sicherheitsniveau des SigG. Nur bei Ihnen ist 

amtlich geprüft und bestätigt, dass der Anbieter alle 

gesetzlichen Anforderungen erfüllt hat. Dagegen ver-

fügen die Verfahren zur Erstellung einer qualifizierten 

elektronischen Signatur lediglich über eine glaubhaft 

gemachte, nicht jedoch geprüfte und nachgewiesene 

Infrastruktur.  

Eine differenzierte Darstellung der Unterschiede zwischen 

den beiden Signaturen findet sich in der nachfolgenden 

Tabelle. 
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Abbildung 5: Signaturen und ihre rechtlichen Unterschiede im Überblick 
 

 ”akkreditierte Signatur”  ”qualifizierte Signatur”  
 
Schriftformersatz 

 

§ 126a BGB, § 3a VwVfG: Ersatz für ge-
setzlich vorgeschriebene Schriftform. 

Auch Schriftformersatz, soweit für die 
Signatur die dauerhafte Überprüfbar-
keit vorgeschrieben ist: grundsätzlich 
möglich für Verwaltungsakte (VA)  
(§ 37 Abs. 4 VwVfG); bisher vorgese-
hen z.B. für VA für Abschluss des 
förmlichen Verwaltungsverfahrens (§ 
69 Abs. 2 S. 2 VwVfG) und für Unter-
schrift des Bediensteten bei Beglau-
bigungsvermerk (§ 33 Abs. 5 Nr. 2 
VwVfG). 

 

§ 126a BGB, § 3a VwVfG: Ersatz für gesetzlich vorge-
schriebene Schriftform. 

Risiko des Nicht-Bestehens der behaupteten Sicherheit. 

Grundsätzlich kein Schriftformersatz, soweit für die Sig-
natur die dauerhafte Überprüfbarkeit vorgeschrieben ist 

 
Beweiseignung 

 

§ 292a ZPO: Anschein der Echtheit 
der Signatur. 

Für Nachweis qualifizierter Signatur: 
Inanspruchnahme der ”technisch-
organisatorischen” Sicherheitsvermu-
tung nach § 15 Abs. 1, Abs. 4 SigG. 

 

§ 292a ZPO: Anschein der Echtheit der Signatur. 

Für Nachweis qualifizierter Signatur: Allenfalls Bitte an 
den Richter möglich, vom Signaturaussteller die Vorlage 
der Signaturerstellungseinheit (§ 144 ZPO) und vom 
Zertifizierungsdiensteanbieter die Vorlage seiner Do-
kumentation (§ 142 ZPO) zu verlangen. 

 
Nachweis orga-
nisatorischer Si-
cherheit 

 

§ 15 Abs. 1 S. 4 SigG: ”Nachweis um-
fassend geprüfter administrativer Si-
cherheit”. 

§ 15 Abs. 1 S. 3 SigG: Gütezeichen der 
RegTP. 

 

Anzeigepflicht mit Darlegung, dass Voraussetzungen 
nach § 4 Abs. 3 SigG vorliegen. 

Keine vorherige Überprüfung der Voraussetzungen. 

 
Nachweis techni-
scher Sicherheit  

 

§ 15 Abs. 1 S. 4 SigG: ”Nachweis um-
fassend geprüfter technischer Sicher-
heit”. 

§ 15 Abs. 7 SigG: Vorabüberprüfung 
aller technischen Komponenten für 
den Einsatz in akkreditierten Signa-
turverfahren nach dem Stand von 
Wissenschaft und Technik und nach 
den Vorgaben des Abschnittes I der 
Anlage 1 SigV (vgl. § 11 Abs. 3 SigV). 

 

§ 17 Abs. 4 SigG: Vorabüberprüfung nur für die sichere 
Signaturerstellungseinheit und die Komponenten der 
Schlüsselerzeugung nach den Verfahren des Abschnitts 
II der Anlage 1 SigV (§ 15 Abs. 5 S. 2 SigV) und entspre-
chende Anwendung der Anforderungen nach Abschnitt 
I ohne Verweis auf den Stand von Wissenschaft und 
Technik. 
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 ”akkreditierte Signatur”  ”qualifizierte Signatur”  

Langzeitprüfbarkeit 
bei fortlaufendem 
Betrieb 

§ 4 Abs. 2 SigV: Zertifikate müssen 
mindestens 30 Jahre ab dem Schluss 
des Jahres, in dem ihre Gültigkeit en-
det, prüfbar und abrufbar gehalten 
werden. 

§ 4 Abs. 1 SigV: Zertifikate müssen für die Dauer ihrer 
Gültigkeit plus 5 Jahre ab Jahresende aufbewahrt und 
prüfbar oder abrufbar gehalten werden. 

Langfrist-
dokumentation bei 
fortlaufendem Be-
trieb 

§ 8 Abs. 3 i.V.m. § 4 Abs. 2 SigV: Doku-
mentation ist grundsätzlich mindes-
tens weitere 30 Jahre ab dem Schluß 
des Jahres, in dem die Gültigkeit des 
Zertifikats endet aufzubewahren. 

§ 8 Abs. 3 i.V.m. 4 Abs. 1 SigV: Dokumentation ist grund-
sätzlich 5 weitere Jahre ab Ende des Jahres, in dem die 
Gültigkeit des Zertifikats endet, aufzubewahren. 

§ 13 Abs. 1 S. 2 SigG, § 15 Abs. 6 S. 1 
SigG: Bemühen um Übernahme der 
gesamten Tätigkeit (einschließlich der 
gesperrten Zertifikate im Verzeichnis) 
durch anderen akkreditierten Anbie-
ter durch Anbieter oder RegTP (§ 15 
Abs. 6 S. 1 SigG). 

§ 13 Abs. 1 S. 2 SigG: Anbieter muss dafür Sorge tragen, 
dass Dokumentation und gültige Zertifikate von einem 
anderen Anbieter übernommen werden. 

Keine Bemühungen der RegTP geboten. Neuer Anbie-
ter muss nur gültige Zertifikate übernehmen (nicht die 
gesperrten). 

Gelingt dies nicht, muss der Zertifizie-
rungsdiensteanbieter die gültigen 
Zertifikate nach § 13 Abs. 1 S. 2 SigG 
sperren und diese sowie die Doku-
mentation an die RegTP übergeben. 

Kann kein anderer Anbieter gefunden werden, muss 
der Zertifizierungsdiensteanbieter die gültigen Zertifi-
kate sperren (§ 13 Abs.1 S. 2 SigG) und die Dokumenta-
tion an die RegTP übergeben. 

§ 15 Abs. 6 S. 3, § 10 Abs. 1 S. 1 SigG; § 
8 Abs.3, § 4 Abs.2 SigV: Aufbewah-
rung der Dokumentation durch 
RegTP sowie  

§ 8 Abs. 3 S. 1, § 4 Abs. 3 SigV: Aufbewahrung der Do-
kumentation durch RegTP bis 5 Jahre nach Fälligkeit-
sende gewährleistet sowie  

Einstellung des Be-
triebes oder Konkurs 
des Zertifizierungs-
diensteanbieters 

Überprüfbarkeit der Daten bis zu 30 
Jahre nach Gültigkeitsende gewähr-
leistet. 

§ 13 Abs. 2 S. 3 SigG: Auskunftserteilung über Zertifika-
te nur bei Vorliegen eines berechtigten Interesses und 
soweit technisch ohne unverhältnismäßig großen Auf-
wand möglich. 

Haftung zwischen ZDA und Signatur-
schlüsselinhaber nach allgemeinen 
Grundsätzen. 

Haftung zwischen ZDA und Signaturschlüsselinhaber 
nach allgemeinen Grundsätzen.  

§ 11 Abs. 1 SigG: Haftung gegenüber 
Dritten.  

§ 11 Abs. 1 SigG: Haftung gegenüber Dritten. 

Haftung der Zertifi-
zierungs-
diensteanbieter 
(ZDA) 

§ 12 SigG, § 9 SigV: Deckungsvorsor-
ge.  

§ 12 SigG, § 9 SigV: Deckungsvorsorge.  
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 ”akkreditierte Signatur”  ”qualifizierte Signatur”  
 

Signaturen: § 23 Abs. 2 SigG bei vor-
herigem Nachweis einer gleichwerti-
gen Sicherheit, Feststellung durch 
RegTP (§ 18 Abs. 2 SigV). 

 

Signaturen: § 23 Abs. 1 SigG: automatische Gleichstel-
lung von Produkten. 

 
Anerkennung aus-
ländischer Signatu-
ren und Produkte 

 

Produkte: § 15 Abs. 8 SigG bei Nach-
weis einer gleichwertigen Sicherheit, 
Feststellung durch RegTP (§ 18 Abs. 3 
SigV). 

 

Produkte: § 23 Abs. 3 SigG: Anerkennung, wenn in ei-
nem EU-Mitgliedstaat oder Vertragsstaat über den Eu-
ropäischen Wirtschaftsraum festgestellt wurde, dass sie 
den Anforderungen der Richtlinie entsprechen. 

 

§ 16 Abs. 1 SigG: Wurzelzertifikate der 
RegTP, welche die Vertrauenswürdig-
keit der Zertifikatskette sichert. 

 

Freie Wahl der Zertifizierungsstruktur durch Zertifizie-
rungsdiensteanbieter.  

 
Zertifizierungs-
struktur 

 

Zertifikate aller akkreditierten Anbie-
ter befinden sich in gleicher Zertifizie-
rungsstruktur, d.h. leichtere Interope-
rabilität. 

 

Keine gemeinsame Struktur mit anderen Anbietern; ge-
genseitige Anerkennung für Prüfmöglichkeit erforder-
lich 

Drohende Unübersichtlichkeit und eingeschränkte Inte-
roperabilität. 

 
 

Sind die Vorgaben des SigG und der SigV im Verhältnis zur 

europäischen Signaturrichtlinie abschließend für die 

nationale Verwaltung? 
 

Nach Verabschiedung der europäischen Signaturrichtlinie 

wurden das deutsche SigG und die SigV an die europäi-

schen Anforderungen angepasst. Das 2001 novellierte und 

in Kraft getretene SigG sowie die ebenfalls novellierte SigV 

entsprechen nun den gemeinschaftsrechtlichen Vorgaben 

zur Harmonisierung der einzelnen nationalen Gesetze. 

Nach ganz h.M. ist damit die Umsetzung der Signaturricht-

linie in das deutsche Recht vollständig erfolgt, so dass sich 

auch keine weiteren zu beachtenden Vorgaben aus der 

europäischen Richtlinie ergeben. 

 
Weiterführende Literatur:  
Einführend zur elektronischen Signatur: Roßnagel, Das neue Recht elekt-
ronischer Signaturen, NJW 2001, 1817; Roßnagel, Die neue Signaturver-
ordnung, BB 2002, 261; Roßnagel, Rechtliche Unterschiede von Signatur-
verfahren, MMR 2002, 215. Zur Nutzung der elektronischen Signatur in 
der Verwaltung: Deutscher Städtetag (Hrsg.), Welche elektronische Signa-
tur braucht die Kommunalverwaltung?, Köln, Dezember 2001; Koo-
pA/ADV (Hrsg.), Handlungsleitfaden für die Einführung der elektroni-
schen Signatur und Verschlüsselung in der Verwaltung, Stand September 
2002, abrufbar unter 
http://www.koopa.de/Arbeitsgruppen/kommunikation/koopAgesamt.pd
f. Zur Funktionsäquivalenz zwischen handschriftlicher und elektronischer 
Signatur: Schreiber, Elektronisches Verwalten. Zum Einsatz der elektroni-
schen Signatur in der öffentlichen Verwaltung, 2002, S. 76ff.; Eifert, 
Online-Verwaltung und Schriftform im Verwaltungsrecht, K&R, Beilage 2 
zu Heft 10/2000, S. 11 (13ff.); Roßnagel (Hrsg.), Die elektronische Signatur 
in der Verwaltung, 2002. Zur Funktionsweise der elektronischen Signatur 
siehe RegTP, Referat IS 15 (Hrsg.), Die digitale Signatur, abrufbar unter 
www.regtp.de 
 

6.3.4 Welche Regelungsaspekte gelten für Rahmen-
verträge zwischen Verwaltung und privaten 
Zertifizierungsdiensteanbietern? 

In der Regel wird die Verwaltung nicht selbst als Anbieterin 

von Zertifizierungsdienstleistungen auftreten (vgl. hierzu 

oben S. 20). Daher wird sie zumindest teilweise oder häufig 

auch vollständig die Leistungen privater Zertifizierungs-



Rechtskonformes  E-Government____________________________________________________________________________________ 
 

 

72

dienstleister in Anspruch nehmen, um die Mitarbeiter mit 

elektronischen Signaturen auszustatten. Hierfür bietet es 

sich an, die wesentlichen Bedingungen für eine Zertifizie-

rung der Behördenmitarbeiter in einem Rahmenvertrag 

festzuhalten. Wie die Anforderungen der Verwaltung für 

die Zertifizierungsdienste ausgestaltet werden, hängt we-

sentlich von der konkreten organisatorischen Aufgabenver-

teilung zwischen Verwaltung und Privaten ab, ob also z.B. 

der gesamte Bereich der Zertifizierung durch Private er-

bracht werden soll oder Teile hiervon (z.B. die Registrie-

rung) bei der Verwaltung verbleiben. Folgende Regelungs-

aspekte sollten aber mindestens umfasst werden:  
 

 Regelungen zur Kostenübernahme für alle Zertifikate 

der Behördenmitarbeiter; 

 Festlegung der Inhalte der Zertifikate (vgl. hierzu un-

ten S. 72); 

 Bei einem Zusammenwirken von Verwaltung und 

privaten Anbietern: Regelungen zur Verteilung der 

Haftungsrisiken zwischen den Parteien und ggf. Vor-

gaben für das Sicherheitskonzept. 

 

6.3.5 Welche Vorgaben bestehen für den Inhalt von 
Zertifikaten? 

Entsprechend der Legaldefinition in § 2 Nr. 6 SigG sind 

Zertifikate ”elektronische Bescheinigungen, mit denen 

Signaturschlüssel einer Person zugeordnet werden und die 

Identität der Person bestätigt wird.” An dieser Funktion des 

Zertifikats orientieren sich sowohl die Pflicht- als auch die 

freiwilligen Angaben in einem qualifizierten Zertifikat. 
 

Was müssen qualifizierte Zertifikate zwingend enthalten? 
 

Der gesetzlich vorgeschriebene Inhalt eines qualifizierten 

Zertifikats einer elektronischen Signatur ergibt sich aus § 7 

Abs. 1 SigG. Hiernach muss ein qualifiziertes Zertifikat 

(Hauptzertifikat) folgende Angaben enthalten:  
 

 gem. § 7 Abs. 1 Nr. 1 SigG den Namen des Signatur-

schlüssel-Inhabers (Vorname und Familienname) 

bzw. ein dem Signaturschlüssel-Inhaber zugeordnetes 

unverwechselbares Pseudonym i.S.v. § 5 Abs. 3 SigG. 

Im Falle einer Verwechslungsgefahr (z.B. bei Namens-

gleichheit) ist zudem ein Namenszusatz beizufügen 

(z.B. Adresse, Geburtsdatum oder Ordnungsziffer), der 

die Eindeutigkeit des Zertifikats sicherstellt; 

 gem. § 7 Abs. 1 Nr. 2 SigG den zugeordneten Signa-

turprüfschlüssel sowie gem. § 7 Abs. 1 Nr. 3 SigG die 

Bezeichnung der Algorithmen, mit denen der Signa-

turprüfschlüsssel des Signaturschlüssel-Inhabers sowie 

der Signaturprüfschlüssel des Zertifizierungs-

diensteanbieters benutzt werden kann; 

 gem. § 7 Abs. 1 Nr. 4 SigG die laufende Nummer des 

Zertifikats zur eindeutigen Identifikation des Zertifi-

kats im Verzeichnisdienst des Zertifizierungs-

diensteanbieters und gem. § 7 Abs. 1 Nr. 5 SigG Be-

ginn und Ende der Gültigkeit des Zertifikats (Datum 

und Uhrzeit); 

 gem. § 7 Abs. 1 Nr. 6 SigG den Namen des Zertifizie-

rungsdiensteanbieters und den Namen des Staates, 

in dem er niedergelassen ist;  

 gem. § 7 Abs. 1 Nr. 7 SigG Angaben darüber, ob die 

Nutzung des Signaturschlüssels auf bestimmte An-

wendungen nach Art oder Umfang beschränkt ist, 

z.B. Begrenzung auf bestimmte dienstliche Aufgaben 

oder finanzielle Höchstgrenzen für elektronische 

Transaktionen; 

 und letztlich aus Gründen der Transparenz Angaben 

darüber, dass es sich um ein qualifiziertes Zertifikat 

handelt. 

 Werden Zertifikate für die Signatur elektronischer 

Verwaltungsakte eingesetzt, sind die sich aus § 37 

Abs. 3 S. 2 VwVfG zusätzlich ergebene Inhaltspflich-

ten zu beachten, denn hiernach muss auch ein elekt-

ronischer Verwaltungsakt z.B. die erlassene Behörde 

erkennen lassen. Siehe für die hierfür notwendigen 

Pflichtangaben S. 76. 

Gem. § 14 Abs. 1 SigV müssen die Angaben nach § 7 Abs. 1 

SigG eindeutig sein. Der gesetzlich vorgeschriebene Inhalt 

zwischen qualifizierten und akkreditierten Signaturen un-

terscheidet sich hierbei nicht. Denn auch akkreditierte Sig-

naturen sind qualifizierte Signaturen, allerdings mit dem 

Zusatz, dass sich hier der Diensteanbieter einer freiwilligen 

Akkreditierung nach § 15 SigG unterworfen hat. 
 

Was können Signatur-Zertifikate zusätzlich enthalten? 
 

Zusätzlich zu den Pflichtangaben im Zertifikat nach § 7 Abs. 

1 Nr. 1-8 SigG kann ein qualifiziertes Zertifikat nach Bedarf 

zusätzliche Angaben (sog. Attribute) des Signaturschlüs-

sel-Inhabers beinhalten. Gem. § 5 Abs. 2 SigG sind dies z.B. 



_______________________________________________________________________Spezifische Vorgaben für die einzelnen Angebotstypen 

 

73

Angaben über die Vertretungsmacht des Signatur-

schlüssel-Inhabers, berufsbezogene oder sonstige An-

gaben zur Person. Für Bedienstete der Verwaltung besteht 

z.B. die Möglichkeit, Zugehörigkeit zu einer spezifischen 

Behörde, Dienststelle oder Abteilung aufzunehmen, sowie 

Auskunft über Zeichnungsberechtigungen und weitere 

Kompetenzen zu geben.  

Diese weiterführenden Angaben können gem. § 7 Abs. 2 

SigG auch in ein gesondertes qualifiziertes Zertifikat (sog. 

qualifiziertes Attribut-Zertifikat) aufgenommen werden. 

Dies hat den Vorteil, dass der Signierende nur bei individu-

ellem Bedarf eine Signatur mit erweiterten Angaben zu 

erstellen braucht, ansonsten aber im Regelfall alleine auf 

das Hauptzertifikat mit den Pflichtangaben zurückgreifen 

kann. Für die Nutzung von Signaturschlüsseln innerhalb der 

Verwaltung entstehen hierdurch erweiterte Möglichkeiten 

für ein sinnvolles Key-Management. Vgl. zum Einsatz von 

Attributzertifikat im Key-Management unten S. 88.  

Wird ein qualifiziertes Attribut-Zertifikat ausgestellt, muss 

dieses jedoch erneut bestimmte Pflichtangaben enthalten, 

die sich aus § 14 Abs. 2 SigV ergeben. Hiernach muss ein 

qualifiziertes Attribut-Zertifikat i.S.v. § 7 Abs. 2 SigG neben 

einer eindeutigen Referenz auf das zugrunde liegende 

qualifizierte Zertifikat folgende Angaben enthalten:  
 

 gem. § 14 Abs. 2 Nr. 1 SigV die Bezeichnung der Algo-

rithmen, mit denen der Signaturprüfschlüsssel des 

Zertifizierungsdiensteanbieters benutzt werden kann 

sowie gem. § 14 Abs. 2 Nr. 2 SigV die Nummer des Att-

ribut-Zertifikats;  

 gem. § 14 Abs. 2 Nr. 3 SigV den Namen des Zertifizie-

rungsdiensteanbieters und den Namen des Staates , in 

dem er niedergelassen ist sowie gem. § 14 Abs. 2 Nr. 4 

SigV Angaben darüber, dass es sich um ein qualifizier-

tes Zertifikat handelt. 

Was ist durch die Verwaltung bei einer Beantragung von 

Zertifikaten zu beachten? 
 

Möchte die Verwaltung weiterführende Angaben im 

Hauptzertifikat oder in einem Attributzertifikat aufnehmen 

lassen, bestehen hierfür abhängig von der Art der konkre-

ten Angabe bestimmte Anforderungen. So ist für Angaben 

über die Vertretungsmacht für eine dritte Person gem. § 5 

Abs. 2 S. 2 SigG die Einwilligung dieser Person nachzuwei-

sen. Sollen Zertifikate berufsbezogene oder sonstige Anga-

ben enthalten, so sind diese gem. § 5 Abs. 2 S. 2 SigG durch 

die jeweils hierfür zuständige Stelle zu bestätigen (z.B. 

durch den Arbeitgeber oder die Dienststelle). Liegt im Falle 

der Vertretungsmacht keine gültige Einwilligung und hin-

sichtlich weiterer Angaben keine gültige Bestätigung vor, 

so dürfen diese Angaben nicht in ein qualifiziertes Zertifikat 

aufgenommen werden. Alle weiterführenden personenbe-

zogenen Angaben dürfen schließlich in ein qualifiziertes 

Zertifikat nur mit Einwilligung des Betroffenen aufge-

nommen werden. 
 

Was ist durch die Verwaltung bei einer nachträglichen 

Unrichtigkeit von Zertifikaten zu beachten? 
 

Wechselt ein Bediensteter der Verwaltung die Dienststelle 

oder Abteilung, werden entsprechende Angaben über die 

Vertretungsbefugnis oder berufsbezogene Angaben im 

Haupt- oder Attributzertifikat ggf. unrichtig. Um Signaturen 

mit unrichtigen Zertifikaten zu vermeiden, ist in einem 

solchen Fall die Sperrung des qualifizierten Zertifikats oder 

des Attributzertifikats beim Zertifizierungsdiensteanbieter 

zu beantragen. Der Zertifizierungsdiensteanbieter hat gem. 

§ 8 Abs. 1 S. 1 SigG ein qualifiziertes Zertifikat unverzüglich 

zu sperren, wenn ein Signaturschlüssel-Inhaber oder sein 

Vertreter es verlangt oder das Zertifikat bereits aufgrund 

falscher Angaben zu § 7 SigG ausgestellt wurde. Beinhaltet 

ein qualifiziertes Zertifikat bzw. ein Attributzertifikat Anga-

ben i.S.v. § 5 Abs. 2 SigG (vgl. hierzu oben S. 73) kann gem. 

§ 8 Abs. 2 SigG auch die dritte Person oder die für die be-

rufsbezogenen oder sonstigen Angaben zur Person zustän-

dige Stelle bei nachträglicher Unrichtigkeit eine Sperrung 

gem. § 8 Abs.1 SigG beantragen. Ergeben sich Änderungen 

für die Angaben von Bediensteten, sollte daher i.d.R. auch 

der Dienstherr selbst bzw. die für die Koordination des Key-

Management zuständige Stelle, eine Sperrung des unrich-

tigen Zertifikats beantragen.  

6.3.6 Ist auch die Verwendung von Software-
Signaturen zulässig? 

Für die Sicherheitsstruktur eines qualifizierten Signaturver-

fahrens ist es wesentlich, dass der private Schlüssel geheim 

gehalten wird und nur mittels einer ebenfalls geheimen 

Personenidentifikation für die Erstellung einer Signatur 

genutzt werden kann. Denn gem. § 2 Nr. 2 a SigG ist die 

elektronische Signatur mit Mitteln zu erzeugen, die der 

Signaturschlüssel-Inhaber unter seiner alleinigen Kontrol-

le halten kann. Bereits hieraus ergeben sich erhöhte Si-

cherheitsanforderungen an Signaturerstellungseinheiten. 
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Nur für Signaturerstellungseinheiten einer qualifizierten 

elektronischen Signatur konkretisiert das SigG in Verbin-

dung mit der SigV jedoch die Anforderungen, welche erfüllt 

sein müssen, um den Kriterien aus § 2 Nr. 2 SigG gerecht zu 

werden. Die Anforderungen an Produkte für qualifizierte 

elektronische Signaturen sind in § 17 SigG geregelt. Die 

erforderlichen Spezifikationen für sichere Erstellungs-

einheiten i.S.v. § 17 Abs. 1 SigG enthält § 15 SigV. In der 

amtlichen Begründung zu § 15 SigV wird festgestellt, dass 

eine sichere Signaturerstellungseinheit in der Regel in Form 

einer Chipkarte erfolgen wird. Denn § 15 Abs. 1 S. 2 SigV 

erfordere für sichere Signaturerstellungseinheiten, dass der 

Signaturschlüssel nicht aus der sicheren Signaturerstel-

lungseinheit exportiert werden könne. Um mögliche Ver-

vielfältigungen des Signaturschlüssels zu verhindern, wird 

eine Anwendungssicherung durch alleinigen Besitz an 

der Chipkarte realisiert. Software-Signaturen für Einzel-PCs 

des Bürgers entsprechen daher i.d.R. gerade nicht diesen 

erhöhten Sicherheitsanforderungen. Bei Sicherheitsboxen 

wird der Schutzfunktion durch individuellen Besitz dadurch 

entsprochen, dass nur berechtigte Personen Zugang zur 

Signaturkomponente erhalten. 

Software-Signaturen bieten daher auf Seiten des Bürgers 

zur Zeit kein taugliches Signaturverfahren, um den Anfor-

derungen einer qualifizierten elektronischen Signatur zu 

entsprechen und gesetzlichen Formerfordernisses gerecht 

zu werden. Auf Seiten der Verwaltung erfüllen Software-

Signaturen nur in Verbindung mit sog. Sicherheitsboxen 

die Anforderungen einer qualifizierten elektronischen Sig-

natur (vgl. S. 89). Es handelt sich hierbei um Kryptoprozes-

soren, welche sämtliche Sicherheitsfunktionen einer Chip-

karte erfüllen und in Massensignaturverfahren auch inner-

halb der Verwaltung Anwendung finden können.  

 
Weiterführende Literatur:  
Vgl. zur Rolle der Behörden im Zertifizierungsverfahren Roßnagel (Hrsg.), 
Die elektronische Signatur in der öffentlichen Verwaltung, 2002, S. 53ff.. 
Zur Verwendung von Hauptzertifikaten: Schreiber, Elektronisches Verwal-
ten: Zum Einsatz der elektronischen Signatur in der öffentlichen Verwal-
tung, 2002, S. 128ff. Zur Verwendung von Attributzertifikaten: ders., S. 
140ff. Zu dem Erfordernis einer Chipkarte als sichere Signaturerstel-
lungseinheit: Roßnagel/Pordsch in Roßnagel (Hrsg.), Recht der Multime-
dia-Dienste, Loseblatt-Kommentar, Stand Nov. 2000, SigV, § 16 Rnr. 58ff. 
Zur Verwendung einer Sicherheitsbox als Signaturserver: Schreiber, 
Elektronisches Verwalten: Zum Einsatz der elektronischen Signatur in der 
öffentlichen Verwaltung, 2002, S. 150ff. 

6.3.7. Welche Beweiskraft haben Dokumente mit 
elektronischer Signatur? 

Die Beweiskraft aller elektronischen Signaturen im gericht-

lichen Verfahren unterliegt grundsätzlich der freien richter-

lichen Beweiswürdigung. § 371 Abs. 1 S. 2 ZPO sieht hierfür 

vor, dass elektronische Dokumente im Prozess als Augen-

scheinbeweis anzusehen sind. § 292a ZPO bestimmt als 

Form der Beweiserleichterung für elektronische Dokumen-

te mit qualifizierter elektronischer Signatur das Bestehen 

eines Anscheinsbeweises. Gegenüber sonstigen elektroni-

schen Dokumenten sind solche mit qualifizierter elektroni-

scher Signatur also privilegiert. Gem. § 292a ZPO soll der 

Erklärungsempfänger den Beweis, dass Signaturschlüssel-

inhaber und Erklärender identisch sind, bereits bei Konfor-

mität der Signatur mit den Anforderungen des SigG erbrin-

gen können. Dieser Anschein der Echtheit kann nur durch 

die Darlegung von Tatsachen erschüttert werden, die ernst-

liche Zweifeln daran begründen, dass die Erklärung mit 

dem Willen des Signaturschlüsselinhabers abgeben worden 

ist. Auch wenn kein Schriftformerfordernis vorliegt, kommt 

einem elektronischen Dokument mit qualifizierter elektro-

nischer Signatur von einem akkreditierten oder nicht akk-

reditierten Diensteanbieter daher eine erhöhte Beweiskraft 

zu. Allerdings ist zu beachten, dass die Anbieter von qualifi-

zierten Signaturen zunächst nur glaubhaft machen müssen, 

die Anforderungen des SigG einzuhalten und damit auch 

tatsächlich qualifizierte elektronische Signaturen anzubie-

ten. Überprüft ist dies nur bei qualifizierten elektronischen 

Signaturen eines akkreditierten Diensteanbieters. Nicht 

signierten elektronischen Dokumenten misst die Rspr. da-

gegen meist kaum Beweiskraft zu. 

Auch im Verwaltungsverfahren sind elektronische Doku-

mente geeignete Beweismittel i.S.d. § 26 VwVfG für die 

Sachverhaltsermittlung. Mit dem Einfügen der Wörter ”oder 

elektronisch” in § 26 Abs. 1 S. 2 Nr. 2 VwVfG stellte der Ge-

setzgeber mit dem 3. VwVf-ÄndG zudem klar, dass die Ver-

waltung auch auf elektronischem Wege Äußerungen von 

Beteiligten, Sachverständigen und Zeugen einholen kann. 

Das Verwenden einer qualifizierten elektronischen Signatur 

ist hierfür nicht erforderlich. Allerdings dürfte sich in Zwei-

felsfällen die Beweiskraft eines elektronischen Dokuments 

im Vergleich mit ”klassischen Beweismitteln” durch die 

Verwendung einer qualifizierten elektronischen Signatur 

erhöhen. 
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Weiterführende Literatur:  
Zur Beweiseignung elektronischer Signaturen: Roßnagel, Rechtliche 
Unterschiede von Signaturverfahren, MMR 2002, S. 215 (217f.). Zum 
Beweiswert elektronischer Dokumente: Vehslage, Beweiswert elektroni-
scher Dokumente, K&R 2002, S. 531ff.; Fischer-Dieskau/Gitter/Paul/Steidle, 
Elektronisch signierte Dokumente als Beweismittel im Zivilprozess, MMR 
2002, S. 709ff. Zur fehlenden Beweiseignung von E-Mail siehe Roßna-
gel/Pfitzmann, Der Beweiswert von E-Mail, NJW 2003, i.E. 
 

6.3.8. Bestehen beim unbefugten Einsatz der Signa-
turkarte mit PIN durch einen Dritten Haftungs-
risiken für die Verwaltungsbediensteten? 

Werden die Verwaltungsbediensteten mit individuellen 

elektronischen Signaturen ausgestattet, erhalten sie eine 

mit dem privaten Schlüssel versehene Signaturkarte, die 

gegenwärtig nur in Verbindung mit einer geheimen PIN 

eingesetzt werden kann. Wird die Signaturkarte unter Ver-

wendung der PIN missbräuchlich durch einen Dritten ge-

nutzt und entsteht daraus ein Schaden, stellt sich die Frage, 

inwiefern der Verwaltungsbedienstete für den Schaden 

haftet.   

Im Außenverhältnis bestimmt sich die Haftung nach den 

allgemeinen Regeln der Amtshaftung bzw. der deliktsrecht-

lichen Haftung. Regelmäßig haftet danach die Körper-

schaft, außer sie kann sich in begrenzten Ausnahmefällen 

exkulpieren. 

Ein haftungsrechtlicher Rückgriff der Körperschaft gegen-

über dem Verwaltungsbediensteten kommt nach 

Beamtenrecht (vgl. z.B. § 46 Beamtenrechtsrahmengesetz, § 

78 Bundesbeamtengesetz,  Art. 85 Bayrisches 

Beamtengesetz) bzw. den Tarifverträgen für Arbeitnehmer 

im öffentlichen Dienst (vgl. z.B. § 14 Bundesangestellten-

Tarifvertrag) nur in Betracht, wenn der 

Verwaltungsbedienstete vorsätzlich oder grob fahrlässig 

einem Dritten die Verwendung seiner Signaturkarte mit PIN 

ermöglicht hat. Für den anzulegenden Sorgfaltsmaßstab 

kommt es dabei immer auf eine Betrachtung des Einzel-

falles an. Als Orientierung für die generellen 

Sorgfaltsanforderungen können die von den Gerichten 

entwickelten Grundsätze für den Missbrauch von EC-Karten 

bzw. Kreditkarten mit PIN herangezogen werden und sind 

die Dienstanweisungen zu beachten. Im Ergebnis kommt 

ein grob fahrlässiges Verhalten des Verwaltungsbe-

diensteten jedenfalls in der Regel immer dann in Betracht, 

wenn die PIN und Signaturkarte gemeinsam aufbewahrt 

werden.   

 
 
 

Weiterführende Literatur:  
Allgemein: Ebert, Das gesamte öffentliche Dienstrecht für Beamte, Ange-
stellte und Arbeiter bei Bund, Ländern und Kommunen, 2. Aufl. 1995, 
Lieferung Stand Nov. 2002, Kennzahl 270 S. 16ff. Zum Missbrauch bei EC-
Karten/ Kreditkarten mit PIN: Janisch/Schartner, Internetbanking - Sicher-
heitsaspekte und Haftungsfragen, DuD 2002, S. 162ff.  
 

6.3.9. Müssen Anlagen zu einem signierten Antrag 
ebenfalls signiert werden? 

Ob Anlagen zu einem Antrag, für den das Schriftformerfor-

dernis gilt, ebenfalls mit einer qualifizierten elektronischen 

Signatur versehen werden müssen, bestimmt sich nach der 

Reichweite des konkreten Schriftformerfordernisses. Be-

zieht dieses nach Sinn und Zweck der Vorschrift die Anla-

gen zum Antragsdokument mit ein, so müssen auch diese 

entsprechend § 3a Abs. 2 VwVfG mit einer qualifizierten 

elektronischen Signatur unterzeichnet werden, um dem 

gesetzlichen Schriftformerfordernis zu entsprechen. Dies ist 

z.B. dann der Fall, wenn sich der Inhalt des Antrags erst im 

vollen Umfang aus den beigefügten Anlagen erschließen 

lässt, so dass diese faktisch Teil des Antrages werden. Auch 

ansonsten ist der Einsatz der qualifizierten elektronischen 

Signatur zum Schutz der Integrität der Anlagen und der 

Beweissicherung zu empfehlen. 
 

6.3.10. Wie können elektronische Dokumente durch 
die Behörde beglaubigt werden? 

§ 33 VwVfG regelt die Anforderungen an amtliche Beglau-

bigungen. Ebenso wie öffentliche Beurkundungen und 

Beglaubigungen dienen sie der Sicherheit im Rechtsver-

kehr. Sie geben Auskunft über die Echtheit einer Abschrift 

oder Unterschrift, nicht jedoch über die Richtigkeit des 

Inhalts der Erklärung. Durch das 3. VwVf-ÄndG wurden die 

Regelungen des § 33 VwVfG auch an den modernen 

Rechtsverkehr angepasst. Erfasst werden drei unterschied-

liche Fallkonstellationen, in denen elektronische Dokumen-

te beglaubigt werden können:  
 

 Bei der Beglaubigung des Ausdrucks eines elektro-

nischen Dokuments, das mit einer qualifizierten e-

lektronischen Signatur versehen ist, müssen neben 

den allgemeinen Anforderungen an eine Beglaubi-

gung gem. § 33 Abs. 5 Nr. 1 a-c VwVfG zusätzlich An-

gaben darüber ausgestellt werden, wen die Signatur-

prüfung als Inhaber der Signatur ausweist; welchen 
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Zeitpunkt die Signaturprüfung für die Anbringung der 

Signatur ausweist und welche Zertifikate mit welchen 

Daten der Signatur zugrunde lagen. 

 Bei der Beglaubigung eines in elektronische Form 

überführten Papierdokuments muss der Beglaubi-

gungsvermerk gem. § 33 Abs. 5 Nr. 2 S. 1 VwVfG zu-

sätzlich zu den allgemeinen Angaben auch den Na-

men des für die Beglaubigung zuständigen Bedienste-

ten sowie die Bezeichnung der Behörde, die die Be-

glaubigung vornimmt, enthalten. Die erforderliche Un-

terschrift und das Dienstsiegel sind durch eine dauer-

haft überprüfbare qualifizierte elektronische Signatur 

i.S.v. § 37 Abs. 4 VwVfG zu ersetzen (zur Zeit erfordert 

dies die Signatur mit qualifizierten Zertifikat eines akk-

reditierten Zertifizierungsdienstes i.S.v. § 15 SigG). 

 Wird ein bereits in elektronischer Form vorhandenes, 

jedoch umformatiertes Dokument beglaubigt, so 

müssen auch hier die Anforderungen an einen 

Begläubigervermerk i.S.v. § 33 Abs. 5 Nr. 2 S. 1 VwVfG 

vorliegen. Zusätzlich tritt auch hier das Erfordernis 

hinzu, die Ergebnisse der Signaturprüfung entspre-

chend der Regelung in Satz 1 Nr. 1 beizufügen.  

Stellt sich bei der Prüfung der elektronischen Signatur her-

aus, dass sie fehlerhaft ist, so kann dies unmittelbar zu ei-

nem Beglaubigungsverbot führen. Denn gem. § 33 Abs. 2 

VwVfG dürfen Abschriften nicht beglaubigt werden, wenn 

Umstände zu der Annahme berechtigen, dass der ur-

sprüngliche Inhalt des Schriftstückes, dessen Abschrift 

beglaubigt werden soll, geändert worden ist. Dies wird 

insbesondere dann der Fall sein, wenn die Integrität des zu 

beglaubigende Dokuments durch die elektronische Signa-

tur nicht mehr sicher nachweisbar ist. 
 
Weiterführende Literatur:  
Begründung des Entwurfes eines Dritten Gesetzes zur Änderung ver-
waltungsverfahrensrechtlicher Vorschriften, BT-Drs. 14/9000, S. 32f. Zur 
amtlichen Beglaubigung allgemein Bonk/Kallerhoff in: Stel-
kens/Bonk/Sachs, Kommentar zum VwVfG, § 33. 

 

6.4. Was ist durch die Verwaltung bei elektro-
nischen Verwaltungsakten zu beachten? 

6.4.1. Sind elektronische Verwaltungsakte nur mit 
elektronischer Signatur zulässig? 

Grundsätzlich gilt auch für elektronische Verwaltungsakte 

der Grundsatz der Formfreiheit. Die Behörde kann daher 

gem. § 37 Abs. 2 VwVfG im Rahmen einer rechtmäßigen 

Ausübung ihres Ermessens einen Verwaltungsakt mündlich, 

schriftlich, elektronisch oder in anderer Weise erlassen. 

Besondere Anforderungen sind hieran nicht geknüpft. 

Ähnlich wie bei schriftlichen Verwaltungsakten muss auch 

der elektronische Verwaltungsakt gem. § 37 Abs. 3 VwVfG 

lediglich die erlassende Behörde erkennen lassen und die 

Unterschrift oder die Namenswiedergabe des Behördenlei-

ters, seines Vertreters oder seines Beauftragten enthalten. 

Auch ohne qualifizierte elektronische Signatur sind solche 

Verwaltungsakte zulässig. Etwas anderes gilt dann, wenn 

für den Erlass eines Verwaltungsaktes ein gesetzliches 

Schriftformerfordernis besteht. Dann ist im Regelfall ent-

sprechend § 3a Abs. 2 VwVfG eine qualifizierte elektroni-

sche Signatur zwingend erforderlich. Gem. § 37 Abs. 3 S. 2 

VwVfG muss hierbei das der Signatur zugrunde liegende 

qualifizierte Zertifikat oder ein zugehöriges qualifiziertes 

Attributzertifikat auch die erlassende Behörde erkennen 

lassen (vgl. zum notwendigen Inhalt von oben Zertifikaten 

S. 72). Zudem ermöglicht § 37 Abs. 4 VwVfG, dass für die 

qualifizierte elektronische Signatur eines elektronischen 

Verwaltungsaktes durch Rechtsverordnung die dauerhafte 

Überprüfbarkeit angeordnet wird (hierzu vgl. S. 80). 

6.4.2. Ist eine gesonderte elektronische Rechtsbe-
helfsbelehrung formgebunden? 

Für schriftlich erlassene Verwaltungsakte besteht die 

Pflicht zur Rechtsbehelfsbelehrung. Diese hat in schrift-

licher Form zu erfolgen. Wird ein elektronischer Verwal-

tungsakt erlassen, mit dem auch einem gesetzlichen 

Schriftformerfordernis genüge getan werden soll, so ist 

dieser daher ebenfalls mit einer Rechtsbehelfsbelehrung zu 

versehen. Beide sind mit einer qualifizierten elektronischen 

Signatur zu signieren. Eine gesetzliche Pflicht, einen ”einfa-

chen” elektronischen Verwaltungsakt mit einer Rechtsmit-

telbelehrung zu versehen, besteht dagegen nicht. Wird ein 

Verwaltungsakt ohne Rechtsbehelfbelehrung zugestellt 

und bekannt gegeben, ist jedoch die verlängerte Wider-

spruchsfrist von einem Jahr gem. § 58 Abs. 2 VwGO zu be-

achten. Daher kann es auch im Interesse der Verwaltung 

liegen, einen formlosen elektronischen Verwaltungsakt mit 

einer elektronischen Rechtsbehelfsbelehrung zu versehen. 

Es ist noch nicht abschließend geklärt, ob diese dann eine 

qualifizierte elektronische Signatur erfordert. Teilweise wird 

dies aus § 3a VwVfG abgeleitet, der aufgrund des direkten 

Bezuges zum Verwaltungsverfahren und seiner Stellung im 
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Gesetz auch hier Anwendung finden soll. Mit der Funktion 

der Schriftform als Ausgangspunkt einer funktionsgerech-

ten Auslegung wären jedoch auch geringere Anforderun-

gen an die elektronische Form einer Rechtsbehelfsbeleh-

rung denkbar. Der hier im Vordergrund stehenden Doku-

mentationsfunktion schriftlicher Dokumente dürfte bereits 

mit einem einfachen Attachment zur E-Mail entsprochen 

werden. 

Angesichts der rechtlichen Unsicherheit wird empfohlen, 

die Gefahr einer Rechtsunwirksamkeit mit der Folge verlän-

gerter Fristen durch die Verwendung von qualifizierten 

elektronischen Signaturen zu vermeiden. Dies gilt auch für 

solche Fälle der elektronischen Rechtsbehelfsbelehrung, in 

denen ein Verwaltungsakt ohne Formerfordernis elektro-

nisch erlassen wird. 

 

6.4.3. Welche Anforderungen bestehen hinsichtlich 
des Zugangs von elektronischen Erklärungen 
oder Verwaltungsakten? 

Der Zugang einer elektronischen Erklärung bzw. eines e-

lektronischen Verwaltungsaktes kann zunächst gem. § 3a 

Abs. 1 VwVfG nur erfolgen, wenn der Bürger den Zugang 

für elektronische Dokumente grundsätzlich eröffnet hat 

(Zugangseröffnung). Gleiches gilt für den Zugang von 

elektronischen Anträgen etc. auf Behördenseite. Weitere 

Regelungen über den Zugang von elektronisch übermittel-

ten Willenserklärungen soll auch § 3a Abs. 3 VwVfG jedoch 

nicht treffen. Hierfür wird in der Gesetzesbegründung zum 

3. VwVf-ÄndG ausdrücklich auf die allgemeinen Regelun-

gen des Verwaltungsverfahrensrechts verwiesen. Bei An-

wendung dieser allgemeinen Grundsätze muss bei der 

Beurteilung des Zugangs elektronischer Erklärungen zwi-

schen Zugang auf Seite der Behörde und Zugang auf Seite 

des Bürgers unterschieden werden. 
 

Was gilt allgemein für den Zugang auf Seiten der Behör-

de? 
 

Allgemein gilt eine Willenserklärung oder ein Antrag auf 

Seiten der Behörde in analoger Anwendung des Grundsat-

zes aus § 130 BGB als zugegangen, wenn er in die Verfü-

gungsgewalt der Behörde gelangt ist und bei gewöhnli-

chem Verlauf und normaler Gestaltung der Verhältnisse mit 

der Kenntnisnahme durch die Verwaltung zu rechnen ist. 

Dieser Grundsatz gilt gleichfalls für den Zugang von elek-

tronischen Willenserklärungen. Werden elektronische 

Kommunikationssysteme für die Abgabe von Erklärungen, 

Anträgen etc. verwendet, so genügt daher der Eingang des 

elektronischen Dokuments in den elektronischen Postkas-

ten der zuständigen Behörde, ohne dass diese die elektro-

nische Willenserklärung tatsächlich zur Kenntnis genom-

men haben muss. Entscheidend ist, wann mit einer Leerung 

des elektronischen Postkastens der Behörde gerechnet 

werden durfte (i.d.R. werktäglich). Ein Nachweis des Zu-

gangs sollte über die Verwendung eines elektronischen 

Zeitstempels oder über eine elektronische Eingangsbestä-

tigung erfolgen. Anderes ergibt sich dagegen für den Fall, 

dass ein Antragsteller mit Übermittlung des elektronischen 

Dokuments eine Frist zu wahren hat. Da dem Antragsteller 

im Verwaltungsverfahren das Recht zusteht, Fristen voll 

auszunutzen, kann hier nicht die Kenntnisnahme im Rah-

men des üblichen Verlaufes als ausschlaggebend angese-

hen werden. Vielmehr ist ausschließlich das tatsächliche 

Gelangen z.B. eines elektronischen Antrags in die Verfü-

gungsgewalt der Behörde beachtlich. Läuft eine Frist um 24 

Uhr ab, kann diese also auch noch durch Eingang des elekt-

ronischen Dokuments in den elektronischen Postkasten um 

23.59 Uhr gewahrt werden. 

Als nicht zugegangen gelten elektronische Dokumente, die 

in nicht lesbarer Form übersendet werden. Hier besteht 

keine Möglichkeit der Behörde zur Kenntnisnahme. Zu 

beachten ist allerdings, dass für die Behörde mit § 3a Abs. 3 

VwVfG die ausdrückliche gesetzliche Verpflichtung zur 

Information des Bürgers normiert wurde, sollte ein elektro-

nisch übermitteltes Dokument nicht zur Bearbeitung ge-

eignet sein. Teilweise wird hierzu vertreten, dass eine Ver-

letzung dieser Pflicht eine Zugangsfiktion auslösen kann. 

Dies ginge aber über die Regelungsabsicht des Gesetzge-

bers hinaus. In der Praxis wird es sich daher anbieten, schon 

im Rahmen der notwendigen Kommunikationseröffnung 

auf den jeweiligen elektronischen Datenstandard hinzu-

weisen. Für den Fall, dass ein in lesbarer Form zugegange-

nes Dokument nicht geöffnet wird oder eine regelmäßige 

Überprüfung des elektronischen Postfachs nicht stattfindet, 

kann dagegen auf das Gelangen des Dokuments in den 

Machtbereich des Empfängers abgestellt werden (s.o.).  
 

Was gilt allgemein für den Zugang auf Seiten des Bür-

gers? 
 

Auf Seiten des Bürgers sind hinsichtlich der Möglichkeit der 

Kenntnisnahme nicht dieselben Maßstäbe wie bei einer 

Behörde anzuwenden. Im Rahmen der Verkehrsanschau-
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ung ist zu beachten, dass für den Privatbürger noch nicht 

zwingend von einer täglichen Leerung seines elektroni-

schen Posteingangs auszugehen ist. Anders dagegen bei 

berufstätigen bzw. professionellen Anwendern (Rechtsan-

wälte, Architekten). Ähnlich wie bei der Verwaltung steht 

hier die dienstliche Kommunikation im Vordergrund, und 

kann von einer werktäglichen Leerung ausgegangen wer-

den. Da letztlich erneut die Verkehrsanschauung entschei-

dend ist, können mit einer noch stärkeren Verbreitung des 

Mediums Internet im privaten Raum auch die Anforderun-

gen an den Bürger steigen.  

 

Auch hier wird teilweise vertreten, dass eine Zugangsfiktion 

eintritt, wenn der Bürger seine in § 3a Abs. 3 VwVfG 

verankerte Obliegenheit verletzt. Dem kann auch hier 

entgegen gehalten werden, dass § 3a Abs. 3 VwVfG gerade 

keine Regelungen des Zugangs treffen sollte.  

Die Rechtsfolgen aus § 3a Abs. 3 VwVfG für die allgemeinen 

Grundsätze der Zustellung sind daher noch nicht abschlie-

ßend geklärt. Um Unsicherheiten hinsichtlich der Frage des 

Zugangs zu vermeiden, sollte sowohl auf Seiten des Bür-

gers als auch auf Seiten der Behörde dem Gebot zur Infor-

mation der Gegenseite nachgekommen werden. Fragen der 

fehlerhaften Zustellung und möglicher Pflichten aus § 3a 

Abs. 3 VwVfG können so auf ein Minimum reduziert wer-

den. 
 

Wann ist der elektronische Verwaltungsakt zugegangen? 
 

Den Zugang eines elektronischen Verwaltungsaktes regelt 

§ 41 Abs. 2 VwVfG in seiner Neufassung. Hiernach gilt ein 

Verwaltungsakt, der elektronisch übermittelt wird, am drit-

ten Tag nach der Absendung als bekannt gegeben (Drei-

Tages-Fiktion). Dies soll dann nicht gelten, wenn der Ver-

waltungsakt nicht oder zu einem späteren Zeitpunkt zuge-

gangen ist. In Zweifelsfällen trifft die Verwaltung die Be-

weislast. Die Regelung entspricht den Zugangsregeln für 

papierförmige Verwaltungsakte. 

6.4.4. Wie kann eine Beweissicherung des Zugangs 
erfolgen? 

Ebenso wie bei Ablauf eines ”klassischen” Verwaltungsver-

fahrens in Papierform ist eine Zugangsbestätigung des 

Eingangs eines elektronischen Dokuments bei der Verwal-

tung meist nicht gesetzlich vorgeschrieben. Grds. trifft den 

Bürger die Beweislast über den fristgerechten Zugang sei-

nes Dokuments, unabhängig von der Form der Übermitt-

lung. Wird eine Zugangsbestätigung aus Gründen der Bür-

gerfreundlichkeit erwünscht, kann die rechtsverbindliche 

Bestätigung des zeitlichen Zugangs eines elektronischen 

Dokuments durch automatische elektronische Ein-

gangsbestätigung via E-Mail erfolgen, die ausgelöst wird, 

sobald das elektronische Dokument das Postfach der Be-

hörde erreicht hat. Zur Beweissicherung kann behördenin-

tern zusätzlich das automatische und gesicherte Versehen 

des elektronischen Dokuments mit einem elektronischen 

Eingangs- bzw. Zeitstempel erfolgen. 

Gem. § 2 Nr. 14 SigG ist ein qualifizierter elektronischer 

Zeitstempel die elektronische Bescheinigung eines Zertifi-

zierungsdiensteanbieters, dass ihm bestimmte elektroni-

sche Daten zu einem bestimmten Zeitpunkt vorgelegen 

haben. Der Zertifizierungsdiensteanbieter muss hierbei 

mindestens den Anforderungen der §§ 4 bis 14 sowie § 17 

und § 23 des SigG und zugehörigen Vorschriften der SigV 

entsprechen. Wird ein Zeitstempel zur Beweissicherung 

benötigt, wird zumeist der Hash-Wert eines elektronischen 

Dokuments an einen Trustcenter geschickt, wo dieser mit 

einer verbindlichen rechtsgültigen Zeitangabe versehen 

und dem Absender wieder zurückgeschickt wird. 
 

6.4.5. Welche Anforderungen bestehen an die elek-
tronische Begründung eines Verwaltungsak-
tes? 

Gem. § 39 Abs. 1 S. 1 VwVfG ist ein schriftlicher oder elekt-

ronischer sowie ein schriftlich oder elektronisch bestätigter 

Verwaltungsakt mit einer Begründung zu versehen. Die 

Begründung hat in der Form zu erfolgen, die für den vo-

rangehenden Verwaltungsakt gilt (”zu versehen”). Ein elek-

tronischer Verwaltungsakt ist daher auch elektronisch zu 

begründen. Eine qualifizierte elektronische Signatur ist für 

die elektronische Begründung nur erforderlich, wenn der 

elektronische Verwaltungsakt der Schriftform unterliegt; 

mit dem 3. VwVf-ÄndG wurde das ausdrückliche Erfordernis 

der Schriftform aus § 39 Abs. 1 S. 1 VwVfG gestrichen. Letzt-

lich hat die elektronische Begründung nicht erneut den 

inhaltlichen Anforderungen des § 37 Abs. 3 S. 2 VwVfG 

Rechnung zu tragen, da diese Regelung nur für den Verwal-

tungsakt selbst gilt. Etwas anderes gilt allerdings dann, 

wenn die elektronische Begründung unterblieben ist und 

auf elektronischem Weg nachgeholt werden soll. Dann 

muss für den Empfänger zumindest die Möglichkeit beste-
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hen, die Begründung dem vorhergegangenen Verwal-

tungsakt zuzuordnen und die handelnde Behörde zu er-

kennen.  

6.4.6. Dürfen Verwaltungsakte auch elektronisch 
bestätigt werden? 

Für die Frage der elektronischen Bestätigung eines Verwal-

tungsaktes ist zwischen mündlich erlassenen 

Verwaltungsakten, elektronisch erlassenen 

Verwaltungsakten ohne Schriftformerfordernis und 

elektronisch erlassenen Verwaltungsakten mit Schriftform-

erfordernis zu unterscheiden:   

 Mündlich erlassene Verwaltungsakte sind durch die 

zuständige Behörde gem. § 37 Abs. 2 S. 2 VwVfG ent-

weder schriftlich oder elektronisch zu bestätigen, 

wenn hieran ein berechtigtes Interesse besteht und 

der Betroffene dies unverzüglich verlangt. Eine qualifi-

zierte elektronische Signatur ist für die elektronische 

Bestätigung eines mündlich erlassenen Verwaltungs-

aktes nicht erforderlich.  

 Für die Bestätigung eines gem. § 37 Abs. 2 S. 1 VwVfG 

bereits formlos elektronisch erlassenen Verwaltungs-

akt besteht die Möglichkeit einer elektronischen Bes-

tätigung selbst unter Verwendung einer qualifizierten 

elektronischen Signatur dagegen nicht. Ein formloser 

elektronischer Verwaltungsakt ist folglich schrift-

lich zu bestätigen, die Generalklausel des § 3a Abs. 2 

VwVfG findet explizit keine Anwendung.  

 Wurde ein Verwaltungsakt, für den ein gesetzliches 

Schriftformerfordernis besteht, aufgrund der General-

klausel des § 3a Abs. 2 VwVfG elektronisch und mit 

qualifizierter elektronischer Signatur erlassen, so be-

steht schon keine Pflicht  der Behörde zur Bestäti-

gung, da die elektronische Form hier ein vollständiges 

Äquivalent zur Schriftform darstellt. 

6.4.7. Welche Anforderungen bestehen an eine e-
lektronische Aktenführung? 

Die Erforderlichkeit ordnungsgemäßer Aktenführung 

gilt auch bei digitalen Dokumenten und ergibt sich aus den 

allgemeinen Grundsätzen der Aktenführung, wie sie für die 

Akte in Papierform aus § 29 VwVfG entwickelt wurden. Für 

eine elektronische Vorgangsbearbeitung bedeutet dies, 

dass elektronische Verwaltungsunterlagen elektronisch 

registriert, digital abgespeichert und ebenso elektronisch 

abrufbar organisiert werden müssen. Die rechtlichen Krite-

rien der Wahrheit und Vollständigkeit der Aktenführung 

müssen auch bei digitaler Aktenführung eingehalten wer-

den. Dies erfordert konkret, dass eine zweifelsfreie Identi-

fizierung der elektronischen Dokumente möglich ist, elekt-

ronische Dokumente, die dasselbe Verfahren betreffen, 

auch als solche Einheit zu erkennen sind und ein System 

besteht, welches es zulässt, die Dokumente nach formalen 

Kriterien wieder zu finden. Auch ist kenntlich zu machen, 

wer in welcher Form auf die Entscheidung der Verwaltung 

Einfluss genommen hat. Schließlich ist sicherzustellen, dass 

nachträgliche Korrekturen an elektronischen Dokumenten 

für Dritte erkennbar sind und keine unbefugten Löschun-

gen vorgenommen werden. Die genannten Anforderungen 

lassen sich vor allem durch den Einsatz der elektronischen 

Signatur und separater Zeitstempel gut erfüllen. Vgl. für die 

Aktenführung bei E-Mail-Kommunikation auch oben S. 62. 

Neben einer vollständigen elektronischen Aktenführung 

besteht eine weitere Möglichkeit in dem Prinzip der dop-

pelten Aktenführung. Hier wird das eingehende Doku-

ment sowohl digital, als auch ausgedruckt in Papierform zu 

den Akten genommen. Dies bietet sich insbesondere dort 

an, wo elektronische Dokumente aufgrund ihrer Bedeutung 

einer besonderen Sicherung bedürfen. Leicht führt dies 

allerdings zu dem Problem sog. hybriden Akten. Von sol-

chen wird gesprochen, wenn sowohl ein papierbasiertes als 

auch ein elektronisches Vorgangsbearbeitungssystem ge-

nutzt wird und keine der beiden Ablageformen sämtliche 

Dokumente erfasst. Dem Grundsatz der Vollständigkeit 

wird in solchen Fällen nur dann entsprochen, wenn beide 

Systeme unter Berücksichtigung oben genannter Kriterien 

zusammengeführt werden können. Insbesondere ist daher 

über eine eindeutige Kennzeichnung entsprechender 

Verweise kenntlich zu machen, welche Dokumente des 

anderen Mediums jeweils einbezogen werden und wo sie 

zu finden sind. 
 

6.4.8. Was ist aus datenschutzrechtlicher Sicht für 
eine elektronische Aktenführung beachtlich? 

Hierzu führen die Datenschutzbeauftragten von Bund und 

Ländern folgendes aus: ”Sind die Schriftstücke elektronisch 

abgelegt, ermöglichen elektronische Dokumenten-

verwaltungssysteme den schnellen, ungehinderten Online-Zugriff 

auf die Inhalte jedes einzelnen Dokumentes von jedem ange-

schlossenen Arbeitsplatz. Dabei kann das Wiederauffinden von 
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Dokumenten durch vielfältige Suchfunktionen unterstützt 

werden. Da die elektronischen Archivierungssysteme jedes 

Dokument gesondert erfassen, gehören Akten im klassischen 

Sinne (d.h. als physikalisch verbundene Dokumentensammlun-

gen, die über ein einheitliches Kriterium - Aktenzeichen - er-

schlossen werden) der Vergangenheit an. Die ”elektronische 

Bürgerakte“ ist vielmehr rein virtuell, d.h. eine durch logische 

Zuordnungskriterien gebildete Datenzusammenstellung, wo-

bei dasselbe Dokument zugleich Bestandteil verschiedener 

Akten sein kann. Es ist klar, dass diese übergreifenden Zuord-

nungs- und Auswertungsmöglichkeiten erhebliche Auswir-

kungen auf den Datenschutz haben.”  

Aus der Besonderheit dieser Situation ergeben sich folgen-

de Handlungsempfehlungen der Bundes- und Landesda-

tenschutzbeauftragten: 
 

 „Personenbezogene Daten dürfen nur im Rahmen der 

gesetzlich zugelassenen Zwecke oder der gegenseitigen 

Vereinbarungen verwendet werden. Eine personenbezo-

gene Speicherung in einem allgemein verwendbaren Da-

tenbestand, etwa in einer elektronischen Sachakte, muss 

daher zum frühest möglichen Zeitpunkt gelöscht oder zu-

mindest gesperrt werden, wenn der ursprüngliche Ver-

wendungszweck der Speicherung erfüllt ist. 

 Gestaltung und Auswahl von Dokumentmanagement-

Systemen haben sich an dem Ziel auszurichten, bei der 

Speicherung, Nutzung und Protokollierung so wenig per-

sonenbezogene Daten wie möglich zu verarbeiten. 

 Auswertungen mit Data-Mining-lnstrumenten sind grund-

sätzlich nur anonym oder pseudonym zulässig (Gefahr von 

Profilbildung). 

 Betroffene sind umfassend zu unterrichten, damit sie 

jederzeit die Risiken abschätzen und ihre Rechte wahr-

nehmen können. 

 Die gesetzlichen Speicherfristen, nach deren Ablauf 

die Daten zwingend archiviert oder gelöscht werden 

müssen, sind strikt zu beachten. Deswegen ist die Ein-

richtung von permanenten „Daten-Lagerhäusern“ 

rechtswidrig. 

 Für die Betriebssystemebene und für die Anwendung 

sowie für die Auswertung und die Statistiken des Da-

tenbestandes ist ein Berechtigungs- und Zugriffskon-

zept festzulegen. 

 Protokollierungen und Kontrollen sind festzulegen. 

 Anforderungen an die Speicherung und die langfristi-

ge Aufbewahrung elektronischer Dokumente sind fest-

zulegen. 

 Der Einsatz einer elektronischen Signatur und die 

Verschlüsselung der gespeicherten Daten sind in Ab-

hängigkeit des Schutzbedarfs vorzusehen. 

 Eingangs- und Ausgangsschnittstellen zu anderen 

Verfahren sind inhaltlich und technisch zu dokumentie-

ren. 

 Ein Sicherheitskonzept und eine Dienstanweisung 

sollten erstellt werden.” 

 

Wie erfolgt eine Langzeitsicherung von elektronischen 

Verwaltungsakten? 
 

Die Langzeitsicherung von elektronischen Verwaltungsak-

ten hat zwei Komponenten: zum einen die Langzeitsiche-

rung einer qualifizierten elektronischen Signatur, wenn der 

elektronische Verwaltungsakt aufgrund eines gesetzlichen 

Schriftformerfordernisses diese erforderte und zum ande-

ren die Aufbewahrung bzw. Archivierung des elektroni-

schen Dokuments. Diese Fragen der Langzeitsicherung sind 

nicht im SigG oder der SigV geregelt. Diese stellen lediglich 

Anforderungen an den Zertifizierungsdiensteanbieter hin-

sichtlich der zu gewährleistenden Dauer der Überprüfbar-

keit von qualifizierten und akkreditierten elektronischen 

Signaturenzertifikaten.  

Die Notwendigkeit der langzeitigen Aufbewahrung und 

Sicherung auch elektronischer Dokumente ergibt sich aber 

aus den Aufbewahrungsfristen der jeweiligen Akten-

ordnungen bzw. Aktenplänen innerhalb der Verwaltung. 

Die Aktenordnungen geben abhängig vom jeweiligen 

Schriftgut Aufbewahrungsfristen von bis zu 30 Jahren und 

im Einzelfall auch darüber hinaus vor, wobei z.B. für Schrift-

gut in Bundesministerien gem. § 19 Abs. 1 der Richtlinie für 

das Bearbeiten und Verwalten von Schriftgut Aufbewah-

rungsfristen von mehr als 30 Jahren auf den Ausnahmefall 

zu begrenzen sind. Im Rahmen der Aufbewahrung ist die 

Vollständigkeit, Integrität, Authentizität und Lesbar-

keit des elektronisch gespeicherten Schriftguts durch ge-

eignete Maßnahmen der Verwaltung zu gewährleisten (vgl. 

§ 18 Abs. 1 S. 2 der Richtlinie). Eine geeignete Maßnahme 

ist das Signieren des Dokuments mit einer qualifizierten 

oder akkreditierten elektronischen Signatur und entspre-

chende Pflege des gespeicherten Schriftguts sowie ggf. 

eine erneute Signatur (vgl. unten S. 81). Laufen die Aufbe-

wahrungsfristen der Aktenpläne für elektronisch gespei-

chertes Schriftgut ab, so ist dieses nach Vorgabe der Ar-

chivgesetze (ArchivG) des Bundes oder der Länder dem 

zuständigen Archiv zur weiteren Archivierung anzubieten. 
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Je zügiger eine – im Idealfall elektronische - Übermittlung 

des Schriftguts erfolgt, desto früher entfallen die weiteren 

Anforderungen an eine sichere Aufbewahrung des Doku-

ments innerhalb der Verwaltung. 
 

Wie können elektronisch signierte Dokumente archiviert 

werden? 
 

Ein mögliches Verfahren zur langfristigen Datensicherung 

von elektronisch signierten Dokumenten bietet § 17 SigV 

mit dem Modell des „Übersignierens”. Vor dem Zeitpunkt 

des Ablauf der Eignung der Algorithmen oder der zugehö-

rigen Parameter sind dem Verordnungswortlaut nach die 

”relevanten” Daten (siehe hierzu unten näher) erneut mit 

einer qualifizierten elektronischen Signatur zu versehen. 

Die erneute Signatur muss hierbei nicht nur mit geeigneten 

neuen Algorithmen oder zugehörigen Parametern erfolgen, 

sondern auch die frühere Signatur mit einschließen und 

einen qualifizierten Zeitstempel tragen. Als rechtliche Folge 

des Übersignierens bleibt der gesetzliche Anschein der 

Echtheit des Dokuments gem. § 292a ZPO bestehen. 

Zu beachten ist allerdings, dass das Übersignieren i.S.v. § 17 

SigV lediglich den Sicherheitszustand konserviert, der 

durch die Ausgangssignatur begründet wurde. Eine dar-

über hinausgehende dauerhafte Überprüfbarkeit der 

Signatur wird durch das Modell des Übersignierens 

nicht gewährleistet. Das Übersignieren schützt also nur 

vor durch Technikentwicklungen eintretenden Unsicherhei-

ten bei den verwendeten Algorithmen. Da keine Erweite-

rung der dauerhaften Überprüfbarkeit erfolgt, bleibt aus 

diesem Grund auch hier die Unterscheidung zwischen den 

unterschiedlichen gesetzlichen Anforderungen an die Ü-

berprüfbarkeit von qualifizierten oder akkreditierten elekt-

ronischen Signaturen beachtlich. Nur akkreditierte Signatu-

ren ermöglichen eine dauerhafte Überprüfbarkeit des Zerti-

fizierungspfades von mindestens 30 Jahren nach Ablauf des 

Zertifikats (vgl. hierzu oben S. 67). Zu den Anforderungen 

des § 17 SigV im Einzelnen:  
 

 Die erneute Signatur muss vor Ablauf der Eignung 

der Algorithmen oder zugehöriger Parameter er-

folgen. Die Veröffentlichung und Eignungsbestim-

mung der jeweiligen Algorithmen erfolgt nach Vorga-

be der ersten Anlage zur SigV. Hiernach sind als geeig-

net i.S.d. SigV angesehene Algorithmen und zugehöri-

ge Parameter im Bundesanzeiger zu veröffentlichen. 

Ebenfalls wird der Zeitpunkt veröffentlicht, bis zu dem 

die Eignung jeweils gilt. Die Dauer der Eignung soll 

mindestens sechs Jahre ab Zeitpunkt der Bewertung 

und Veröffentlichung betragen. Werden also für das 

Erstellen einer elektronischen Signatur Algorithmen 

und zugehörige Parameter nach dem neuesten Stand 

der (aktuell veröffentlichten) Eignung verwendet, so 

kann davon ausgegangen werden, dass i.d.R. erst nach 

frühestens sechs Jahren übersigniert werden muss. 

 Übersignieren der relevanten Daten: Es müssen 

nicht die archivierten Originaldaten erneut signiert 

werden; vielmehr wird dem Sicherheitsanspruch des § 

17 SigV nach h.M. auch mit einem erneuten Signieren 

der Signatur-Hash-Werte der Ursprungssignatur ent-

sprochen, da diese die jeweiligen Dokumente eindeu-

tig abbilden. Werden die Hash-Werte der elektroni-

schen Signaturen getrennt vom archivierten elektroni-

schen Dokument gespeichert, kann hierdurch auch ein 

aufwendiger Zugriff auf die archivierten Originaldo-

kumente vermieden werden. Vgl. zur Funktion der e-

lektronischen Signatur bzw. des Hash-Wertes oben  

S. 66. 

 Keine Einzelsignatur nötig. Letztlich muss nicht für 

jedes archivierte elektronische Dokument eine erneute 

singuläre elektronische Signatur oder ein entspre-

chender qualifizierter Zeitstempel erzeugt werden. 

Ausreichend für eine langfristige Datensicherung i.S.v. 

§ 17 SigV ist auch das erneute Signieren vieler elektro-

nischer Dokumente bzw. ihres Hash-Wertes mit nur ei-

ner qualifizierten elektronischen Signatur. Damit kön-

nen auch größere Aktenbestände einfach übersigniert 

werden. 

Wie erfolgt eine Langzeitsicherung elektronischer Signa-

turen? 
 

§ 37 Abs. 4 VwVfG sieht vor, dass für Verwaltungsakte, die 

nach § 3a Abs. 2 VwVfG aufgrund eines gesetzlich bestimm-

ten Schriftformerfordernisses einer qualifizierten elektroni-

schen Signatur bedürfen, durch Rechtsvorschrift die dauer-

hafte Überprüfbarkeit vorgeschrieben werden kann. Hier-

durch soll sichergestellt werden, dass Verwaltungsakte mit 

besonderer Bedeutung (z.B. Dauerverwaltungsakte) auch 

über längere Zeit beweiskräftig bleiben. Ausdrücklich nor-

miert wurde dieses Erfordernis z.B. bereits in § 33 Abs. 5 Nr. 

2 VwVfG für elektronische Beglaubigungen und gem. § 69 

Abs. 2 S. 2 VwVfG für elektronische Verwaltungsakte bei 

Abschluss eines förmlichen Verwaltungsverfahrens i.S.v.  

§ 63 Abs. 1 VwVfG. Der Umfang einer dauerhaften Über-

prüfbarkeit der elektronischen Signatur bestimmt sich 
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hierbei nach dem Stand der Technik. Ein qualifiziertes 

Zertifikat einer elektronischen Signatur gilt zur Zeit als 

dauerhaft überprüfbar, wenn der Zertifizierungsdienstean-

bieter durch Organisation seiner technischen Infrastruktur 

sicherstellt, dass die von ihm ausgestellten qualifizierten 

Zertifikate für den im jeweiligen Zertifikat angegeben Gül-

tigkeitszeitraum, sowie mindestens 30 Jahre über diesen 

Zeitraum hinausgehend, in einem sicheren Verzeichnis 

geführt werden. Grundlage einer dauerhaften Überprüfbar-

keit, vor allem von Integrität und Authentizität des elektro-

nischen Dokuments, ist daher die langfristige Aufbewah-

rung der Dokumentation durch einen Zertifizierungs-

diensteanbieter. Diese Anforderungen erfüllt das Zertifikat 

einer qualifizierten elektronischen Signatur eines akkredi-

tierten Zertifizierungsdiensteanbieters gem. § 15 SigG 

i.V.m. § 4 Abs. 2 SigV (vgl. oben S. 67). 
 
 
Weiterführende Literatur: Zu Zeitstempeln: Roßnagel in Roßnagel 
(Hrsg.) Recht der Multimedia-Dienste, Loseblattkommentar, Stand Nov. 
2000, SigG § 2 Rnr. 75ff; zum Problem der Langzeitsicherung qualifizier-
ter elektronischer Signaturen, Brand-
ner/Pordesch/Roßnagel/Schachermayer, DuD 26 (2002), S. 97ff. Zu Fragen 
der Archivierung Wettengel (Hrsg.), Digitale Herausforderung für Archive, 
Koblenz 1999, Staatliche Archive Bayerns (Hrsg.), Digitale Unterlagen – 
Entstehung/Pflege/Archivierung, München 2001; KGSt, Schriftgutverwal-
tung auf dem Weg zum digitalen Dokument, Bericht 3/2002; zur elektro-
nischen Aktenführung Roßnagel/Schroeder, Multimedia in immissions-
schutzrechtlichen Genehmigungsverfahren, 1999, S. 131ff.; Idecke-Lux, 
Der Einsatz von multimedialen Dokumenten bei der Genehmigung von 
neuen Anlagen nach dem Bundesimmissionsschutz-Gesetz, 2000, S. 91ff.; 
Roßnagel, Die digitale Signatur in der öffentlichen Verwaltung, in: Kubi-
cek u.a. (Hrsg.), Multimedia@Verwaltung, Heidelberg 1999, S. 158ff. 
Schreiber, Elektronisches Verwalten. Zum Einsatz der elektronischen 
Signatur in der öffentlichen Verwaltung, 2002 S. 161 ff. Siehe insgesamt 
auch zu Fragen der Langzeitsicherung elektronisch signierter Dokumen-
te die Grundsätze des Projektes ”ArchiSig”, Dez. 2002. Zur Notwendigkeit 
neuer Signaturen Roßnagel/Hammer in Roßnagel (Hrsg.) Recht der Mul-
timedia-Dienste, Loseblattkommentar, Stand Nov. 2000, SigV § 18 Rnr. 
20ff. Vgl. auch Bundesministerium des Innern (Hrsg.), Moderner Staat – 
Moderne Verwaltung, Registraturrichtlinien für das Bearbeiten und 
Verwalten von Schriftgut in Bundesministerien, Beschluss des Bundeska-
binetts v. 11. Juli 2001; zu Fragen des Datenschutzes im Bereich des 
Dokumentenmanagement LfD Niedersachsen(Hrsg.), „Datenschutzge-
rechtes eGovernment“, Dezember 2002, S. 43f. 
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6.5. Welche rechtlichen Probleme können 

bzgl. des Zugangs zu Online-
Transaktionsangeboten der Verwaltung 
auftreten?  

6.5.1. Muss die Verwaltung alle Signaturen akzeptie-
ren? 

Die Regelungen des SigG und der SigV erfassen im Kern nur 

die Anforderungen an qualifizierte elektronische Signatu-

ren. Gem. § 1 Abs. 2 SigG ist daher die Verwendung sonsti-

ger elektronischer Signaturen freigestellt, soweit nicht eine 

bestimmte elektronische Signatur durch Rechtsvorschrift 

vorgeschrieben ist. Eine Verwendung solcher Signaturen 

erfolgt dann auf der Basis freiwilliger Vereinbarungen. 

Dies bedeutet im Umkehrschluss, dass die Verwaltung in 

solchen Fällen, in denen keine Rechtsvorschrift eine qualifi-

zierte elektronische Signatur erfordert, eine einfache elekt-

ronische Signatur akzeptieren kann, dies jedoch nicht muss. 

Eine Pflicht zur Akzeptanz aller Formen von Signaturen 

besteht für die Verwaltung demnach nicht. Die Pflicht zur 

Annahme besteht nur dann, wenn ein elektronisches Do-

kument mit einer zumindest qualifizierten elektronischen 

Signatur unterzeichnet wurde, eine gesetzliche Gleichstel-

lung zur Schriftform besteht (§ 126a BGB/§ 3a Abs. 2 

VwVfG) und die Übermittlung elektronischer Dokumente 

zulässig ist, da der Zugang durch die Verwaltung eröffnet 

wurde (§ 3a Abs. 1 VwVfG). 

6.5.2. Welche technischen Vorgaben darf die Verwal-
tung für Signaturen treffen? 

Aus § 3a Abs. 3 S. 2 VwVfG folgt die implizite Ermächtigung 

der Verwaltung zur Festlegung von Standards (siehe oben). 

Für die formgebundene Kommunikation und Transaktion 

ist im Rahmen dieser Ermächtigung daher auch die Festle-

gung der Verwaltung auf einen oder mehrere Anbieter von 

Signaturen innerhalb der Bestimmung technischer Rah-

menbedingungen gem. § 3a Abs. 3 VwVfG zulässig, solange 

noch keine Interoperabilität zwischen Signaturverfahren 

unterschiedlicher Anbieter besteht. Um allerdings dem 

Bürger einen umfassenden Selbstschutz zu ermöglichen, 

sollte die Verwaltung immer auch akkreditierte Signaturen 

akzeptieren. Legt sich die Verwaltung auf einige Anbieter 

von Signaturen fest, so sollten daher immer auch akkredi-

tierte Zertifizierungsdiensteanbieter i.S.v. § 15 SigG  darun-

ter sein. Eine Beschränkung auf nationale Anbieter wäre 

allerdings aufgrund europarechtlicher Vorgaben unzuläs-

sig. 

6.5.3. Darf die Verwaltung vom Bürger ein höheres 
Signaturniveau als gesetzlich gefordert ver-
langen ? 

§ 3a Abs. 2 VwVfG geht in seiner Funktion als Generalklau-

sel von der Notwendigkeit einer qualifizierten elektroni-

schen Signatur aus, wenn auf elektronischem Weg einem 

gesetzlichen Schriftformerfordernis entsprochen werden 

soll. Hieraus folgt, dass die Verwaltung ohne gesetzliche 

Grundlage weder zugunsten eines niedrigeren Sicherheits-

niveaus von den Vorgaben des § 3a Abs. 2 VwVfG abwei-

chen darf, noch höhere Ansprüche an die Signaturerforder-

nisse bei elektronischer Kommunikation stellen kann. Auch 

eine Beschränkung auf elektronische Signaturen nationaler 

Anbieter ist für die Verwaltung grds. unzulässig (vgl. hierzu 

unten). 

6.5.4. Darf die Verwaltung ein höheres Signaturni-
veau verwenden? 

§ 3a Abs. 2 VwVfG und spezialgesetzliche Vorgaben legen 

grundsätzlich auch für die Verwaltung das jeweils anzu-

wendende Signaturniveau fest. Nach unten darf die Verwal-

tung hiervon nie abweichen. Solange für den Bürger hier-

durch keine Belastung ensteht, darf die Verwaltung jedoch 

freiwillig ein höheres als das gesetzliche Maß an Sicherheit 

bei der Verwendung elektronischer Signaturen wählen und 

z.B. ausschließlich elektronische Signaturen von akkreditier-

ten Zertifizierungsdiensten verwenden. Zur Zeit sind alle 

deutschen Anbieter von qualifizierten Signaturverfahren 

i.S.d. SigG akkreditiert. 

6.5.5. Muss die Verwaltung auch elektronische Sig-
naturen ausländischer Zertifizierungs-
diensteanbieter akzeptieren? 

Für elektronische Signaturen aus dem Ausland gilt zunächst 

ebenso wie für inländische Signaturen § 1 Abs. 2 SigG. So-

weit nicht eine bestimmte elektronische Signatur durch 

Rechtsvorschrift vorgeschrieben ist, ist ihre Verwendung 

freigestellt. Die Frage einer Pflicht zur Anerkennung be-
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trifft daher Anwendungsfälle, in denen mit elektronischer 

Signatur Schriftformerfordernissen der Verwaltung ent-

sprochen werden soll. § 23 SigG bestimmt die Anerkenntnis 

ausländischer elektronischer Signaturen und Produkte für 

elektronische Signaturen in drei Fällen. Sind diese gesetzli-

chen Anforderungen erfüllt, folgt hieraus auch eine Pflicht 

der Verwaltung zur Anerkennung. Dies allerdings nur, wenn 

aufgrund entsprechender Gesetze (§ 126a BGB / § 3a 

VwVfG) auch eine Pflicht zur Anerkennung (nationaler) 

qualifizierter elektronischer Signaturen besteht. 
 

 Im ersten Fall erfolgt eine generelle Anerkennung 

von elektronischen Signaturen eines Zertifizie-

rungsdiensteanbieters aus einem anderen Mitglied-

staat der EU oder des EWR, wenn dieser die Anforde-

rungen des Art. 5 Abs. 1 Signatur-Richtlinie (Richtlinie 

1999/93/EG des Europäischen Parlaments und des Ra-

tes über gemeinschaftliche Rahmenbedingungen für 

elektronische Signaturen, ABl. EG 2000 Nr. L 13 S.2) er-

füllt (§ 23 Abs. 1 SigG). Sie werden qualifizierten elekt-

ronischen Signaturen i.S.d. SigG gleichgestellt, so dass 

auch mit ihnen den gesetzlichen Schriftformerforder-

nissen in Deutschland entsprochen werden kann. 

 Im zweiten Fall sollen Signaturen aus Drittstaaten 

qualifizierten elektronischen Signaturen gleichgestellt 

werden, wenn das Zertifikat von einem dortigen Zerti-

fizierungsdiensteanbieter öffentlich als qualifiziertes 

Zertifikat ausgestellt und für eine elektronische Signa-

tur i.S.d. Art. 5 Abs. 1 Signatur-RL bestimmt ist und zu-

sätzlich eine der in § 23 Abs. 1 Nr. 1-3 SigG beschrie-

benen weiteren Voraussetzungen erfüllt ist: gem. § 23 

Abs. 1 Nr. 1 SigG hat sich der Zertifizierungsdienstean-

bieter dem freiwilligen Akkreditierungssystem eines 

EU- oder EWR–Mitgliedstaates unterworfen; ein in der 

Gemeinschaft niedergelassener Zertifizierungs-

diensteanbieter, der die Anforderungen der Richtlinie 

erfüllt, steht für das Zertifikat seines ausländischen 

Partners ein, oder das Zertifikat ist im Rahmen einer bi-

lateralen oder multilateralen Vereinbarung zwischen 

der EU und Drittstaaten oder internationalen Organi-

sationen anerkannt. 

 Im dritten Fall erfolgt gem. § 23 Abs. 2 SigG eine 

Gleichstellung ausländischer elektronischer Signatu-

ren mit Anbieter-Akkreditierung nach § 15 Abs. 1 SigG, 

wenn sie nachweislich eine gleichwertige Sicherheit 

aufweisen. 

6.5.6. Welche rechtlichen Konsequenzen ergeben 
sich durch eine fehlgeschlagene Signaturprü-
fung?  

Besteht ein Schriftformerfordernis und bestimmt dieses für 

die elektronische Kommunikation zwingend die Verwen-

dung einer qualifizierten elektronischen Signatur, finden 

bei einer fehlgeschlagenen Signaturprüfung die allgemei-

nen Vorschriften des VwVfG zu Formfehlern Anwen-

dung. Denn ergibt die Signaturprüfung, dass es sich um 

eine fehlerhafte Signatur handelt, so ist der Antrag eines 

Bürgers oder der Verwaltungsakt der Verwaltung so zu 

behandeln, als wären sie ohne Signatur erstellt worden.  

Ein formwidriger Antrag ist im förmlichen Verfahren 

immer und im nicht-förmlichen i.d.R. unwirksam. § 45 

Abs. 1 Nr. 1 VwVfG lässt zwar die Nachholung eines formge-

rechten Antrags zu, Fristversäumnisse werden hierdurch 

aber nicht geheilt. Ist die Signaturprüfung fehlerhaft, so hat 

der Bürger daher erneut einen Antrag unter Verwendung 

einer funktionsfähigen Signatur zu stellen. Die Behörde 

muss regelmäßig den Antragsteller auf die Unrichtigkeit 

des Antrags und das Erfordernis eines neuen Antrags hin-

weisen. 

Erlässt die Behörde einen formgebundenen Verwaltungsakt 

elektronisch und damit unter Verwendung einer elektroni-

schen Signatur, so finden auch hier bei einer fehlgeschla-

genen Signaturprüfung die allgemeinen Vorschriften über 

Formfehler Anwendung. Kann aufgrund der fehlerhaften 

Signatur die erlassende Behörde nicht erkannt werden, so 

hat dies gem. § 44 Abs. 2 Nr. 1 VwVfG die Nichtigkeit des 

elektronischen Verwaltungsaktes zur Folge. Ansonsten 

richten sich die Folgen nach dem Einzelfall und können 

von der Unbeachtlichkeit des Formverstoßes bis zur Nich-

tigkeit reichen. Der elektronische Verwaltungsakt ist hierbei 

so zu behandeln, als wäre er unter Nichtbeachtung der 

Formvorschrift erlassen worden.  

6.5.7. Ist der Aussteller eines elektronischen Doku-
ments eindeutig zu identifizieren? 

Bei einer elektronischen Unterschrift hat die Behörde 

Zugriff auf die Daten des dazugehörigen Zertifikats. Gem. § 

7 Abs. 1 Nr. 1 SigG enthält ein qualifiziertes Zertifikat i.d.R. 

den Namen des Signaturschlüssel-Inhabers. Die Na-

mensangabe gem. § 7 Abs. 1 Nr. 1 SigG bleibt jedoch im 

Umfang hinter den relevanten Angaben zurück, mit denen 

die Verwaltung i.d.R. eine Identifizierung vornimmt, wenn 
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hierfür eine gesetzliche Verpflichtung besteht. Eine Unein-

deutigkeit besteht z.B. regelmäßig bei Namensgleichheit. 

Es ist allerdings zu beachten, dass in den meisten Fällen 

durch den Kontext bereits eine einmalige Zuordnung mög-

lich ist. Auch in der ”Papierwelt” ist die Überprüfung der 

Unterschriften nur sehr selten notwendig.  
 

Wie kann das Identifizierungsproblem bei Namensgleich-

heit gelöst werden? 
 

Eine eindeutige Identifizierung ist in Fällen sog. Namens-

gleichheit auf (alleiniger) Grundlage einer elektronischen 

Signatur nicht möglich. Gem. § 7 Abs. 1 Nr. 1 SigG ist zwar 

die Namensangabe im Zertifikat im Falle einer Verwechs-

lungsgefahr mit einem Zusatz zu versehen. Dies schützt 

jedoch lediglich die Einmaligkeit der Signatur, nicht je-

doch die eindeutige Identifizierung des Signierenden durch 

den Empfänger des signierten Dokuments. Eine Möglich-

keit, dies im Rahmen der Online-Kommunikation zu ver-

meiden, wäre die Aufnahme von spezifischen Namenszu-

sätzen wie Geburtstag und Geburtsort in ein Attribut-

zertifikat. Ein anderer Weg wäre die einmalige Registrie-

rung der Signaturen bei der Verwaltung. Für beide Maß-

nahmen besteht jedoch keine gesetzliche Verpflichtung 

für den Bürger. Darüber hinaus sind sie zumindest als 

datenschutzrechtlich problematisch anzusehen. Zur Spei-

cherung von Grunddaten bei der Verwaltung vgl. oben S. 

50. 

Die Verwaltung darf den elektronischen Zugang auch nur 

dann von solchen Zusatzanforderungen abhängig machen, 

wenn diese für die ordnungsgemäße Durchführung des 

Verfahrens unverzichtbar sind. Da im Verwaltungsverfahren 

die qualifizierte elektronische Signatur aber oftmals nur als 

Unterschriftenersatz, nicht jedoch als Identifizierungsmög-

lichkeit dient, sind Probleme der Identifizierung z.B. in Fäl-

len der Namensgleichheit von geringerer praktischer Rele-

vanz. Meistens dürfte es wie im Schriftverkehr genügen, die 

eindeutig identifizierenden Merkmale anzugeben und zu 

signieren.  
 

Steht die Verwendung eines Pseudonyms der Identifizie-

rung entgegen? 
 

Eine selbständige eindeutige Identifizierung ist der Verwal-

tung auch dann nicht möglich, wenn der Signierende nicht 

mit seinem Namen, sondern mit Pseudonym unterzeich-

net. Diese Möglichkeit eröffnet § 7 Abs. 1 Nr. 1 SigG. Aller-

dings bestimmt § 3a Abs. 2 Satz 3 VwVfG für die elektroni-

sche Verwaltungskommunikation, dass die Signierung mit 

einem Pseudonym, das die Identifizierung der Person 

des Signaturschlüssel-Inhabers nicht ermöglicht, unzu-

lässig ist. Der Vorgang der Identifizierung muss dem Emp-

fänger selbst möglich sein. Zumeist ist für den Bürger das 

Signieren mit Pseudonym in der Verwaltungskommunikati-

on daher ausgeschlossen. Selbst wenn mit Pseudonym 

signiert wird, ohne dass die Behörde unmittelbar selbst den 

Unterzeichnenden identifizieren kann, bleibt zwar im Ein-

zelfall eine Identifizierung der hinter dem Pseudonym ste-

henden Person über den Zertifizierungdiensteanbieter 

möglich. Denn auch das Pseudonym muss unverwechsel-

bar und einer Person fest zugeordnet sein. Der Zertifizie-

rungdiensteanbieter hat gem. § 5 Abs. 1 Personen, die ein 

qualifiziertes Zertifikat beantragen, zuverlässig zu identifi-

zieren und dies zu dokumentieren. Gem. § 14 Abs. 2 SigG 

sind sie aber nur verpflichtet, die Identität des Signatur-

schlüssel-Inhabers unter bestimmten Voraussetzungen z.B. 

zur Abwehr von Gefahren für öffentliche Sicherheit und 

Ordnung im Rahmen des Polizei- und Ordnungsrechts der 

Länder offen zu legen. Ein genereller Auskunftsanspruch 

gegenüber dem Zertifizierungsdiensteanbieter besteht 

nicht. 

Für die Verwaltung schließt der Wortlaut des § 3a Abs. 2 S. 3 

VwVfG die Verwendung eines Pseudonyms ebenfalls re-

gelmäßig aus. Jedenfalls in den Fällen, in denen eine per-

sönliche Unterschrift des Amtswalters aber grundsätzlich 

nicht erforderlich ist, kann jedoch von der Zulässigkeit der 

Verwendung eines Pseudonyms ausgegangen werden 

(insb. bei Empfangsbestätigungen, Verwaltungsakten). Die 

Verwaltung kann in solchen Fällen auch mit Pseudonym 

signieren, solange die handelnde Behörde und das zustän-

dige Dezernat zu erkennen sind.  
 
Weiterführende Literatur:  
Zur Anerkennung ausländischer elektronischer Signaturen: Roßnagel, 
Das neue Recht elektronischer Signaturen, NJW 2002, S. 1817 (1824f). Zur 
Verwendung von Pseudonymen: Roßnagel in Roßnagel (Hrsg.), Multime-
dia-Recht, Loseblattkommentar, Stand Nov. 2000, SigG § 7 Rnr. 34ff. Zu 
dem Problem der vollständigen Identifizierung: Roßnagel, Der elektroni-
sche Ausweis, DuD 2002, S. 281ff. 
 

6.6. Was ist bei der Elektronischen Vergabe zu 
beachten? 

Die elektronische Vergabe bildet einen Sonderfall der elekt-

ronischen Transaktionen und kann hier nicht detailliert 

dargestellt werden. Die Vergabeverordnung und regelmä-

ßig auch die Verdingungsordnungen eröffnen den Verwal-
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tungen grundsätzlich die Möglichkeit, neben dem postali-

schen Weg auch ein elektronisches Vergabeverfahren 

durchzuführen. Die Zulassung elektronischer Angebote 

und die genaueren Bedingungen ihrer Abgabe sind in den 

Vergabeunterlagen anzugeben. Die Bekanntmachung der 

öffentlichen Ausschreibungen kann auch auf der Homepa-

ge erfolgen und die Vergabeunterlagen dürfen auch elekt-

ronisch bereitgestellt werden. 

Für die besonders wichtigen öffentlichen Ausschreibungen 

gilt regelmäßig folgendes: Die elektronischen Angebote 

sind mit einer qualifizierten elektronischen Signatur zu 

signieren und zu verschlüsseln (vgl. nur § 15 VgV). Diese 

Angebote sind zu kennzeichnen (z.B. durch einen qualifi-

zierten elektronischen Zeitstempel) und bis zum Eröff-

nungstermin ungeöffnet, also verschlüsselt, zu verwahren. 

Beim Eröffnungstermin stellt der Verhandlungsleiter die 

Unversehrtheit fest und entschlüsselt die Angebote. Der im 

Anschluss an die Bewertung erfolgende Zuschlag kann 

auch elektronisch mit qualifizierter elektronischer Signatur 

erfolgen, wenn der elektronische Zugang durch den Bieter 

eröffnet wurde. 

Die allgemeinen Vergaberegeln erfordern für ein elektroni-

sches Verfahren letztlich eine geeignete eigene Software. 

Eine solche hat etwa der Bund im Projekt E-Vergabe entwi-

ckelt und stellt sie den öffentlichen Verwaltungen zur Ver-

fügung. 
 
Weiterführende Literatur:  
BMWi/BME (Hrsg.): Grundlagen der elektronischen Vergabe, 2002 (kos-
tenloser download unter www.bme.de); Deutscher Städte- und Gemein-
debund: E-Vergabe öffentlicher Aufträge, 2001. 

 

6.7. Welche Modelle kommen für ein rechts-
konformes Key-Management in Betracht? 

Für eine medienbruchfreie elektronische Vorgangsbearbei-

tung ist auch die Übernahme klassischer Bearbeitungs- und 

Zeichnungsstrukturen in einen ”elektronischen Workflow” 

notwendig. Sie lassen sich durch eine entsprechende Ver-

teilung von Signaturen, Signaturkarten und Zertifikaten 

(”Key-Management”) bedarfsgerecht nachbilden. Dabei 

sind die Funktion von Zeichnungsrechten sowie praktische 

Erwägungen wie die Berücksichtigung von Fachbereichs-

wechseln und Mitarbeiterfluktuation unter Berücksichti-

gung der rechtlichen Anforderungen in die elektronische 

Vorgangsbearbeitung zu transformieren. Hierbei kann 

zwischen einzelnen Modellen des Key-Managements unter-

schieden werden, die in unterschiedlichem Maße den An-

forderungen an Transparenz des Vorganges und Flexibilität 

der Zertifikatverteilung entsprechen. 
 

 Ausreichende Transparenz erfordert zunächst die 

Möglichkeit für den Bürger zu erkennen, dass es sich 

bei dem übermittelten Dokument um eines der Ver-

waltung handelt. In der Regel erfordert dies jedoch 

nicht, dass der einzelne handelnde Beamte für den 

Bürger erkennbar wird. Auch das VwVfG stellt diese 

Anforderungen nicht einmal für den Erlass eines elekt-

ronischen Verwaltungsaktes. Wird mit einem elektro-

nischen Verwaltungsakt einem Schriftformerfordernis 

entsprochen und er daher mit qualifizierter elektroni-

scher Signatur versehen, muss gem. § 37 Abs. 3 S. 2 

VwVfG das der Signatur zugrunde liegende qualifizier-

te Zertifikat oder ein zugehöriges Attributzertifikat le-

diglich die erlassende Behörde erkennen lassen. 

Gleichwohl gibt es Fälle, in denen es für den Bürger 

zur Wahrnehmung seiner Rechte erforderlich ist, die 

konkrete Identität des handelnden Beamten zu erfah-

ren. So ist für Befangenheitsanträge i.S.v. § 21 VwVfG 

entscheidend, welcher konkrete Amtsträger gehandelt 

hat. Daher ist durch entsprechende Key-Management-

Systeme oder Workflow-Strukturen zumindest die 

nachträgliche Identifizierbarkeit des konkret handeln-

den Beamten sicherzustellen.  

 Ausreichende Flexibilität und Praktikabilität sind 

weitere wichtige Kriterien des Key-Managements. Für 

eine funktionsgerechte Organisation der Schlüsselver-

gabe ist z.B. die Berücksichtigung von Mitarbeiterfluk-

tuation, Personalvertretungen und Zuständigkeits-

wechseln unabdingbar. Die Schlüsselstruktur sollte 

diesbezüglich flexibel gestaltet werden. Empfehlens-

wert ist z.B. die Möglichkeit, im Falle einer Vertretung 

andere Beamte unterzeichnen zu lassen, ohne die 

Formkonformität einerseits oder die Zeichnungsbe-

rechtigung andererseits zu verletzen. So wird aus or-

ganisatorischen und Kostengründen ein weites 

Einsatzspektrum der jeweils einem Bediensteten zu-

geordneten Signatur sinnvoll sein, um eine zu häufige 

Beantragung neuer Zertifikate und Schlüsselkarten 

vermeiden zu können. 
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6.7.1. Die Verwendung von personenbezogenen 
Hauptzertifikaten mit Namen des Schlüsselin-
habers 

Eine Möglichkeit den grundsätzlichen Anforderungen der 

Transparenz bei Einsatz der elektronischen Signatur ge-

recht zu werden, wäre eine Ausstattung der Verwaltungs-

bediensteten mit individuellen Signaturkarten und eine 

entsprechende Gestaltung des jeweiligen Zertifikatsinhalts. 

Das Signaturgesetz ermöglicht es, Eigenschaften des Signa-

turschlüsselinhabers und damit verwaltungsbezogene 

Angaben, in das Hauptzertifikat einzubringen, so dass be-

reits durch entsprechende Gestaltung des Signaturschlüs-

selzertifikats für entsprechende Tranzparenz gesorgt wer-

den könnte. Zu beachten bleibt hierbei jedoch immer, dass 

je höher das Maß der individuellen Ausgestaltung des 

Hauptzertifikats ausfällt, die Wahrscheinlichkeit seiner Un-

richtigkeit bei Änderung von Status oder Zeichnungsbe-

rechtigung der Bearbeiter bzw. Mitarbeiterfluktuation oder 

Fachwechsel zunimmt. Vgl. zu Vorgaben für den Inhalt von 

Zertifikaten und Folgen einer nachträglichen Unrichtigkeit 

oben unter S. 72. 

Grundsätzlich wird ein Zertifikat daher umso flexibler auf 

Veränderungen reagieren können, je allgemeiner die An-

gaben im Schlüsselzertifikat sind. Letztlich erscheint daher 

lediglich der Hinweis auf die konkrete Behördenzugehörig-

keit im Hauptzertifikat praktikabel. Aus rechtlicher Sicht 

ausreichend ist dies ebenfalls. Aus Datenschutzgesichts-

punkten problematisch ist allerdings, dass auch im Falle der 

privaten Nutzung zwangsläufig die berufsspezifische Be-

zeichnung mit dem Hauptzertifikat versendet wird. In die-

sem Fall ist die private Nutzung ausgeschlossen, weil im 

Zertifikat immer angegeben ist, dass der Signierende für 

die Behörde handelt. 

6.7.2. Das Modell der Verwendung von Attributzerti-
fikaten 

Eine Alternative zu Attributen in Signaturschlüsselzertifika-

ten stellt die Verwendung von Attributzertifikaten dar. Ein 

Attributzertifkat ist ein Signaturschlüssel-Zertifikat, welches 

weiterführende Angaben über den Schlüsselinhaber ent-

hält, die nicht in das Hauptzertifikat eingetragen werden 

sollen. Die Möglichkeit, eine umfassende Transparenz zu 

erzeugen, ist durch die Verwendung eines Attributzertifi-

kats ebenso hoch wie bei einem Hauptzertifikat, vorausge-

setzt, dass es immer verwendet wird. Im Wesentlichen ent-

spricht dieses Modell daher dem vorhergegangenen. Hinzu 

kommt allerdings, dass ein Attributzertifikat nur dann Teil 

der jeweiligen Signatur wird, wenn der Unterzeichnende 

dies will. Es besteht also eine erhöhte Flexibilität des Ein-

satzes der Signatur. Der Bedienstete könnte z.B. seine Stan-

dard-Signatur für den privaten Gebrauch nutzen und für 

den dienstlichen Einsatz die Signatur um ein Attributzertifi-

kat mit den relevanten Behördenangaben ergänzen. Auch 

ist dieses Modell bei Veränderungen des Zertifikatsinhalts 

flexibler. Das SigG sieht nämlich keine Veränderung von 

Hauptzertifikaten vor, sondern lediglich ihre vollständige 

Sperrung. Eine Entsperrung ist für sie nicht möglich, so dass 

ein erneuter Antrag auf Erstellung einer Signaturkarte not-

wendig werden würde. Attributzertifikate sind dagegen 

austauschbar. Sie können gesperrt werden, ohne dass das 

Hauptzertifikat beeinträchtigt wird. Sollte es also zu einer 

Veränderung des Behördenstatus eines Beamten kommen, 

wäre lediglich das Attributzertifikat zu sperren und ein 

neues, aktualisiertes Attributzertifikat an das noch gültige 

Hauptzertifikat anzubinden.  
 

6.7.3. Das Modell der pseudonymisierten aufgaben-
bezogenen Zertifikate 

Das Modell der pseudonymisierten aufgabenbezogenen 

Zertifikate verwendet personenbezogene Hauptzertifikate, 

die aber nicht mit dem Namen des jeweiligen Signatur-

schlüsselinhabers, sondern mit einem Pseudonym versehen 

sind (z.B. Baubehörde der Stadt X). Die Verwendung eines 

Pseudonyms in einem qualifizierten Zertifikat ist gem. § 7 

Abs. 1 Nr. 1 SigG zulässig. Zur Verwendung von Pseudony-

men und den Grenzen im Verwaltungsverfahren siehe aber 

oben  S. 86.  

Das aufgabenbezogene Zertifikat beschreibt den jeweili-

gen Aufgabenbereich des zugeordneten Schlüsselinhabers 

und entspricht hierbei den grundsätzlichen Anforderungen 

der Transparenz. Die Zuweisung kann hier sogar unabhän-

gig von etwaigen Personenwechseln bestehen bleiben, 

wenn sich bei Zuständigkeitswechseln u.ä. der neue zu-

ständige Amtswalter gegenüber der Registrierungsstelle 

des Zertifizierungsdiensteanbieters neu identifiziert und 

seine Daten die des Vorgängers bei der Verknüpfung mit 

dem pseudonymisierten Zertifikat in den Dokumentationen 

ablösen. Anders als bei einem singulären Signaturschlüssel-

zertifikat oder einem Attributzertifikat ist hier eine Sper-

rung des Hauptzertifikats und anschließende Beantragung 
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einer neuen Signaturkarte bzw. Sperrung eines Attributzer-

tifikats und Beantragung eines neuen bei Wechsel oder 

Ausscheiden von Bediensteten nicht notwendig. Da das 

SigG wohl nur von dem Verbot einer gleichzeitigen Mehr-

fachzuordnung eines Zertifikats zu mehreren Personen 

ausgeht, dürfte das Modell der pseudonymisierten aufga-

benbezogenen Zertifikate auch gesetzeskonform sein. Eine 

endgültige Klärung steht allerdings noch aus. 

6.7.4. Das Modell verwaltungseigener Signaturser-
ver (Sicherheitsbox) 

Ein weiteres Modell des Key-Managements stellt die Ver-

wendung von verwaltungseigenen Signaturservern dar. 

Während die vorangegangenen Key-Management-Systeme 

zur Speicherung des privaten Schlüssels und des Zertifikats 

von einer chipkartenbasierten Lösung ausgingen, findet in 

diesem Modell ein Kryptoprozessor (Sicherheitsbox) An-

wendung, welcher die Aufgaben der Chipkarte übernimmt 

(Authentisierung des Nutzers, Schlüsselerzeugung, Hash-

wertberechnung, Zertifikats und Signaturprüfung sowie 

Speicherung des öffentlichen Schlüssels). Hierdurch be-

steht die Möglichkeit der Zentralisierung des Signiervor-

ganges und die zügige Abwicklung von Massensignatu-

ren. So kann eine Sicherheitsbox z.B. in einer zentralen 

„elektronischen Poststelle” der Verwaltung eingesetzt wer-

den, um mit einer signierten Erklärung den Eingang elekt-

ronischer Dokumente zu bestätigen. Der Einsatz einer Si-

cherheitsbox lässt es dabei technisch zu, dass ein einzelner 

Signaturschlüssel mit einem dazugehörigen Zertifikat ver-

wendet werden kann, um alle der Signatureinheit zuge-

führten Dokumente mit einer elektronischen Signatur zu 

versehen. Allerdings bleibt auch dieses einzelne Zertifikat 

immer einer natürlichen Person zugeordnet, da es qualifi-

zierte Zertifikate für Personenmehrheiten oder technische 

Einheiten nach dem deutschen SigG nicht gibt. Daneben 

besteht die Möglichkeit der Speicherung individueller Zerti-

fikate und Schlüssel der Bediensteten, so dass auch die 

Erstellung von ”eigenen” Signaturen durch die Bedienste-

ten der Verwaltung möglich bleibt. Da es sich bei der Si-

cherheitsbox nur um eine andere Form der Signaturspei-

cherung handelt, gelten im Übrigen die vorangegangenen 

Ausführungen. 

Für die rechtliche Zulässigkeit einer Sicherheitsbox ist zu 

beachten, dass das SigG gem. § 17 Abs. 1 SigG i.V.m. § 15 

Abs. 1 SigV die alleinige Kontrolle des Signaturschlüssel-

Inhabers über den Vorgang der Signierung fordert. Weiter 

muss die Sicherheitsbox den gesetzlichen Anforderungen 

sowohl für Signatureinheiten als auch Signaturanwen-

dungskomponenten entsprechen.  
 
Weiterführende Literatur:  
Zum Key-Management umfangreich und detailliert: Schreiber, Elektroni-
sches Verwalten: Zum Einsatz der elektronischen Signatur in der öffentli-
chen Verwaltung, 2002, S. 125-161. 
 

6.8. Welche Anforderungen sind aus rechtli-
cher Sicht an die durch die Behörde ein-
gesetzten Signaturkomponenten zu stel-
len? 

Im einzelnen ergeben sich die technischen Anforderungen 

sowohl an sichere Signaturerstellungseinheiten als auch an 

Signaturanwendungskomponenten aus den §§ 17 und 15 

Abs. 7 SigG. Eine Konkretisierung dieser Anforderungen 

erfolgt durch § 15 SigV. § 17 SigG stellt hierbei Anforderun-

gen sowohl an Signaturkomponenten qualifizierter als auch 

akkreditierter elektronischer Signaturen, wobei die gesetz-

lichen Anforderungen allerdings unterschiedlich hoch aus-

fallen.  

6.8.1. Welche Anforderungen bestehen für Signatur-
komponenten qualifizierter Signaturen ? 

Für technische Signaturkomponenten qualifizierter elekt-

ronischer Signaturen gilt gem. § 17 Abs. 4 S. 1 SigG, dass die 

Erfüllung der Anforderungen nach § 17 Abs. 1 und 3 Nr. 1 

SigG durch eine anerkannte Stelle i.S.v. § 18 SigG zu prüfen 

und zu bestätigen ist. Zur Erfüllung der Anforderungen für 

technische Signaturkomponenten nach § 17 Abs. 2 und 3 

Nr. 2 und 3 genügt dagegen eine bloße Erklärung des 

Herstellers darüber, dass den gesetzlichen Anforderungen 

entsprochen wird. Diese muss allerdings wohl auf einer 

geeigneten Prüfung aufbauen. Das zwingende gesetzliche 

Erfordernis einer Prüfung und Bestätigung durch eine aner-

kannte Prüf- und Bestätigungsstelle gem. § 18 SigG besteht 

für qualifizierte elektronische Signaturen also nur für Signa-

turerstellungseinheiten. Den weiteren Anforderungen des § 

17 SigG sollen zwar auch Signaturanwendungskomponen-

ten qualifizierter Signaturen entsprechen, zwingend ist dies 

allerdings nicht. Um einem möglichst hohen Maß an Si-

cherheit gerecht zu werden, wir allerdings grundsätzlich 

die Verwendung von geprüften und bestätigten Kompo-

nenten empfohlen. 
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6.8.2. Welche Anforderungen bestehen für Signatur-
komponenten von akkreditierten Signaturen? 

Dagegen besteht sowohl für Signaturerstellungs- als auch 

Signaturanwendungskomponenten akkreditierter Signatu-

ren gem. § 15 Abs. 7 SigG die Notwendigkeit, die Erfüllung 

aller Pflichten aus § 17 Abs. 1-3 SigG geprüft und bestätigt 

bekommen zu haben. Die Anforderungen sind daher im 

Vergleich zu qualifizierten elektronischen Signaturen hö-

her.  

6.8.3. Muss das gesamte zu signierende Dokument 
am Bildschirm für den Signierenden sichtbar 
gemacht werden? 

Gem. § 17 Abs. 2 S. 1 SigG sind Signaturanwendungskom-

ponenten erforderlich, die feststellen lassen, auf welche 

Daten sich die elektronische Signatur bezieht. Darüber 

hinaus müssen gem. § 17 Abs. 2 S. 3 SigG die Signaturan-

wendungskomponenten bei Bedarf auch den Inhalt der zu 

signierenden oder signierten Datei hinreichend erkennen 

lassen. Ziel der gesetzlichen Vorgaben ist es, dem Signie-

renden die Möglichkeit zu geben, nur solche Dateien zu 

signieren, die er auch optisch wahrgenommen und somit in 

seinen Entschluss zur Signierung mit einbezogen hat. Den 

Anforderungen des § 17 Abs. 2 S. 1 SigG kann aber bereits 

durch eine eindeutige Zuordnung der relevanten Datei zur 

Signatur erfüllt werden; die vollständige Abbildung des 

Dokumenteninhalts auf dem Bildschirm ist hierfür nicht 

erforderlich. Erweiterte Anforderungen bestehen aller-

dings durch § 17 Abs. 2 S. 3 SigG, da hier durch den Geset-

zeswortlaut explizit auf die visuelle Wahrnehmung des 

Inhalts der zu signierenden Datei abgestellt wird. Allerdings 

ergibt sich auch aus § 17 Abs. 2 S. 3 SigG keine absolute 

Verpflichtung zur Abbildung des zu signierenden Do-

kuments. Einigkeit besteht nämlich zur Zeit darüber, dass 

teilweise die technische Realisierung der gesetzlichen An-

forderungen zumindest bei komplexeren Dokumenten 

nicht möglich ist. Letztlich richten sich die Anforderungen 

aber ohnehin an den Hersteller von Signaturkomponenten. 

Der Verwaltung bleibt lediglich die Pflicht der sorgfältigen 

Auswahl gesetzeskonformer Signaturprodukte. Wählt sie 

geprüfte und bestätigte Signaturkomponenten, kann da-

von ausgegangen werden, dass sie ihren gesetzlichen An-

forderungen entsprochen hat.  

 

 

Weiterführende Literatur:  
Zu Produkten nach SigG und die sog. Darstellungsproblematik: Boven-
schulte/Eifert, Rechtsfragen der Anwendung technischer Produkte nach 
dem Signaturgesetz, DuD 26 (2002), S. 76ff.; Pordesch, Der fehlende 
Nachweis der Präsentation signierter Daten, DuD 2000, 89ff; Schmidt, 
Signiertes XML und das Präsentationsproblem, DuD 2000, 153ff. 
 

6.9. Welche rechtlichen Probleme können 
durch das Angebot des E-Payments für die 
Verwaltung entstehen? 

Ein integriertes Angebot des E-Payments für Verwaltungs-

dienstleistungen wirft zwei wesentliche rechtliche Fragen 

auf. Zum einen, ob sich die Verwaltung bei dem Angebot 

eines E-Payment-Verfahrens unterschiedlicher kommerziel-

ler Anbieter bedienen darf und hierdurch den Bürger neben 

der allgemeinen Gebühr auch mit den Provisionsforderun-

gen privater Kreditkarteninstitute belastet kann. Zum ande-

ren, ob es die Grundsätze des Verwaltungsgebührenrechts 

zulassen würden, eine Nutzung der Online-Angebote im 

Rahmen der Gebührenbemessung durch niedrigere Gebüh-

ren zu honorieren oder umgekehrt den erhöhten Nutzen 

für den Bürger mit höheren Gebühren zu belegen. Schließ-

lich stellt sich die Frage, ob die Verwaltung verpflichtet ist, 

anonyme Bezahlverfahren anzubieten.  

6.9.1. Welche rechtlichen Anforderungen bestehen 
für die Nutzung der Kreditkarte als Online-
Zahlungsmittel für Dienstleistungen der Ver-
waltung? 

Der Anbieter von Kreditkartenzahlverfahren (in diesem Fall 

die Verwaltung) hat dem Kreditkartenunternehmen für jede 

erfolgte Transaktion einen bestimmten Prozentsatz der 

Transaktionssumme als Gegenleistung zu bezahlen (sog. 

Disagio). Mehrkosten treffen also in diesem Fall zunächst 

die Verwaltung. Es stellt sich daher die Frage, ob die durch 

Kreditkartenzahlung entstehenden Mehrkosten durch An-

rechnung auf die Verwaltungsgebühr auf den Bürger ab-

gewälzt werden können.  

Einem solchen Aufschlag stehen zur Zeit zumindest die 

allgemeinen Geschäftsbedingungen (AGB) der einzelnen 

Kreditkartenunternehmen entgegen. Diese sehen in Form 

von sog. Preisaufschlags-, Differenzierungs- bzw. Nicht-

diskriminierungsklauseln durchgängig ein Verbot kos-

tenbedingter Zuschläge vor. Die öffentliche Verwaltung 

müsste also einen Vertrag mit Kreditkartenunternehmen 

ohne eine entsprechende Klausel aushandeln. Die Grund-
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sätze des öffentlichen Rechts zur Gebührenerhebung (Ä-

quivalenzprinzip, Kostendeckungsprinzip, Gebühren-

gleichheit – vgl. hierzu nachfolgend die Ausführungen zur 

Gestaltung der Gebührensätze) stehen einer Differenzie-

rung innerhalb der Gebührenbemessung zwischen Kredit-

kartenzahlung und sonstigen Zahlverfahren dagegen nicht 

entgegen. Das Kostendeckungsprinzip würde es allerdings 

auch zulassen, mittelbar die Transaktionskosten auf alle 

Nutzer der Dienstleistung umzulegen, so dass von einem 

individuellen Gebührenaufschlag für den einzelnen Nutzer 

abgesehen werden könnte. 
 

6.9.2. Besteht die rechtliche Notwendigkeit anony-
mer Bezahlverfahren für Angebote der Verwal-
tung?  

Um dem Grundsatz der vorbeugenden Datenvermeidung 

gerecht zu werden, fordern § 4 Abs. 6 TDDSG und § 13 Abs. 

1 MDStV für Tele- und Mediendienste das Angebot anony-

mer oder pseudonymer Nutzungs- und Bezahlverfahren. 

Dies jedoch nur soweit, wie dies dem Diensteanbieter 

technisch möglich und zumutbar ist. Der Nutzer ist über 

ein solches Angebot zu informieren. Solange die Verwal-

tungsangebote ihrerseits keine Identifizierung des Kunden 

erfordern, sollte daher auch eine anonyme Zahlung der 

Verwaltungsgebühr online ermöglicht werden (z.B. mittels 

einer Geldkarte). 
 
Weiterführende Literatur:  
Zu Rechtsfragen datenschutzgerechter Online-Bezahlverfahren: Grimm, 
Elektronische Zahlungssysteme und Datenschutz, in: Horster/Fox (Hrsg.), 
Datenschutz und Datensicherheit, Braunschweig 1999; Grimm, Elektroni-
sche Zahlungssysteme im Überblick, in: Kubicek u.a. (Hrsg.), Jahrbuch 
Telekommunikation und Gesellschaft 2001, S. 197ff.; Enzmann/Roßnagel, 
Realisierter Datenschutz im elektronischen Einkaufen und Bezahlen – 
Das Projekt DASIT, CR 2002, S. 141ff.. Zur Schaffung anonymer oder 
pseudonymer Bezahlmöglichkeiten: Schaar/Schulz, in: Roßnagel (Hrsg.) 
Rechte der Multimedia-Dienste, Loseblattsammlung, Stand Nov. 2000, 
TDDSG, § 4,  Rnr. 48 ff. Beispiele anonymer und datenschutzgerechter 
Zahlungssysteme: LfD Niedersachsen (Hrsg.), Datenschutzgerechtes 
eGovernment, Dez. 2002, S. 41ff. 
 

6.10. Dürfen die Gebühren für Online-
Verwaltungsdienste von den allgemeinen 
Gebührensätzen abweichen? 

Eine Gebührendifferenzierung in Form einer Gebührenmi-

nimierung bei Nutzung elektronischer Verfahren kann An-

reize für den Bürger schaffen, das Internet für die Abwick-

lung voll elektronischer Verwaltungsvorgänge zu nutzen. 

Die rechtliche Zulässigkeit einer Gebührendifferenzierung 

richtet sich nach den Vorgaben des allgemeinen Verwal-

tungsgebührenrechts. 
 

 Das Äquivalenzprinzip stellt die gebührenrechtliche 

Ausprägung des Grundsatzes der Verhältnismäßigkeit 

dar. Es besagt, dass Gebühr und korrelierende Leis-

tung derart in Beziehung zu setzen sind, dass durch 

die Bemessung kein Missverhältnis entsteht. Dabei 

wird die Leistung nach deren finanzieller Quantifizie-

rung und nicht nach den Kosten der Leistungserstel-

lung bewertet.  

 Nach Vorgabe des Kostendeckungsprinzips dürfen 

Gebühren in der Regel höchstens so bemessen sein, 

dass die nach betriebswirtschaftlichen Grundsätzen 

ansatzfähigen Kosten der Verwaltungseinheit gedeckt 

werden. Die Summe der für die Leistungsart verein-

nahmten Verwaltungsgebühr darf nicht über dem tat-

sächlichen Aufwand für die Erbringung der Leistung 

liegen. Das Prinzip der Kostendeckung steht jedoch 

unter dem Vorbehalt des Gesetzes, gilt also nur nach 

gesetzlicher Anordnung. Hierbei kann es als spezielles 

Kostendeckungsgebot, als Kostenüberschreitungsver-

bot oder auch als einfaches Kostenorientierungsgebot 

ausgestaltet sein.  

Sowohl das Äquivalenzprinzip als auch das Kostende-

ckungsprinzip stehen einer Gebührendifferenzierung 

grundsätzlich nicht entgegen. Dem Kostendeckungsprinzip 

kommt vorrangig die Funktion eines Aufwandüberschrei-

tungsverbots zu, das Äquivalenzprinzip legt lediglich einen 

Gebührenrahmen fest, in dem sich die Bemessung der 

Gebühr bewegen muss. Auch der Gleichheitsgrundsatz  

schränkt die Möglichkeit der Verwaltung zur Differenzie-

rung der Gebühren nicht ein. Zwar ergeben sich auch aus 

Art. 3 Abs. 1 GG Vorgaben für die Gebührenberechnung 

(Grundsatz der Abgabegerechtigkeit, Grundsatz der 

Gebührengleichheit), die es zu beachten gilt. Es kann 

jedoch schon bezweifelt werden, ob überhaupt eine den 

Gleichheitssatz beeinträchtigende Belastung desjenigen 

besteht, der die relativ höheren Verwaltungsgebühren für 

die offline erbrachten Amtshandlungen zu leisten hat. Geht 

man von einer solchen Belastung aus, so liegt doch zumin-

dest durch die Anreizfunktion zur Nutzung von Online-

Angeboten der Verwaltung ein sachlicher Grund für die 

Ungleichbehandlung vor.  

Im Ergebnis stehen der Verwaltung bei einer Gebührendif-

ferenzierung also die allgemeinen Gebührengrundsätze 
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nicht entgegen. Zu berücksichtigen sind jedoch immer 

auch die einfachgesetzlichen Gebührenvorgaben für die 

einzelnen Verwaltungsdienstleistungen. 
 

Weiterführende Literatur:  
Zur Zulässigkeit der Gebührendifferenzierung: Schreiber, Elektronisches 
Verwalten: Zum Einsatz der elektronischen Signatur in der öffentlichen 
Verwaltung, 2002, S. 112ff. 
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Abkürzungsverzeichnis

ABl.   Amtsblatt 
Abs.   Absatz 
Abschn.   Abschnitt 
AfP   Archiv für Presserecht 
AG   Amtsgericht / Aktiengesellschaft 
AGB   Allgemeine Geschäftsbedingungen 
Akz.   Aktenzeichen 
Anm.   Anmerkung 
ArchivG   Archivgesetz 
Art.   Artikel 
ASP   Application Service Providing 
Auflg.   Auflage  
AÜG   Arbeitnehmerüberlassungsgesetz 
Ba-Wü   Baden-Württemberg 
Bay   Bayern 
BayBGG   Bayerisches Behindertengleichstellungsgesetz 
BB   Betriebsberater 
Bbg   Brandenburg 
BBG   Bundesbeamtengesetz 
Bd.   Band 
BDSG   Bundesdatenschutzgesetz 
bDSB   behördlicher Datenschutzbeauftragter 
BetrVG   Betriebsverfassungsgesetz 
BGB   Bürgerliches Gesetzbuch 
BGBl.   Bundesgesetzblatt 
BGG   Behindertengleichstellungsgesetz 
BGH   Bundesgerichtshof 
BHO   Bundeshaushaltsordnung 
BITV   Barrierefreie Informationstechnik-Verordnung 
BMWA   Bundesministerium für Wirtschaft und Arbeit  
BPersVG   Bundespersonalvertretungsgesetz 
BRRG   Beamtenrechtsrahmengesetz 
BSI   Bundesamt für Sicherheit in der Informationstechnik 
BT-Drs.   Bundestagsdrucksache 
BVB-EDV  Besondere Vertragsbedingungen für die elektronische Datenverarbeitung 
BVerfG   Bundesverfassungsgericht 
BVerfGE   Entscheidungen des Bundesverfassungsgerichts 
BVerwG   Bundesverwaltungsgericht 
BVerwGE  Entscheidungen des Bundesverwaltungsgerichts 
bzw.   beziehungsweise 
CR   Computer und Recht  
d.h.   das heißt 
DA   Dienstanweisung 
DENIC   Interessenverband Deutsches Network Information Center 
ders.   derselbe 
Difu   Deutsches Institut für Urbanistik 
DÖV   Die öffentliche Verwaltung 
Drittes VwVf-ÄndG Drittes Verwaltungsverfahrensänderungsgesetz des Bundes 
DuD   Zeitschrift für Datenschutz und Datensicherheit 
DV   Datenverarbeitung 
DVBl.   Deutsches Verwaltungsblatt 
e.G.   eingetragene Genossenschaft 
e.V.   eingetragener Verein 
EG   Europäische Gemeinschaft 
E-Government  Electronic Government 
EigBG Ba-Wü  Eigenbetriebsgesetz Baden-Württemberg 
E-Mail   Electronic Mail 
E-Payment  Electronic Payment 
EU   Europäische Union 
EuGH   Europäischer Gerichtshof 
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EVB-IT   Ergänzende Vertragsbedingungen für die Beschaffung von IT-Leistungen 
evt.   eventuell 
EWG   Europäische Wirtschaftsgemeinschaft 
f.    folgende 
ff.   fortfolgende 
gem.   gemäß 
GemHVO   Gemeindehaushaltsverordnung  
GG   Grundgesetz 
ggf.   gegebenenfalls 
GkomZ   Gesetze der Länder über die kommunale Zusammenarbeit 
GmbH   Gesellschaft mit beschränkter Haftung 
GmbHG   Gesetz betreffend die Gesellschaft mit beschränkter Haftung 
GO   Gemeindeordnung 
GRUR   Gewerblicher Rechtsschutz und Urheberrecht 
GWB   Gesetz gegen Wettbewerbsbeschränkungen 
h.M.   herrschende Meinung 
HABIT   Hagener Betrieb für Informationstechnologie 
HGO   Hessische Gemeindeordnung 
HGrG   Gesetz über die Grundsätze des Haushaltsrechts des Bundes  und der Länder 
Hrsg.   Herausgeber 
i.d.R.   in der Regel 
i.E.   im Erscheinen 
i.S.d.   im Sinne des 
i.V.m.   in Verbindung mit 
ICANN   Internet Corporation for Assigned Names and Numbers 
inkl.   inklusive 
IT   Information Technologie 
JurPC   JurPC – Zeitschrift für Rechtsinformatik 
K&R   Kommunikation und Recht 
KBSt   Koordinierungs- und Beratungsstelle der Bundesregierung für Informationstechnik in der Bun-
   desverwaltung 
KG   Kammergericht (bei Gerichtsurteil) 
KG   Kommanditgesellschaft 
KGSt   Kommunale Gemeinschaftsstelle 
KoopA/ADV  Koordinationsausschuss Automatische Datenverarbeitung Bund/Länder/Kommunen 
KV M-V   Kommunalverfassung Mecklenburg-Vorpommern 
LDSG   Landesdatenschutzgesetz 
LfD   Landesbeauftragter für Datenschutz 
LG   Landgericht 
LHO   Landeshaushaltsordnung 
LSA   Land Sachsen-Anhalt 
MarkenG  Markengesetz 
MDStV   Mediendienstestaatsvertrag 
M-V   Mecklenburg-Vorpommern 
MMR   Multimedia & Recht 
NGO   Niedersächsische Gemeindeordnung 
NJW   Neue Juristische Wochenzeitung 
Nov.   November 
Nr.   Nummer 
NW   Nordrhein-Westfalen 
NVwZ   Neue Zeitschrift für Verwaltungsrecht 
NVwZ-RR  Neue Zeitschrift für Verwaltungsrecht – Rechtsprechungsreport 
NZBau   Neue Zeitschrift für Baurecht 
OLG   Oberlandesgericht 
OVG   Oberverwaltungsgericht 
PC   Personal Computer 
PersVG Bay  Bayrisches Personalvertretungsgesetz  
PIN   Personenidentifikationsnummer 
RegTP   Regulierungsbehörde Telekommunikation und Post 
RDV   Recht der Datenverarbeitung 
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Rh-Pf   Rheinland-Pfalz 
Rnr.   Randnummer 
Rspr.   Rechtsprechung 
s.o.   siehe oben 
Saarl. KSVG  Kommunalselbstverwaltungsgesetz des Saarlandes 
SächsGemO  Sächsische Gemeindeordnung 
SGB IX   neuntes Sozialgesetzbuch 
S-H   Schleswig-Holstein 
Sig.-RL   Signaturrichtlinie 
SigG   Signaturgesetz 
SigV   Signaturverordnung 
sog.   so genannte 
StGB   Strafgesetzbuch 
TDDSG   Teledienstedatenschutzgesetz 
TDG   Teledienstegesetz 
TDSV   Telekommunikationsdatenschutzverordnung 
TKG   Telekommunikationsgesetz 
TürKO   Thüringische Kommunalordnung 
u.ä.   und ähnlichen 
u.s.w.   und so weiter 
UrhG   Urheberrechtsgesetz 
Urt.   Urteil 
UWG   Gesetz gegen den unlauteren Wettbewerb 
v.a.   vor allem 
VergabeR  Vergaberecht 
VerwArch  Verwaltungsarchiv 
VGH   Verwaltungsgerichtshof 
vgl.   vergleiche 
VgV   Vergabeverordnung 
VK   Vergabekammer 
VM   Verwaltung und Management 
VOB   Verdingungsordnung für Bauleistungen 
VOF   Verdingungsordnung für freiberufliche Leistungen 
VOL/A   Verdingungsordnung für Leistungen – ausgenommen Bauleistungen Teil A 
VwVfG   Verwaltungsverfahrensgesetz 
VwGO   Verwaltungsgerichtsordnung 
Web.-Dok.  Web-Dokument 
WIPO   World Intellectual Property Organisation 
WWW   World Wide Web 
z.B.   zum Beispiel 
z.Z.   zur Zeit 
ZDA   Zertifizierungsdiensteanbieter 
ZögU   Zeitschrift für öffentliche und gemeinwirtschaftliche Unternehmen 
ZPO   Zivilprozessordnung 
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Stichwortverzeichnis

A 
Abschlussfunktion  67 
Abschottungs-Prinzip  49 
Akkreditierte Signatur  68 

Anforderungen für Signaturkomponenten  90 
Aktenführung  62 

datenschutzrechtliche Vorgaben  79 
elektronische Aktenführung im VwVf  79 
Gebot der Aktenmäßigkeit  62 
Gebot der Führung wahrheitgetreuer Akten  62 
Gebot der Vollständigkeit  62 
hybride Akten  79 
Prinzip der doppelten Aktenführung  79 

Algorithmen  66 
anonyme Bezahlverfahren  91 
Anonymisierung  49 
Application Service Providing  37 
Äquivalenzprinzip  91 
Archivierung  81 
Attributzertifikat  Siehe Zertifikat 
Aufbewahrungsfristen  80 
Auftragsdatenverarbeitung  35 
ausländische Zertifizierungsdiensteanbieter  84 
Auswahl privater Partner  25 

B 
Barrierefreie Informationstechnik-Verordnung  51 
barrierefreie Zugänge zum Internet  52 
Beglaubigungen  75 

Ausdrucke elektronischer Dokumente  75 
ehemaliger Papierdokumente  75 
von umformatierten Dokumenten  76 

Beglaubigungsverbot  76 
Behindertengleichstellungsgesetz  51 
Benutzungsbedingungen  45 
Betreibervertrag  30 

Regelungsaspekte  31 
Betriebsrat  54 
Betriebsvereinbarungen  Siehe Dienstanweisungen 
Beurkundungen  75 
Beweiskraft elektronischer Signaturen  74 

Anscheinsbeweis  74 
Augenscheinbeweis  74 

Branchenverzeichnis  17 

C 
Chatforen  Siehe Diskussionsforen 

D 
Datenfriedhöfe  51 
datenschutzgerechte Systemgestaltung  49 
Datenschutzgrundsätze  45 

gesetzliche Grundlagen  45 
Datenschutzhinweise  44 
Datensparsamkeit  48 
Datenvermeidung  48 
dauerhafte Überprüfbarkeit  66 

Deep-Link  58 
DENIC e.G  12 
Dienstanweisungen  53 

Beteiligung des behördlichen 
Datenschutzbeauftragten  54 

Beteiligung des Personal- oder Betriebsrates  53 
Regelungsaspekte  55 
über die Nutzung von E-Mail-Systemen  63 

Dienstleistungskonzession  25 
Diskussionsforen  63 

Ausschluss von Teilnehmern  65 
Haftungsprivilegierung  64 
Kontrollpflicht von Gästebüchern  64 
moderierte Diskussionsforen  64 
unmoderierte Diskussionsforen  64 

Dispute-Eintrag  13 
Domain  30 

als Sacheinlage  30 
Bemessung des Wertes  30 
Rückübertragung des Nutzungsrechts  30 

Domaingrabbing  12 
Domainrecht  12 

Anspruch auf Domain  12 
Behörden oder -teile  12 
ICANN-Schiedsverfahren  13 
Interessenabwägung  12 
Kennzeichnungscharakter  12 
Namensanmaßung  12 
Prioritätspronzip  12 
Schadensersatz  13 
Stadtnamen  12 
Top-Level-Domains ohne Landesbezug  13 
Verletzung des Namensrechts  13 
www.stadtname.de  12 
Zuordnungsverwirrung  12 

E 
Echtheitsfunktion  67 
Eigenbetrieb  24 
Eigengesellschaft  24 
Eingangsbestätigung via E-Mail  78 
Einwilligung  47 

elektronische Einwilligung  47 
Einzelverträge über IT-Leistungen  37 

Regelungsaspekte  40 
elektronische Signatur  66 

Abschlussfunktion  67 
Echtheitsfunktion  67 
Einmaligkeit der Signatur  86 
Festlegung von Signatuniveaus  84 
Funktionsäquivalenz  67 
Funktionsweise  66 
Garantiefunktion  67 
Identitätsfunktion  67 
Langzeitsicherung  81 
Perpetuierungsfunktion  67 
rechtliche Unterschiede  69 
Regelungsniveaus  67 
Signaturen aus Drittstaaten  85 
technische Vorgaben  84 
Warnfunktion  67 
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Entwicklungspartnerschaften  40 
Regelungsaspekte  41 

E-Payment  90 
EVB-IT  39 
Exklusivvereinbarungen  33 

F 
Formfreiheit  59 
formwidriger Antrag  85 
Frame-Link 

Zustimmungserfordernis  58 
Frame-Links  57 
Funktionsübertragung  35 

G 
Garantiefunktion  67 
Gebührendifferenzierung  91 
Gemeinderatbeschluss  23 
gemischtwirtschaftliche Unternehmen  24 

Auswahl privater Partner  25 
städtische Mitarbeiter  31 

Generalklausel  66 
Gesellschaftsvertrag  30 

Regelungselemente  30 
Gleichheitsgrundsatz  91 
Gleichstellung von Behinderten  51 
GmbH  30 

Aufsichtsrat  30 
GmbH&Co.KG  30 
Grunddaten  50 
Grundsatz der Wirtschaftlichkeit und Sparsamkeit  23 

H 
Haftung für Informationsinhalte  57 

für eigene Informationen  57 
für fremde Informationen  57 

Haftung für rechtswidrige Inhalte in Hyperlinks  57 
Haftungsgrundsätze  43 

eigene Inhalte  43 
fremde Inhalte  43 

Hash-Wert  66 
Hyperlink  58 

Zustimmungserfordernis  58 

I 
Identifikationsfunktion  67 
Identifizierung  85 
Impressumspflicht  43 
Individualkommunikation  42 
informationelle Gewaltenteilung  49 
informationelle Selbstbestimmung  45 
Informationsangebote  56 

Bündelung regionaler Angebote  18 
Daseinsvorsorge  17 
datenschutzrechtliche Vorgaben  56 
Hilfsbetrieb  16 
öffentlicher Zweck  17 
überregionale private Angebote  19 
wirtschaftliche Betätigung  15 
Zulässigkeit  15 

Inhaltsdaten  49 
Inhaltsebene  47 

Inhaltskontrollen  54 
Inhouse-Geschäft  25 
Inline-Links  57 
Interkommunale Zusammenarbeit  34 
Intermediär  15 
IT-Know How  37 

K 
Kennzeichenpflichten  43 

einfache Anbieterkennzeichnung  43 
qualifizierte Anbieterpflicht  43 

Key-Management  87 
Modell der Attributzertifikate  88 
Modell der pseudonymisierten aufgabenbezogenen 

Zertifikate  88 
Modell verwaltungseigener Signaturserver  89 

Kommunales Wirtschaftsrecht  14 
Bedarf  14 
Beurteilungsspielraum  14 
Leistungsfähigkeit der Gemeinde  14 
öffentlicher Zweck  14 
Subsidiaritätsklausel  14 
UWG  15 
Wirtschaftsklauseln  14 
Zulässigkeit von Internetangeboten  14 

Kommunikation via E-Mail  59 
alternative Handlungsform  61 
Einwilligung zur Online-Kommunikation  60 
fehlerhafte elektronische Kommunikation  61 
Informationspflicht  61 
Pflicht zur Online-Kommunikation  60 
technische Vorgaben  61 
Zugangseröffnung  60 

Kommunikationsangebote  59 
meinungsbildende Relevanz  18 
Zulässigkeit  18 

Kontroll- und Einflusspflichten  30 
Kreditkarte als Online-Zahlungsmittel  90 
Kryptogramm  66 
Kryptoprozessor  89 

M 
Marktplatz der Meinungen  63 
materieller Aktenbegriff  62 
Mediendienstestaatsvertrag  42 
Mehrwertdienste  18 

Subsidiaritätsklausel  19 
Zulässigkeit  18 

Musterdienstanweisung  63 

N 
Namensgleichheit  86 
Namensrecht  12 
Nutzungsbedingung 

Regelungsaspekte  64 
Nutzungsbedingungen  64 

Einbeziehung  45 
für Chat- und Diskussionsforen  64 
Publizität  64 

Nutzungsdaten  49 

O 
öffentliche Einrichtung  52 

Nutzungsbedingungen einer  53 
Nutzungsgrenzen  53 
Qualifikation als öffentliche Einrichtung  53 
Zulassungsanspruch  53 

öffentlicher Zweck  14 
Öffentlichkeitsarbeit  56 
öffentlich-rechtlichen Organisationsform  24 
Organisationsformen  21 

Beurteilungsspielraum  23 
Erfüllung der Aufgaben  23 
Gemeinderatbeschluss  23 
Grundsatz der Wirtschaftlichkeit und Sparsamkeit  23 
interkommunale Zusammenarbeit  34 
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öffentlich-rechtliche Organisationsform  24 
privater Betrieb  24, 32 
Rechtmäßigkeitserwägungen  21 
Wirtschaftlichkeitsuntersuchungen  23 
Zweckmäßigkeitserwägungen  21 

Outsourcing-Verträge 
Regelungsaspekte  40 

P 
Perpetuierungsfunktion  67 
personenbezogene Daten  47 

Einwilligung des Betroffenen  47 
Erhebung  47 
gesetzliche Ermächtigung  47 
Löschung  50 
Sperrung  50 
Verarbeitung  47 
Verwendung von Bedienstetendaten  56 

Pflichtenheft  39 
Prioritätsprinzip  12 
Private Nutzung  63 
privatrechtliche Organisationsform  24 

GmbH  24 
GmbH&Co. KG  24 

Projekt E-Vergabe  87 
Protokollierung  54 
Pseudonym  86 
Pseudonymisierung  49 

Q 
Qualifizierte elektronische Signatur  67 

Anforderung für Signaturkomponenten  89 

R 
Rahmenvertrag  38 

Randnutzung  14 
Rechtsbehelfsbelehrung  76 
Regiebetrieb  24 
Registrierungsstelle  20 

S 
Schlichtungsstelle  64 
Schriftformerfordernis  60 
Schwellenwert  26 
SGB IX  52 
Sicherheitsbox  89 
Signaturkomponenten  89 
Signaturrichtlinie  71 
Software-Signaturen  73 
standardisierte Vertragsbedingungen  39 
Standards  63 
Subsidiaritätsklausel  14 

T 
Technik- und arbeitsplatzbezogenen Vorschriften  53 
technische Rahmenbedingungen  61 
Teledienste 

Zulassungsfreiheit  42 
Teledienstedatenschutzgesetz  42 
Teledienstegesetz  42 
Transaktionsangebote  65, 84 

Zulässigkeit  18 

U 
Übersignieren  81 
urheberrechtlich geschützter Werke  59 

V 
Verbot des widersprüchlichen Verhaltens  65 
Verein  32 
Vergaberecht  25 

Anwendung auf gemischtwirtschaftliche Betreiber  38 
Anwendungsbereich  25 
Ausnahmen  25 
Bagatellbeschaffung  27 
Dienstleistungskonzession  32 
elektronische Vergabe  86 
offene Verfahren  26 
öffentliche Ausschreibung elektronisch  87 
Projektanten  26 
Schwellenwerte  26 
Verdingungsverordnungen  37 
Verfahren  26 
Verhandlungsverfahren  27 
Vorgaben  26 

Verwaltungsakt  76 
Begründung  78 
Drei-Tages-Fiktion  78 
elektronische Bestätigung  79 
Grundsatz der Formfreiheit  76 
Langzeitsicherung  80 
Zugang  77 
Zugangshindernisse  77 

Verwaltungsrechtsverhältnis  61 
virtuelle Poststelle  50 

datenschutzrechtliche Vorgaben  50 
Einrichtung von Postfächern  63 
Regelung des Postausgangs  63 
Regelung des Posteingangs  63 

virtuelles Hausrechts  65 
virtuelles Trustcenter  20 

W 
Warnfunktion  67 
Werbung  19 
Widmungsakt  52 
wirtschaftliche Betätigung  14 
Wirtschaftlichkeitsuntersuchungen  23 
Wirtschaftsklauseln  14 

Z 
Zeitstempel  78 
Zertifikat  72 

Attributzertifikat  72 
Beantragung  73 
Hauptzertifikat  72 
nachträgliche Unrichtigkeit  73 
Sperrung  73 
vorgeschriebener Inhalt  72 

Zertifizierungsdiensteanbieter  20 
öffentliche Stellen als  20 

Zertifizierungsstelle 
Anforderungen der Verwaltung  72 
Rahmenverträge  71 

Zugangseröffnung  60 
Zweckbindung  48 
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